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Bogotá D.C, diciembre 12 de 2024

PARA:      MARÍA CLAUDIA PARIAS DURÁN
                 Directora General

DE:           NESTOR FERNANDO AVELLA AVELLA
                 Asesor de Control Interno

ASUNTO: Informe de evaluación de la gestión de riesgos 2024

Cordial saludo Directora,

En desarrollo del plan anual de auditoría 2024 versión 4 del Instituto Distrital de las
Artes  y  en  cumplimiento  del  Decreto  648  de  2017  en  el  rol  de  evaluación  y
seguimiento, que deben desempeñar las oficinas de control interno o quien haga
sus veces, así como del Decreto N°984 del 14 de mayo de 2012, por el cual se
modifica el Art. 22 del Decreto N°1737 de 1998, se remite el informe de Informe
de evaluación de la gestión de riesgos, correspondiente al periodo de octubre de
2023 a octubre de 2024.

Atentamente,

NESTOR FERNANDO AVELLA AVELLA
Asesor Control Interno (e)

Proyectó: CARLOS EDUARDO TRUJILLO ESPINOSA - contratista - área de Control Interno
Anexos: 24 folios, informe de evaluación de la gestión del riesgo, correspondiente a la vigencia 2024.

Copia: 
Daniel Sánchez Rojas, Jefe Oficina Asesora de Planeación y Tecnologías de Información. 
Andrés Felipe Albarracín Rodríguez, Subdirector Administrativo y Financiero. 
Lina María Gaviria Hurtado, Subdirectora de las Artes. 
Alba Yaneth Reyes Suarez, Subdirectora Formación Artística.
Sylvia Ospina Henao, Subdirectora de Equipamientos Culturales. 
Paola Andrea Méndez Hernández, Asesora de Comunicaciones. 
Heidy Yobanna Moreno Moreno, Jefe Oficina Asesora Jurídica. 
Luz Maritza Amaya Hurtado, Jefe Oficina Control Disciplinario Interno.
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OBJETIVO 

 
Evaluar la gestión de los riesgos identificados por los diferentes procesos (gestión 
y corrupción), en cumplimiento del Plan Anual de Auditoría 2024, funciones y roles 

de Control Interno, tal como se dispone en la Ley 87 de 1993, Decreto 648 de 

2017 en el rol de la Evaluación de la gestión de riesgo. 

 

Justificación 

De acuerdo con lo establecido en la Guía para la Administración de Riesgos y el diseño 

de controles en entidades públicas, dispuesta por el Departamento Administrativo de 

la Función Pública – DAFP en la versión 6 y su forma de interactuar a través de las 

líneas de defensa institucionales.  

En el marco del rol de la tercera línea de defensa ejecutado por Control Interno, el cual 
provee el aseguramiento independiente y objetivo sobre la efectividad del sistema de 

gestión de riesgos institucional, validando que las demás líneas cumplan con sus 

responsabilidades en la gestión de los riesgos operativos y de corrupción, razón por la 

cual es de competencia de esta área realizar el presente análisis. 
 

 

ALCANCE 

 
Se evalúan los 17 procesos del instituto distrital IDARTES, en los riesgos de gestión 
y corrupción, en un periodo comprendido entre octubre del 2023 hasta octubre 2024. 
 
 
Los procesos objeto del análisis de los resultados encontrados son los siguientes: 
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Estratégicos 

 

 Direccionamiento Estratégico Institucional 
 Gestión para la Mejora Continua  

 Gestión de Participación Ciudadana  

 Gestión Estratégica de Comunicaciones  

 Gestión y Relacionamiento con la Ciudadanía    

 Gestión del Conocimiento 

 

 

Transversales 
 
 Gestión Financiera 

 Gestión de Bienes, Servicios y Planta Física 

 Gestión Documental 

 Gestión Talento Humano 

 Gestión en seguridad y salud en el trabajo 

 Gestión de Tecnologías de la Información  

 Gestión Jurídica 
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Misionales 
 
 Gestión Formación en las Prácticas Artísticas 

 Gestión Circulación de las Prácticas Artísticas 

 Gestión Integral de Espacios Culturales 

 Gestión Fomento a las Prácticas Artísticas 

 

 
Evaluación Y Mejora 

 
 Evaluación Independiente 

 Control disciplinario Interno 

 

DESARROLLO 
 

 
1. Política de administración de riesgos. 

 
La política de administración de riesgos con código GMC-POL-01 Versión: 05 la cual 
fue aprobada el 20 de octubre del 2023 por el Comité Institucional de Coordinación 

de Control Interno, tiene como objetivo: “Establecer el marco general que permita 

una efectiva gestión de riesgos y apropiación e implementación del plan de 
continuidad de negocio, por parte de todos los servidores del IDARTES, para el 

logro de los objetivos institucionales y el cumplimiento de la misión” 

 
En la estructuración de la política, está definido su alcance, los niveles de 

aceptación del riesgo, la calificación y el tratamiento de los riesgos, así como, están 

determinados los mecanismos de seguimiento, autoevaluaciones por parte de los 

líderes de proceso o sus delegados y su periodicidad acorde con la zona de manejo 
de riesgos, definiendo que las autoevaluaciones se deberán realizar mínimo tres 

veces al año y estas deberán ser realizadas en un periodo cercano al seguimiento 

que realiza el Área de Control Interno.  
 

En la revisión que realizo la tercera línea según el alcance de este informe se 

evidencio que se han realizado en la vigencia dos autoevaluaciones para la vigencia 

2024, faltando concluir con la tercera. 
 

Las fechas en las que se realizaron estas autoevaluaciones fueron: 2024-04-25 y 

2024-08-23, esto se puede evidenciar en la siguiente ficha de consulta: 
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A continuación, se muestra la estructura que debe tener la política de gestión de 

riesgos frente a la guía de administración de riesgos.  
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Temas de la estructura Soporte en la política 

Declaración de la alta dirección  Definido en la página 10 (tratamiento), niveles de 

aceptación del riesgo pág. 13, estrategia para el 

tratamiento pág. 23, opciones para el tratamiento Pag 24, 

manejo, seguimiento página 12 

Objetivos estratégicos  Definidos en la página 7  

Niveles de responsabilidad frente 

al manejo se riegos  

Los niveles de responsabilidad se deben incluir  

 

 

 
Mecanismos 

de 
comunicación 

Objetivo Se establece el marco general  

Alcance Se debe definir según MSPI:  esta actividad fue subsanada 

en la política V6 

Niveles de 

aceptación 

Para los riesgos residuales de gestión y seguridad digital 

que se encuentren en zona de riesgo baja, son 

relacionados también los riesgos de corrupción donde no 

hay aceptación. 

Niveles para 

calificar el 

impacto 

Está incluido en la página 22. 

Tratamiento de 

riesgos 
Página 23 y 24 

 

Dentro de la política de administración de riesgos se evidencia que dentro de su 
contenido se contemple la evaluación y tipología de los riesgos, (riesgos fiscales) 

características, descripción, niveles de aceptación, responsabilidad asociada al 

riesgo, opciones para el tratamiento y acciones ante su materialización.  

 
Para la política de riesgos evaluada se evidencia riesgos relacionadas el lavado de 

activos y/o la financiación del terrorismo en las entidades del Distrito Capital. 

 
Aunque en la política de administración de riesgos V5 no se evidencia la Inclusión 

de temas relacionados con riesgos de seguridad y salud en el trabajo, capítulo 

sobre reporte materialización de riesgos y valoración de la efectividad de controles, 

estos temas fueron incluidos en la política de administración de riesgos código V6 
que se publicó en el SIG el 2024-11-19. 

 

 
2. Identificación y valoración de riesgos. 

 
 
En el momento de realizar el informe el instituto cuenta con 54 riesgos de gestión, 
y 14 riesgos de corrupción. 
 
Para realizar la identificación de los riesgos de gestión el Instituto cuenta en su 
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parte conceptual en el SIG con los siguientes documentos:  

 

 Procedimiento administración del riesgo código: GMC-PD-03   fecha: 2024-
10-02 versión: 4   

 Guía de administración de riesgos código: GMC-G-02 fecha: 5/12/2023 
versión: 4 

 Política de administración del riesgo código: GMC-POL-01 fecha: 
20/10/2023 versión: 05 

 Instructivo consulta riesgos en sistema de información pandora código: 

GMC-INS-1 fecha: 22/02/2024 versión: 1 

 Política institucional de reportes de información interno DIR-POL-01  

2024-08-15 V.2 

 Plan de continuidad de negocio GMC-P-02 V.2  
 

Adicional a lo anterior se cuenta con el aplicativo Pandora en el cual los mapas de 
riesgos son gestionados siguiente ruta:  
 

Riesgos / solicitudes / generar solicitudes / aprobar solicitud (líder del 
proceso) / finalizar solicitud (jefe OAPTI)/consultar solicitud 

 
https://planeacionpandorad.idartes.gov.co/inicio?_gl=1*13yrw0h*_ga*NTg5
NTcxNDQzLjE3Mjg0ODI3MTE.*_ga_K4QR8NL7RD*MTcyOTA5NDEzNy43LjAu
MTcyOTA5NDEzNy4wLjAuMA.. 

 

En este mismo aplicativo se visualizan los mapas de riesgo con su flujo de creación 

derogación o modificación específicamente en consultar solicitud, donde se tienen 

las siguientes opciones: 
 

 

https://planeacionpandorad.idartes.gov.co/inicio?_gl=1*13yrw0h*_ga*NTg5NTcxNDQzLjE3Mjg0ODI3MTE.*_ga_K4QR8NL7RD*MTcyOTA5NDEzNy43LjAuMTcyOTA5NDEzNy4wLjAuMA
https://planeacionpandorad.idartes.gov.co/inicio?_gl=1*13yrw0h*_ga*NTg5NTcxNDQzLjE3Mjg0ODI3MTE.*_ga_K4QR8NL7RD*MTcyOTA5NDEzNy43LjAuMTcyOTA5NDEzNy4wLjAuMA
https://planeacionpandorad.idartes.gov.co/inicio?_gl=1*13yrw0h*_ga*NTg5NTcxNDQzLjE3Mjg0ODI3MTE.*_ga_K4QR8NL7RD*MTcyOTA5NDEzNy43LjAuMTcyOTA5NDEzNy4wLjAuMA
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Se clasificación con los siguientes colores para cada riesgo (mostrando reportes 

diferenciales) están definidos las siguientes opciones: 
 

 Rojo: Generar riesgo en esta ventana se visualiza la caracterización de 

riesgos desde el inherente hasta el residual, así como los controles y los 

planes de acción si existen.  
 

     Azul: Generar seguimiento: se muestra (visualización) con fechas de reporte, 

en este mapa el último reporte de controles correspondiente al segundo 
cuatrimestre del 2024 por cada línea de defensa, sin embargo, se evidencia la 

siguiente debilidad:  
 

 
Tomado de pandora: https://planeacionpandorad.idartes.gov.co/sig/seguimiento/generarPDFSeguimiento 

 

Para el anterior formato no está definido el código, fecha ni versión. 

 

         Verde: Generar historial de seguimiento: en este mapa se visualizan los 
reportes realizados en las tres líneas de defensa, con fechas de reportes, 

mostrando los anexos por cada control, sin embargo, se evidencia la siguiente 

debilidad: 
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                        Tomado de pandora: 

https://planeacionpandorad.idartes.gov.co/sig/seguimiento/generarPDFSeguimientoHistorico 

 

Para el anterior formato no está definido el código, fecha ni versión, así mismo, se 
evidencian otras debilidades relacionadas en los numerales 3.2. Riesgo inherente y 
riesgo residual- Riesgos de corrupción  
 
 

2.1. Descripción del riesgo 
 

Se evidencia que se aplicó para la descripción y valoración del riesgo la 
metodología de la guía de administración de riesgos y el diseño de controles en 

entidades públicas, dispuesta por el Departamento Administrativo de la Función  

 
 

 
 

Pública – DAFP V6, sin embargo, se encuentra que es necesario mejorar la 

redacción de algunos riesgos porque, describe en su causa raíz responsables muy 
generales y de otros procesos como:  

https://planeacionpandorad.idartes.gov.co/sig/seguimiento/generarPDFSeguimientoHistorico
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Proceso                            Riesgo 

 

 

Gestión estratégica de comunicaciones 

Posible afectación en la imagen de la entidad por 

retraso en la continuidad del desarrollo de las 

actividades, eventos o publicaciones debido a que 

no se cumplen los tiempos establecidos y requisitos 

para la entrega de insumos por parte de las 

unidades de gestión. 

 

 

Gestión financiera 

Posibilidad de pérdida de imagen por expedición 

errónea de los CDPs y CRPs, debido a 

inconsistencias en la digitación, solicitudes urgentes 

(tiempos cortos de revisión), y errores en la solicitud 

por parte de las diferentes unidades de gestión. 

 

Los criterios empleados para la valoración de la probabilidad y el impacto de los 

riesgos de gestión de la entidad, se encuentran los formatos de caracterización del 

riesgo en IDARTES acorde con la guía para la administración del riesgo y diseño 
de controles en entidades públicas v6, como se relaciona en la imagen: 

 

 

PROBABILIDAD 
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Tomado de pandora: https://planeacionpandorad.idartes.gov.co/sig/riesgo/generarPDFGestion 

 

Teniendo en cuenta que la Guía para la administración del riesgo y diseño de 

controles en entidades públicas V6, es una guía genérica que aplica a todas las 

entidades del estado, es pertinente revisar por parte de la OAPTI o la segunda 
línea de defensa los niveles o descripción de los niveles en el tema de cuantas 

veces ocurre por año y si estas cantidades son coherentes con las actividades y 

característica que realiza el instituto.  
 

IMPACTO 

 
 

Lo anterior está acorde a las variables definidas y en su fórmula a la guía de 

administración de riesgos y el diseño de controles en entidades públicas, dispuesta 
por el Departamento Administrativo de la Función Pública – DAFP V6. 

 

No obstante, Teniendo en cuenta que esta guía es una guía genérica que aplica a 
todas las entidades del estado, es pertinente revisar por parte de la OAPTI o la 



 

EVALUACIÓN INDEPENDIENTE 
Código: EI-F-25 

Fecha: 11/03/2023 

FORMATO 
INFORMES DE LEY Y/O SEGUIMIENTOS 

Versión: 2 

Página: 13 de 24 

 

 

segunda línea de defensa los niveles o descripción de los niveles en el tema de 

afectación económica y reputacional estén acorde con las actividades y 

características que realiza el instituto.  
 

 

En la página web de la entidad link de transparencia y acceso a la información, se 

encuentra la publicación del mapa de riesgos de gestión 2024 que se ubica en  
https://www.IDARTES.gov.co/es/transparencia/planeacion/mapas-riesgos 
 

 

 

 
Imagen tomada de https://www.IDARTES.gov.co/es/transparencia/planeacion/mapas-riesgos 

 

 

2.2. Estructura para la descripción del control. 
 

En Idartes, para la vigencia del reporte se identificaron 54 riesgos de gestión 

vigentes con 81 controles y 14 riesgos de corrupción vigentes con 18 controles.  
para todos los controles, se les realizó la evaluación del diseño del control definido 

en la guía para la administración del riesgo y el diseño de controles en entidades 

públicas, dispuesta por el Departamento Administrativo de la Función Pública – 
DAFP versión 6. Estos riesgos se han ido actualizado después del segundo 

cuatrimestre 

  

Se evidencia debilidad en los reportes que muestra Pandora porque se muestran 63 
riesgos de gestión donde se visualizan todas las vigencias de los riesgos esto no 
permite diferenciar fácilmente las versiones recientes de los riesgos. 

https://www.idartes.gov.co/es/transparencia/planeacion/mapas-riesgos
https://www.idartes.gov.co/es/transparencia/planeacion/mapas-riesgos
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2.2.1. Criterios evaluados. 
 

Diseño de Controles.  

Se evidencia inclusión en los mapas de riesgos (gestión y corrupción) de las 

características en la redacción de los controles: 

 
 Responsable y/o segregación de la responsabilidad. 

 Periodicidad. 

 Propósito. 

 Desviaciones. 

 El control debe relacionar la evidencia producto de su ejecución conforme con los 

parámetros establecidos. Puede ser formato, acta u otro soporte verificable. 

 
Luego de realizar la evaluación, se encuentra que los controles de gestión y los 
controles de corrupción en su redacción cuentan con una estructura acorde con la 
guía para la administración del riesgo y el diseño de controles en entidades públicas 
DAFP V6, no obstante, en el mapa de riesgos de gestión se evidencia debilidad en 
su redacción en el responsable, en el propósito y /o desviaciones como se evidencia 
en el siguiente cuadro:  
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Tomado del reporte: https://planeacionpandorad.idartes.gov.co/sig/reporte/reporteGeneral 

 

 

Proceso Riesgo Descripción del Control

¿Qué pasa con las 

observaciones o 

desviaciones?

Soporte 

documental del 

control

Periodicidad
Evidencia de 

la ejecución

Actividades para gestionar 

en caso de materialización 

de riesgo

GESTIÓN 

TALENTO 

HUMANO

La posibilidad de afectación 

económica por multa o sanción 

del ente regulador debido a la 

no expedición de la resolución 

que refleje la situación 

administrativa del 

funcionario(a) en los términos 

CONTROL1 Los(as) funcionarios(as) y/o contratistas 

designados por SAF- Talento Humano registrarán las 

situaciones administrativas que se tramiten por acto 

administrativo en una matriz de seguimiento 

bimestral. 

CONTROL1 Se valida en 

la matriz si el acto 

administrativo está 

notificado  

CONTROL1 No 

tiene CONTROL1 

Bimestral  


CONTROL1 

Matriz de 

resoluciones 

novedades 

administrativ

as de Talento 

humano  

CONTROL1 Tramitar el acto 

administrativo 

GESTIÓN DE 

BIENES, 

SERVICIOS Y 

PLANTA 

FÍSICA

Posibilidad de pérdida de 

imagen por daño y/o deterioro 

de los bienes debido a su 

inadecuado almacenamiento en 

la bodega del Idartes.

CONTROL1 Los(as) funcionarios(as) y/o contratistas 

designados por SAF-Almacén solicitarán de manera 

semestral a través de correo electrónico los 

mantenimientos de la infraestructura de la bodega 

del Idartes al responsable competente --- 

CONTROL2 Los(as) funcionarios(as) y/o contratistas 

designados por SAF-Almacén tramitarán el 

agendamiento, previo para el recibo de los bienes 

y/o solicitud de traslado de los bienes a la bodega 

mediante el formato de Autorización de Entrada a 

Sedes de conformidad con lo establecido en el 

procedimiento de Ingreso de Bienes y traslados. 

Esta información será reportada 

cuatrimestralmente.  --- 

CONTROL1 Se realiza 

verificación de que los 

mantenimientos 

preventivos 

programados se realicen 

y que los bienes no sean  

 afectados por causas 

asociadas al 

mantenimiento de la 

bodega 

CONTROL2 "Se debe 

realizar reprogramación 

para el alistamiento o 

adecuación de espacio 

para la salida o ingreso 

de bienes de la Bodega. -

-- 

CONTROL1 

Manual de 

bodega y 

almacenamiento 

de bienes del 

Instituto Distrital 

de las Artes 

Idartes 

CONTROL2 Salida 

de bienes 

devolutivos de 

consumo 

controlado y 

consumo 

CONTROL1 

Semestral  

CONTROL2 

De acuerdo 

con las 

necesidades 

de ingreso 

de bienes a 

la Bodega 


CONTROL1 

Acta de 

reunión 

CONTROL2 

Formato de 

Autorización 

de Entrada a 

Sedes 

diligenciado  

CONTROL1 Se analiza la 

situación para determinar 

las causas del daño y 

proceder de acuerdo con lo 

analizado para reparar o 

reponer el bien mediante 

afectación de póliza o por 

reposición por el 

responsable causante del 

daño -

CONTROL2 Se analiza la 

situación para determinar 

las causas del daño y 

proceder de acuerdo con lo 

analizado para reparar o 

reponer el bien mediante 

afectación de póliza o por 

reposición por el 

GESTIÓN 

DOCUMENTA

L

Posibilidad de pérdida de 

imagen por responder a 

requerimientos de forma 

extemporánea debido a la falta 

de control en los tiempos de 

entrega de los expedientes 

solicitados para consulta y 

préstamo por las diferentes 

unidades de gestión.

CONTROL1  Los funcionarios y contratistas que 

requieran consultar expedientes a través de 

préstamos documentales seguirán las instrucciones 

relacionadas en el procedimiento consulta y 

préstamos de documentos de archivo.  --- 

CONTROL1 Se realizará 

el control de la entrega 

de los expedientes 

solicitados por las 

unidades de gestión a 

través del formato de 

consulta y préstamos de 

documentos de archivo 

verificando las 

caracteríticas de 

conservación, integridad 

y autenticidad del 

expediente devuelto 

CONTROL1 

Procedimiento 

consulta y 

préstamos de 

documentos de 

archivo.  

CONTROL1 

De acuerdo 

con los 

requerimeint

os de 

préstamos 

de las 

unidades de 

gestión  


CONTROL1 

Registros 

realizados en 

formato de 

consulta y 

préstamos 

de 

documentos 

CONTROL1 Analizar la 

situación para determinar 

las causas en la demora en 

la entrega de los 

expedientes y proceder 

con los respectivos 

correctivos --- 

GESTIÓN DE 

RELACIONAM

IENTO CON 

LA 

CIUDADANÍA

Posibilidad pérdida de imagen 

por el aumento en el número de 

reclamos debido a la inadecuada 

prestación de los servicios por 

parte de las unidades de gestión.

CONTROL1  La SAF - Relacionamiento con la 

ciudadanía, generará comunicación interna a 

aquellas Unidades de Gestión donde se hayan 

presentado mayor número de reclamos, para que 

éstas a su vez incorporen acciones de mejora en sus 

procesos 

CONTROL1 En caso de 

que no se refleje 

disminución en el 

número de quejas y 

reclamos, a través de la 

figura del defensor de la 

ciudadanía se notificará 

a la Dirección General 

del Instituto. 

CONTROL1 

Procedimiento:

Trámite a los 

requerimientos 

presentados por 

la ciudadanía 

CONTROL1 

Mensual  


CONTROL1 

Informes 

mensuales 

de gestión 

de 

peticiones 

CONTROL1 Se notifica a la 

unidad de gestión para que 

analice la situación y pueda 

implementar las acciones 

de mejora necesarias 

GESTIÓN DE 

PARTICIPACI

ÓN 

CIUDADANA

Afectación reputacional por falta 

de visibilización y/o interacción 

de actores, instancias y/o 

acciones en territorio, debido a 

debilidades en la elaboración 

del Plan institiucional de 

participación ciudadadana

CONTROL1  Los profesionales designado por la 

Oficina Asesora de Planeación y Tecnologías de 

Informacións, gestionan mesas  de trabajo con los 

equipos administrativos y misionales de la entidad 

para formular el Plan institucional de participación 

que permita promover un dialogo con el ecosistema 

artístico y cultural, y la ciudadanía en general, en la 

cual se generen compromisos de manera conjunta --

- 

CONTROL2 La profesional de la OAPTI verifica el 

reporte de las actividades del PIPC y conforme a lo 

establecido en el procedimiento de Diseño e 

implementación del PIPC, reporta avances y 

monitoreo periódico a la alta dirección. --- 

CONTROL1 En caso de 

que alguna unidad 

unidad de gestión no 

reporte acciones de 

participación ciudadana, 

se requerirá al directivo 

del área identificar  las 

acciones a incluir en el 

plan institucional de 

participación. --- 

CONTROL2 En caso de 

que se detecten 

desviaciones o retrasos, 

se generan las alertas al 

líder del proceso y 

responsables de las 

actividades de ser 

necesario a la alta 

dirección.  --- 

CONTROL1 

Diseño e 

implementación 

de plan 

institucional de 

participación --- 

CONTROL2 

Procedimiento 

Diseño e 

Implementación 

del Plan 

Institucional de 

Participación --- 

CONTROL1 

Anual --- 

CONTROL2 

Trimestral --- 


CONTROL1 

Informe de 

trimestral de 

seguimiento 

al Plan 

Institucional 

de 

Participación 

--- 

CONTROL2 

Informe de 

monitoreo  --

- 

CONTROL1 Presentar la 

situación en Comité 

Institucional de Gestión y 

Desempeño para que se 

tomen las respectivas 

decisiones que incluyan los 

métodos de participación a 

los grupos o ciudadanía que 

no fue visibilizada e 

informar de dichas 

medidas a la ciudadanía y/o 

grupos afectados. --- 

CONTROL2 Presentar la 

situación en Comité 

Institucional de Gestión y 

Desempeño para que se 

tomen las respectivas 

decisiones que incluyan los 

métodos de participación a 

los grupos o ciudadanía que 

no fue visibilizada e 

informar de dichas 

medidas a la ciudadanía y/o 

grupos afectados. --- 
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2.3. Riesgo inherente y riesgo residual. 
 
 Riesgos de gestión  

 
Una vez identificados y valorados los riesgos de gestión (riesgos inherentes) en el 

Instituto, los líderes de los procesos realizaron la estrategia para su mitigación 

(controles).  
 

Pandora cuenta con varios reportes de riesgos como: número de riesgos, riesgos 

catastróficos, riesgos altos, riesgos moderados, riesgos bajos, reporte general, 

reporte de seguimiento y reporte de materializados. 
 
 

Así mismo, en los reportes generados en la siguiente ruta: 
https://planeacionpandorad.idartes.gov.co/sig/reporte/reporteGeneral 
que muestra pandora, la zona del riesgo residual en su calificación se asocia por 
control y no por el riesgo completo (en algunos riesgos existen dos calificaciones lo 
que no permite saber su valoración exacta) como se nuestra continuación. 
 
 

 
Tomado del reporte: https://planeacionpandorad.idartes.gov.co/sig/reporte/reporteGeneral 

 
 Riesgos de corrupción  

 

Se evidencia debilidad en los mapas de riesgos de corrupción porque no muestran la 

calificación de la zona de riesgo inherente y residual como se evidencia a continuación:   

 

 

 

 
 

 

 

https://planeacionpandorad.idartes.gov.co/sig/reporte/reporteGeneral
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Tomado de: https://planeacionpandorad.idartes.gov.co/sig/solicitud/consultaSolicitud 

 

 

Valoración del riesgo: 

 

En Idartes se aplica la valoración del riesgo por medio de los controles establecidos, 
sin embargo, se evidencia que en los siguientes riesgos que luego de aplicar más de 
2 controles no se evidencia movimiento en el mapa de calor: 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

https://planeacionpandorad.idartes.gov.co/sig/solicitud/consultaSolicitud


 

EVALUACIÓN INDEPENDIENTE 
Código: EI-F-25 

Fecha: 11/03/2023 

FORMATO 
INFORMES DE LEY Y/O SEGUIMIENTOS 

Versión: 2 

Página: 18 de 24 

 

 

PROCESO 
DESCRIPCION  

RIESGO 
RIESGO 

INHERENTE 
NO 

CONTROLES 
RIESGOS 

RESIDUAL 

DIRECCIONAMIENTO 
ESTRATÉGICO 

INSTITUCIONAL 

Posible afectación de la imagen de la 
entidad por la baja calidad y oportunidad 
del dato reportado, debido al 
desconocimiento de requisitos y/o 
estándares por parte del responsable del 
seguimiento el cual  no permite realizar 
un seguimiento efectivo de la gestión del 
proceso. ALTO 2 ALTO 

GESTIÓN DE BIENES, 
SERVICIOS Y PLANTA 

FÍSICA 

Posibilidad de pérdida de imagen por no 
prestar servicios en los equipamientos a 
los usuarios, debido a que no se 
implementaron los mantenimientos 
preventivos y correctivos, intervenciones 
y/o adecuaciones a las infraestructuras 
físicas, requeridos en las solicitudes de 
los encargados de los equipamientos, 
sedes, CREAS y escenarios a cargo de la 
entidad. ALTO 3 ALTO 

GESTIÓN FINANCIERA 

Posibilidad de afectación económica y de 
imagen por PAC no ejecutado, debido a 
la recepción de información inoportuna 
por parte de las unidades de gestión. ALTO 4 ALTO 

 

Se evidencia debilidad en los anteriores riesgos por que la probabilidad e impacto 
aplicadas al riesgo inherente no presentan afectación a la calificación en el riesgo 
residual. 
 

 

2.4. Observaciones relacionadas con la gestión de riesgos encontradas en 
las auditorías 

 

 
En las auditorías internas realizadas en la vigencia 2024 se encontraron las 
siguientes observaciones, así como los hallazgos realizados por la contraloría en la 
auditoría de regularidad, relacionadas con la gestión del riesgo, a saber: 
 
 Auditoría Interna a la Gestión de Bienes, Servicios y Planta Física. 

 

Observación general  

 

 6.3.2. Se evidenciaron debilidades en el esquema de líneas de defensa del 
Instituto en cuanto a la identificación y la gestión de riesgos, conforme a lo 
establecido en el Modelo Estándar de Control Interno (Manual Operativo del 
MIPG – DAFP, versión 5, 2023) y al numeral 5.3 de la Guía de administración 
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de riesgos código GMC-G-02 versión 3 del 03/06/2022 del Instituto, debido a 
la inefectividad de los controles por parte de la primera y segunda línea de 
defensa, que podrían conllevar a la materialización de riesgos no identificados 
o identificados incorrectamente y/o a un inadecuado funcionamiento de los 
controles y los procesos de gestión del riesgo en el Instituto que podrían 
afectar la imagen institucional o generar sanciones para la entidad. 
 

 

 6.3.4. Se evidenciaron debilidades en la gestión del riesgo del Instituto 
(primera y segunda línea de defensa), al encontrar que no se identificaron 
riesgos1 de gestión ni fiscales2 del proceso Gestión de bienes, servicios y 
planta física para la ejecución de los contratos de obra civil, así como tampoco 
los controles para mitigar o reducir los riesgos y el plan de acción para el 
tratamiento de estos, de conformidad con la Guía para la administración del 
riesgo y el diseño de controles en entidades públicas, DAFP 2022. 
 

 

 6.3.5. Asignación de riesgos en los procesos de contratación. Incumplimiento 
al artículo 4 de la Ley 1150 de 2007, artículo 2.2.1.1.1.6.3. del 1082 de 2015 
Evaluación del Riesgo del Decreto y las disposiciones establecidas en el 
Manual de Administración de Riesgos para el Proceso de Contratación dirigido 
a los partícipes del sistema de compras y contratación pública de Colombia 
compra eficiente, debido a un inadecuado manejo del Riesgo por la Entidad 
Estatal a causa de la inefectividad de los controles en la estructuración de la 
matriz de riesgo en los procesos de obra civil e interventoría, toda vez que al 
verificar cada uno de los riesgos contenidos en las matrices no se evidencia 
la identificación y asignación de riesgos de planeación correspondientes a la 
etapa precontractual, lo que puede derivar en afectaciones a la imagen 
institucional y potenciales sanciones por la materialización de riesgos que 
puede generar efectos adversos en el logro de los objetivos del Proceso de 
Contratación o en la ejecución de un contrato, la falta de información para la 
toma de decisiones relacionadas con el Proceso de Contratación debido a la 
insuficiente planeación de contingencias del Proceso de Contratación. 

 
 
 Informe final auditoría al proceso de gestión financiera 

 

6.3.14 Se pudo evidenciar que el riesgo N°3 de presupuesto: “Posibilidad de 
pérdida de imagen por expedición errónea de los CDPs y CRPs, debido a 
inconsistencias en la digitación, solicitudes urgentes (tiempos cortos de 
revisión), y errores en la solicitud por parte de las diferentes unidades de 
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gestión”, se materializó (según observación 6.3.6. de este informe) por lo cual 
es importante que se realice por parte del proceso, la revisión y actualización 
de este riesgo, complementando la causa inmediata detectada: por fallas en 
la parametrización de los sistemas de información y en cuanto al impacto que 
puede generar este riesgo adicional a la posibilidad de pérdida de imagen 
(Generar hechos cumplidos), de acuerdo con los lineamientos de la “Guía para 
la administración del riesgo y el diseño de controles en entidades públicas” 
(DAFP, 2022). Frente a la materialización no hay evidencia de activación de 
la ruta establecida ante riesgos materializados, conforme a lo indicado en la 
Política de Administración del Riesgo del Instituto, código: GMC-POL-01, 
versión 5 del 20/10/2023, numeral 18, según informe cuatrimestral de 
monitoreo de la segunda línea de defensa (enero-abril 2024) y consulta de 
reporte en Pandora del mapa de riesgos de gestión – proceso Gestión 
Financiera con corte a junio de 2024. 
 
6.3.15 Se evidenciaron debilidades en el esquema de Líneas de defensa del 
Instituto en cuanto a la identificación y la gestión de riesgos, conforme a lo 
establecido en el Modelo Estándar de Control Interno (Manual Operativo del 
MIPG – DAFP, versión 5, 2023) y al numeral 5.3 de la Guía de administración 
de riesgos código: GMC-G-02 versión 3 del 03/06/2022 del Instituto, debido 
a la inefectividad de los controles por parte de la primera y segunda línea de 
defensa, que podrían llevar a la materialización de riesgos no identificados o 
identificados incorrectamente y/o a un inadecuado funcionamiento de los 
controles y los procesos de gestión del riesgo en el Instituto, afectar la 
imagen institucional o generar sanciones para la entidad, por: Falta de 
articulación entre los controles definidos en la caracterización del proceso 
(Verificar del ciclo PHVA) y los procedimientos o instrumentos de gestión, 
frente a los controles identificados en el mapa de riesgos de gestión 2023 
(v.5 del 30/08/2023) del proceso Gestión Financiera. 
 
 

 

Auditoría de regularidad N°.4 vigencia 2023 PAD 2024 Octubre 2024 Contraloría de 
Bogotá 
  

“Hallazgo administrativo con presunta incidencia disciplinaria frente a la reincidencia de 
la inadecuada estructuración de la matriz de riesgos, al no seguir los lineamientos de 
la GUÍA PARA LA ADMINISTRACIÓN DEL RIESGO del DAFP.” 

 
3.1.6. Hallazgo administrativo por la inadecuada gestión de los riesgos por parte del 
IDARTES. 
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Con el propósito de validar el comportamiento del Modelo Integrado de Planeación y 

Gestión (MIPG), se realizó seguimiento a la gestión de riesgos, los cuales deben seguir 

la línea establecida por la Guía de Administración de Riesgos definida por el 
Departamento Administrativo de Función Pública (DAFP). De acuerdo con este 

lineamiento, el IDARTES procedió a generar diferentes acciones para dar cumplimiento 
al mismo, entre estos: a) la generación de la GMC-POL-01 Política de Administración del 

Riesgo, b) Riesgos Institucionales (gestión y corrupción), c) Informes de monitoreo. La 

auditoría por medio del oficio con radicado: 20241200061961 del 14-06-2024, indagó la 
aplicación y cumplimiento de la gestión de riesgos y como producto del ejercicio anterior, 

se evidenció que persisten debilidades que afectan el desempeño del MIPG. 
 

3.1.7. Hallazgo administrativo con incidencia disciplinaria por la inefectividad de las 
acciones 1, 2 y 6 del plan de mejoramiento al hallazgo 3.1.1.1 Código de auditoría 4 
vigencia 2022 PAD 2023 (Administración de riesgos en el IDARTES), los cuales fueron 
identificados nuevamente en la auditoría de la vigencia 2023 PAD 
2024.........................................................................................................................
.... 

 
 

2.5. Materialización de riesgos 
 
En el periodo evaluado, específicamente en el reporte que se realiza en el instituto en 
el segundo cuatrimestre del 2024 el proceso de gestión financiera reportó en pandora 
la materialización de los riesgos que se encuentran a continuación:  
 
 

 Riesgo Materialización 
No 1 

Posibilidad de afectación económica por multa 
y/o sanción por parte de las entidades 
competentes debido a la inexactitud en la 
liquidación y presentación de impuestos y 
reportes de información contable y financiera 
de la Entidad. 

El riesgo se materializó debido a que el aplicativo Si- 
Capital no tiene reportes que incluya la información 
completa solicitada por la DIAN, y se debe realizar de 
manera manual. Por lo anterior, la presentación de la 
información exógena nacional para el formato 1001 se 
presentó de manera extemporánea incumpliendo con el 
calendario tributario. 

No 2 Posibilidad de pérdida de imagen por 
expedición errónea de los CDPs y CRPs, debido 
a inconsistencias en la digitación, solicitudes 
urgentes (tiempos cortos de revisión), y errores 
en la solicitud por parte de las diferentes 
unidades de gestión. 

Se evidenció error en la caracterización del sistema 
Pandora, que tenía asociados elementos PEP erróneos, en 
relación con unos certificados de disponibilidad 
presupuestal que se generaron y soportaron algunas 
modificaciones contractuales, información que es tomada 
en las solicitudes  de expedición de CDPs y CRPs 

 
Se evidencian las siguientes actividades ante los riesgos materializados:  
 
R1 La Unidad de Gestión SAF-Contabilidad solicitó a la OAP-TI un desarrollo para la 
generación del formato 1001, debido a que la construcción del mismo se realiza de manera 
manual, a la fecha se han realizado mesas de trabajo entre la Unidad de Gestión de 
Contabilidad y la OAP-TI para revisar los avances. 
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Desde SAF se generan alertas de seguimiento para el cumplimiento de las obligaciones 
tributarias. 
 
R2 Ajuste en las bases de datos de Pandora con el objetivo de alinear y equiparar la 
información con la existente en Bogdata, asegurando así la coherencia y consistencia de 
los datos entre ambas plataformas. 
Anulación de Los CDPs y CRPs y expedición de nuevos con los elementos PEP de la 
vigencia y con saldo de ejecución, no se evidencia la comunicación de la unidad de gestión 
ante el proceso de Direccionamiento Estratégico sobre el hallazgo y las acciones tomadas 
 
 

CONCLUSIONES. 
 

 Se evidencia que se aplicó para la descripción y valoración del riesgo la 
metodología de la guía de administración de riesgos y el diseño de controles en 

entidades públicas, dispuesta por el Departamento Administrativo de la Función 
Pública – DAFP V6, sin embargo, es necesario mejorar la redacción en algunos 

riesgos y controles como se describe en el informe. 

 

 El proceso de gestión financiera reportó materialización en dos de sus riesgos, 
sin embargo, la ruta de materialización del riesgo descrita en la política de 
gestión del riesgo no se aplicó en su totalidad.  
 

 Se evidencia debilidad en la gestión de los riesgos en el Instituto, generando 

observaciones en las auditorías internas y en la auditoría de regularidad 2024,  
En los siguientes temas:  

 

- Inefectividad de los controles por parte de la primera y segunda línea de 
defensa, específicamente no se identificaron riesgos de gestión ni fiscales 
para la ejecución de los contratos de obra civil e interventoría 

 
- Inefectividad de los controles por parte de la primera y segunda línea de 

defensa, que podrían llevar a la materialización de riesgos no identificados o 

identificados incorrectamente y/o a un inadecuado funcionamiento de los 

controles y los procesos de gestión del riesgo en el Instituto específicamente 

en el proceso de Gestión de Bienes, Servicios y Planta Física 

 

- Por parte de entes externos no seguir los lineamientos de la GUÍA PARA LA 
ADMINISTRACIÓN DEL RIESGO del DAFP. inefectividad de las acciones 1, 
2 y 6 del plan de mejoramiento al hallazgo 3.1.1.1 Código de auditoría 4 
vigencia 2022 PAD 2023 (Administración de riesgos en el IDARTES), los 
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cuales fueron identificados nuevamente en la auditoría de la vigencia 2023 
PAD 2024. 

 
 

 Se identifica que el proceso de Gestión en seguridad y salud en el trabajo fue 
creado en el comité del 17 de mayo en el Comité de Gestión y desempeño 

según radicado 20241200384433 sin embargo no cuenta con reporte de 

riesgos para la segunda evaluación de la vigencia en curso. 
 

 Se evidencia debilidad en los mapas de riesgos de corrupción porque no 
muestran la calificación de la zona de riesgo inherente y residual. 

 

 Los controles de gestión y los controles de corrupción en su redacción cuentan 
con una estructura acorde con la guía para la administración del riesgo y el 

diseño de controles en entidades públicas DAFP V6, no obstante, en el mapa 
de riesgos de gestión se evidencia debilidad en su redacción en el responsable, 

en el propósito y /o desviaciones, como se evidencia en este informe. 

 

 Se evidencia debilidad en los riesgos descritos en la página 18, por que la 
probabilidad e impacto aplicadas al riesgo inherente no presentan afectación 
a la calificación en el riesgo residual 

 
 

RECOMENDACIONES. 
 
 Ejecutar los planes de mejoramiento derivados de las auditorías internas y de 

regularidad 2024, asegurando que se subsanen las causas que originaron las 

observaciones y hallazgo respectivo, por parte de los responsables de la primera 

y segunda línea de defensa. 

 

 En caso de materialización de riesgos cumplir con la totalidad de actividades 

definidas en la política de riesgo vigente.  
 

 Fortalecer capacitación a los enlaces por cada unidad de gestión en la ruta de 
materialización de riesgos de acuerdo con los lineamientos establecidos en la 
Política de Administración de riesgos GMC-POL-01 y las herramientas definidas en 
el SIG como: GUÍA DE ADMINISTRACIÓN DE RIESGOS Código: GMC-G-02 
Versión: 4. 

 

 Teniendo en cuenta que la Guía para la administración del riesgo y diseño de 
controles en entidades públicas V6, es una guía genérica que aplica a todas las 
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entidades del estado, es pertinente revisar por parte de la segunda línea de 

defensa los niveles, descripción, así como, temas de afectación económica y 

reputacional en probabilidad e impacto si son coherentes con las características 
y actividades que realiza el instituto.  

 

 Revisar la formula diseñada para la evaluación del riesgo en los riesgos descritos 
en el numeral 3.2 de este informe, porque luego de controles no se presenta 

afectación a la calificación del riesgo residual manteniéndose en la misma 
calificación.  

 

 Debido a la cantidad de riesgos de gestión y corrupción los reportes que tiene 
el instituto y que muestra Pandora se hace fundamental que en su evaluación y 

monitoreo mejorar en los siguientes temas: 

 
-Depurar en los reportes de pandora mostrando solamente los riesgos vigentes  

-En los riesgos de corrupción incluir la valoración correspondiente a los riesgos 

residuales. 
-En los riegos de gestión mostrar la valoración (riesgo residual) por riesgo y no 

por control como lo nuestra actualmente en los reportes 

 

 Continuar con las capacitaciones en Pandora a los equipos de MIPG en cuanto 

a la formulación y seguimiento de riesgos y en especial a las rutinas de los 
controles para las tres líneas de defensa. 

 

•  Realizar un análisis adecuado e integral de los informes de auditoría interna y 
de entes externos que le permitan a la entidad detectar posibles 

materializaciones de riesgos e identificar riesgos adicionales que no están 

contemplados en el actual mapa de riesgos. 
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