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Cordial saludo Doctor Avella.

La Oficina Asesora de Planeacion y Tecnologias de Informacién en cumplimiento de su rol de
segunda linea de defensa, elabor6 el segundo informe cuatrimestral de monitoreo de riesgos
de gestion, corrupcion y seguridad de la informacion, en el que se presentan los resultados
de la gestidn realizada por la primera y segunda linea de defensa en el periodo mayo —
agosto de 2024. En el informe anexo a esta comunicacion se encuentra el resultado del
seguimiento, las recomendaciones y conclusiones sobre la ejecucion de los lineamientos de
la Politica de Administracion del Riesgo del Idartes.

El informe se enviar4 para conocimiento de la primera linea, se publicara en la seccion de
transparencia de la pagina web y se divulgara a los integrantes del Comité Institucional de
Coordinacion de Control Interno.

Cordialmente,
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Presentacion

El Instituto Distrital de la Artes - Idartes, cuenta con un sistema de gestion en el que
establecio su operacion de acuerdo con un enfoque basado en procesos, en el que cada
proceso a través de procedimientos, guias y manuales, entre otros, ha establecido controles
que permiten ejecutar las actividades misionales, estratégicas, de apoyo y de evaluacion,
con verificaciones que conllevan a toma de decisiones para aprobar o no las salidas de los
procedimientos que terminan convirtiéndose en productos y servicios que son insumo para
la operacion funcional del Idartes o para entregarlos a los diferentes grupos de interés del
Instituto. En armonia con lo anterior, y de acuerdo con las disposiciones externas e internas
relacionadas con la administracion de riesgos, el Idartes ha construido de manera
participativa con los miembros de la comunidad institucional, los mapas de riesgos de
gestion y de corrupcién en los que a partir de la identificacién de causas y controles se han
realizado ejercicios periddicos de autocontrol verificando que los controles y planes de
mitigacién del riesgo se ejecutan correctamente.

El presente informe contiene el monitoreo realizado por la Oficina Asesora de Planeacion y
Tecnologias de Informacién OAPTI, como responsable de la segunda linea de defensa, a
los riesgos de gestidn, seguridad de la informacién y de corrupcion del Instituto Distrital de
las Artes - Idartes, presentando resultados y recomendaciones sobre la gestion institucional
de riesgos en el periodo mayo — agosto de 2024.

Objetivo

Presentar los resultados del monitoreo de riesgos de gestidn, de corrupcion y de seguridad
de la informacion del Idartes a partir de las actividades realizadas por la primera y segunda
linea de defensa, con el fin de mantener informada a la linea estratégica para la respectiva
toma de decisiones.

Alcance

Para el presente informe se analizé informacion de 54 riesgos de gestion, 14 riesgos de
corrupcién, un riesgo fiscal y 10 riesgos de seguridad de la informacién en el periodo de
mayo — agosto de 2024.



i Cddigo: GMC-F-20
GESTION PARA LA MEJORA CONTINUA

ALCALDIA MAYOR

Fecha: 3/10/2023
wiioor | INFORME CUATRIMESTRAL DE MONITOREO DE RIESGOS  [/ersion: 01

Pagina 5 de 33

Ficha Técnica

El Idartes cuenta con 20 procesos que fueron documentados en atencion a la organizacion
funcional de la entidad en un esquema de enfoque por procesos. Cada uno cuenta con una
estructura de cadena de valor en la que se identifican los insumos y actividades necesarias
para satisfacer las necesidades de usuarios y grupos de interés. A continuacion se puede
observar la distribucion de los procesos del Instituto.

Figura 1: Mapa de procesos Idartes
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Fuente: https://comunicarte.idartes.gov.co/SIG
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Los resultados del monitoreo de segunda linea de defensa se obtuvieron a partir de los
siguientes insumos:

1. Validacién de reportes realizados por la primera linea de defensa para el periodo
mayo — agosto de 2024 en el sistema de informacién Pandora para los riesgos de
gestion y de corrupcion

2. Validacién de reportes realizados por la primera linea de defensa para el periodo
mayo — agosto de 2024 para los riesgos de seguridad de la informacién.

Criterios de Publicaciéon

La informacién descrita en este informe fue preparada tomando como insumo los
documentos que se encuentran publicados en el sistema de informacion Pandora, pagina
web, intranet, Orfeo y Google Forms.

Modulo de riesgos Pandora

La informaciéon esta disponible para todos los usuarios con acceso al sistema
informacion Pandora.

¥ *
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i

Figura 2: Modulo de riesgos sistema de informacion Pandora
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Figura 3: Mapas de riesgos en sistema de informaciéon Pandora
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Pagina web Idartes

. Mapa de riesgos de corrupcion

. Informe monitoreo de riesgos tercer cuatrimestre de 2023

. Mapa de riesgos institucional corte agosto 2024 Reporte sistema informacién
Pandora

. Monitoreo primer cuatrimestre reporte sistema informacién Pandora

Herramientas Utilizadas

Para la actualizacién y monitoreo de riesgos de gestion, de corrupcién y de seguridad de la
informacion se utilizé el modulo de riesgos del sistema de informacion Pandora y el
formulario de Google Forms.

Resultado del monitoreo

Ejecucion estrategia 2024 de gestidon de riesgos

La estrategia para la vigencia 2024 de la gestion de riesgos del Idartes, fue presentada el
12 de febrero de 2024 a los integrantes del Comité Institucional de Gestion y Desempefio
(acta de comité radicado 20241200117463). La estrategia esta dividida en acciones a
ejecutar para los siguientes temas:

Documentacion

| Actividad Estado
Revision y actualizacion de Politica de Actividad programada para octubre
Administracion de Riesgos de 2024
Aprobacion cambios Politica de Administracion | Actividad programada para octubre
de Riesgos de 2024
Divulgacion contenido Politica de Administracion | Actividad programada para
de riesgos noviembre de 2024

Médulo riesgos Pandora

Actividad
Implementacion de mejoras al médulo de Durante los dos cuatrimestres se han
monitoreo de riesgos a partir de las implementado las siguientes mejoras de

lecciones aprendidas en el monitoreo del usabilidad y funcionalidad en el médulo de
tercer cuatrimestre de 2023 riesgos de Pandora:



https://www.idartes.gov.co/sites/default/files/2024-03/Riesgos%20de%20corrupci%C3%B3n%202024%20v2.pdf
https://www.idartes.gov.co/sites/default/files/2024-01/Informe%20monitoreo%20tercer%20cuatrimestre%202023.pdf
https://www.idartes.gov.co/sites/default/files/2024-08/Mapa%20de%20riesgos%20consolidado%20reporte%20Pandora.xlsx
https://www.idartes.gov.co/sites/default/files/2024-08/Mapa%20de%20riesgos%20consolidado%20reporte%20Pandora.xlsx
https://www.idartes.gov.co/sites/default/files/2024-08/Reporte%20seguimiento%20Pandora%20primer%20cuatrimestre.xlsx

ALCALDIA MAYOR

GESTION PARA LA MEJORA CONTINUA

Cddigo: GMC-F-20

Fecha: 3/10/2023

DEBOGOTAD.C.
CULTURA RECREACION Y DEPORTE
Instituto Distrital de las Artes.

INFORME CUATRIMESTRAL DE MONITOREO DE RIESGOS

Version: 01

Actividad

Estado

- Relacion de periodicidad en el
formulario de reporte de monitoreo

- Relacion con indicadores clave de
riesgo

- Devolucion de reportes en
monitoreo de tercera linea de
defensa

- Visualizacion de reportes de las
lineas de defensa

- Activacion modulo de riesgos de
seguridad de la informacion

Gestionar el desarrollo en el médulo de
riesgos de Pandora la base de datos de
riesgos materializados

El desarrollo se ejecutd y se puede
evidenciar la base de datos de riesgos
materializados en la seccion de reportes
del médulo de riesgos

Capacitaciéon en uso de moédulo de
monitoreo de riesgos

Se han realizado capacitaciones como
parte de refuerzo en conocimientos para
los enlaces MIPG asi como para los
nuevos usuarios del modulo de riesgos.

Capacitaciones

Actividad
Realizar sensibilizacion sobre las
responsabilidades de la linea estratégica y
la primera linea de defensa frente a la
gestion del riesgo

Realizar sensibilizacion sobre la gestidon
del riesgo a enlaces MIPG

Estado

Se realiz6 la capacitacion el 18 de julio de
2024

Gestién del riesgo

Actividad

Realizar mesas de trabajo para
validar/actualizar riesgos /controles de los
mapas de riesgos de corrupcién (a partir
del ejercicio de armonizacién presupuestal
nuevo Plan Distrital de Desarrollo).

Mesas de trabajo proyectadas para el mes

Estado

de septiembre de 2024

Realizar mesas de trabajo para
validar/actualizar riesgos /controles de los
mapas de riesgos de gestion (a partir del
ejercicio de armonizacion presupuestal

nuevo Plan Distrital de Desarrollo).

Mesas de trabajo proyectadas para el mes
de septiembre de 2024

Pagina 9 de 33
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Actividad
Realizar mesas de trabajo para
validar/actualizar riesgos /controles de los
mapas de riesgos de seguridad de la
informacion (a partir del ejercicio de
armonizacion presupuestal nuevo Plan
Distrital de Desarrollo).

Estado
A partir de las mesas de trabajo en los
meses de julio y agosto, se realiz6
actualizacién de los riesgos, controles y
planes de accion.

Realizar mesas de trabajo para
validar/actualizar riesgos /controles de los
mapas de riesgos fiscales (a partir del
ejercicio de armonizacion presupuestal
nuevo Plan Distrital de Desarrollo).

Mesas de trabajo proyectadas para el mes
de septiembre de 2024

Revisar si los controles de los riesgos se
encuentran documentados en
procedimientos, guia o manuales

Mesas de trabajo proyectadas para el mes
de septiembre de 2024

Articulacién de riesgos identificados en
fichas MGA de proyectos de inversion

Mesas de trabajo proyectadas para el mes
de septiembre y octubre de 2024

Apoyar a los gestores y responsables de
procesos en la revision de los
seguimientos a la gestion de riesgos
realizados por el Area de Control Interno

Se realiz6 acompafiamiento a la
Subdireccion Administrativa y Financiera
para implementar mejoras a los riesgos a
partir de las recomendaciones
documentadas por Control Interno

Actualizaciones riesgos controles a
demanda

Para este cuatrimestre se realiz6
actualizacién a los procesos de:

- Gestion Financiera

- Gestiodn de relacionamiento con la
ciudadania

- Gestidn de bienes, servicios y
planta fisica

- Gestiéon documental

Respuesta a requerimientos de Control
Interno y entes de control

Se proyecto respuesta a requerimiento
numero 4 de la auditoria regular PAD 2024
de la Contraloria de Bogota.

Monitoreo de riesgos

Actividad
Elaboracion de informes de monitoreo
segunda linea de defensa

Estado
El presente documento es el segundo
informe de monitoreo. El informe del
primer cuatrimestre puede ser consultado
en el link de transparencia de la entidad

Presentacion a Comité Directivo resultado
de informes de monitoreo segunda linea
de defensa

Se informé mediante correo electrénico el
resultado del monitoreo del primer
cuatrimestre. Se realizara la misma
operacion con el actual documento



https://www.idartes.gov.co/sites/default/files/2024-05/Informe%20monitoreo%20riesgos%20p%C3%A1gina%20web.pdf
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Actividad
Revisar en coordinacion con la tercera
linea de defensa las actividades a realizar
para determinar la efectividad de los
controles

Estado
Se realizd mesa de trabajo entre la
segunda y tercera linea de defensa para
establecer metodologia para evaluar la
efectividad de controles. Se incluira
lineamientos en la Politica de
administracion del riesgo

Aplicar pruebas de efectividad de los
controles asociados a los diferentes tipos
de riesgo.

Se realizara verificacion en las mesas de
actualizacion de riesgos

SARLAFT

Actividad
Presentar al Comité Institucional de
Coordinacion de Control Interno el plan de
accion 2024 para la implementacion de los
lineamientos distritales relacionados con el
Sistema de Administracion de Riesgos de
Lavado de Activos y Financiacién del
Terrorismo -SARLAFT

Estado
La Oficina Asesora de Planeacion y
Tecnologias de la Informacién presenté en
sesion del 12 de abril de 2024 del Comité
Institucional de Coordinacién de Control
Interno. Como conclusion se determind
que se realizara la consulta ante la
Secretaria General de la Alcaldia Mayor
de Bogota D.C., para analisis y posterior
toma de decisiones. Esta consulta esta a
cargo de la Oficina Asesora Juridica

Seguimiento

Actividad Estado

Identificacién de indicadores clave de
riesgo (Actividad enmarcada en plan de
mejoramiento establecido con la
Contraloria de Bogota)

Se realizo la identificacion de los
indicadores y su articulacion en el sistema
de informacion Pandora

Reporte de indicador de gestién asociado
a monitoreo de riesgos

Se realiz6 el reporte del primer y segundo
cuatrimestre de 2024

Integracion sistemas de gestion

Actividad
Promover la gestion integral del riesgo con
las otras lineas de defensa - Riesgos
Seguridad y salud en el trabajo - Riesgos
ambientales

Estado
Se tiene previsto para el mes de
septiembre y octubre realizar el
levantamiento de los riesgos del nuevo
proceso de Gestion de seguridad y salud
en el trabajo, ademas se incluiran los roles
y responsabilidades en la politica de
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Actividad

administracion del riesgo. En cuanto a
riesgos ambientales, la entidad gestiona
su actividad ambiental a partir de los
requisitos de la Secretaria Distrital de
Ambiente.

Actualizacién riesgos

La versién 5 de la Politica de administracién de riesgos en el capitulo 6 establece:

El Instituto Distrital de las Artes actualiza las matrices de riesgos de gestion, corrupcion y
seqguridad de la informacion teniendo en cuenta el anélisis de la ocurrencia de los factores
de riesgo. La frecuencia de actualizacion no puede superar un afio y se hara en el primer
trimestre de la vigencia. Las mesas de actualizacion de riesgos podran gestionarse al final
del ultimo cuatrimestre del afio con el fin de tener los mapas de riesgos publicados en el
mes de enero.

La actualizacién que requiera hacerse a los mapas de riesgos de corrupcion tendra que
publicarse en la seccibn de transparencia de la pagina web de la entidad con fecha maxima
el 31 de enero. Durante cambios de administraciéon que se realizan cada cuatro afios, la
actualizacién de las matrices de riesgos de gestion se realizan durante los cuatro meses
siguientes a la armonizacion presupuestal que se gestiona para la puesta en marcha de un
nuevo Plan Distrital de Desarrollo.

De acuerdo con lo anterior, se tienen programadas en el mes de septiembre, mesas de
trabajo con los profesionales de los procesos de la entidad para adelantar las respectivas
actualizaciones de acuerdo con:

e Identificacién de nuevos riesgos

e Ajuste de valoracion de riesgos

e Ajuste en la redaccién de riesgos

e Articulacién de documentos que apoyen el control (procedimientos, guias, etc.)
¢ Identificacién / eliminacién de controles

e Ajustes planes de accion mitigacién del riesgo

Asi mismo, se propondra desde la OAPTI el siguiente esquema de riesgo y control que
pueda monitorear los riesgos que se identificaron en la formulacién de los proyectos de
inversion de la actual Plan Distrital de Desarrollo.

Riesgo Control
Posibilidad de no generar valor publico en | Verificar el cumplimiento de las metas que
el cumplimiento de la mision de la entidad | conforman el (los) proyecto(s) de inversion,
por baja ejecucién de las metas formuladas | teniendo en cuenta entre otros factores, los




GESTION PARA LA MEJORA CONTINUA

Cddigo: GMC-F-20

Fecha: 3/10/2023

ALCALDIA MAYOR
DEBOGOTAD.C.
TURA RECREACION ¥ DEPORT!

cw ECREACION Y DEPORTE
Instituto Distrital de las Artes.

INFORME CUATRIMESTRAL DE MONITOREO DE RIESGOS

Version: 01

Pagina 13 de 33

Riesgo

Control

en los proyectos de inversion de cada
vigencia debido a la inadecuada planeacion
y seguimiento del cumplimiento de las
actividades que conforman las metas y/o la
materializacion de los riesgos identificados

riesgos descritos en el capitulo “Analisis de
riesgos alternativa” de las fichas de
Formulacion de proyectos de inversion
documentadas en el sistema de
informacion Pandora.

en los proyectos de inversion.

Por ultimo, en caso de que no se requiera actualizar algun riesgo, se dejara constancia
mediante acta de reunion en la sesion que se programe.

Riesgos de gestion

La Subdireccién Administrativa y Financiera acogiendo las recomendaciones de la tercera
linea de defensa documentadas en el seguimiento del primer cuatrimestre de la gestion de
riesgos, realizo las siguientes actualizaciones durante el segundo cuatrimestre de 2024

Proceso Riesgo Actualizacion

Posibilidad de afectacion econémica y de Ajuste en la
imagen por multa, sancion o redaccion del
investigaciones disciplinarias debido a control 3

Gestién Financiera | cambios o interpretacion indebida de la
normativa tributaria vigente, que conlleva a
una inadecuada liquidacién de descuentos
tributarios en la orden de pago.

Gestién de Posibilidad pérdida de imagen por el | Ajuste en la

relacionamiento
con la ciudadania

aumento en el numero de reclamos debido a
la inadecuada prestacion de los servicios por
parte de las unidades de gestion.

periodicidad de la

ejecucion del
control y la
evidencia de este.

Gestion de bienes,
servicios y planta
fisica

Posibilidad de afectacion de imagen debido
a la ausencia de algun servicio publico por
pago inoportuno, ocasionando cierre de
sede, escenario o CREA

Ajuste en la
valoracion del
impacto inherente

Gestion de bienes,

Posibilidad de pérdida de imagen por no
prestar servicios en los equipamientos a los

Actualizacion
informacioén del plan

o usuarios, debido a que no se implementaron | de accion de
servicios y planta e . o
. los mantenimientos  preventivos  y/o | mitigacion
fisica : . . .
correctivos requeridos en las solicitudes de | del riesgo.
los administradores.
Gestidn Posibilidad de pérdida de imagen por dafio, | Ajuste en
documental pérdida o destruccion del acervo documental | periodicidad del
institucional, debido a la inadecuada | control
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Proceso Riesgo Actualizacion
implementacioén del Plan de Conservacion
Documental.

Por otra parte, el proceso de Gestion estratégica Comunicaciones de ajustd el riesgo
“Posible afectacién de credibilidad e identidad de la marca institucional por el uso indebido
de contenidos e imagen institucional en los diferentes canales de comunicacion de la
entidad” incluyendo el siguiente control:

Los profesionales asignados a las dependencias que apoyan los procesos de
comunicaciones revisan y presentan las recomendaciones teniendo en cuenta los
criterios de la Politica de publicacién de contenido en canales de comunicacion de
la institucion.

Los demas riesgos y controles se mantienen de acuerdo con lo presentado en el informe
del primer cuatrimestre 20241200291753.

Riesgo fiscal

Se tiene programado para el mes de septiembre acompanar a los profesionales de la
Subdireccién Administrativa y Financiera para documentar el riesgo fiscal asociado al
Informe final auditoria interna proceso gestion de bienes, servicios y planta fisica —
infraestructura (20241300429313 observacion 6.3.4) y al hallazgo administrativo 3.2.2.2.
con presunta incidencia disciplinaria y fiscal en cuantia de $52.633.519 por la incorrecta
inversion del anticipo, debido a pago de items no contemplados en los costos directos de
obra, encontrados en pago de aseo, vigilancia y dotaciones, por parte del contratista de
obra en desarrollo del contrato de obra 1878 de 2021, del informe final de la auditoria de
regularidad de la Contraloria de Bogota PAD 2023.

Riesgos de corrupcion

Los riesgos y controles se mantienen de acuerdo con lo presentado en el informe del primer
cuatrimestre 20241200291753.

Se realizaran las respectivas actualizaciones que se requieran durante las mesas de trabajo
programadas para el mes de septiembre.

Riesgos de seguridad de la informacion

Durante el segundo cuatrimestre se realizaron mesas de trabajo con el equipo de
profesionales del proceso de Gestidon Tecnologias de la Informacion, en las cuales se
actualizaron los riesgos, controles y planes de accion. Los riesgos fueron incorporados al
modulo de riesgos de seguridad de la informacion del sistema de informacion Pandora, esto
indica que la visualizacidon y seguimiento ya no se realizara en hojas de calculo.
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Figura 4: Riesgos seguridad de la informacién en sistema de informacion Pandora
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0240820
Wersidn:]
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Wersidn:1

Elementa Inicial Elementa Anal

: perdida de integridad, debldoa b :perdida de ineegridad, debldoa b
ausercla o defidenca en los sisiemas de ausencla o defidenda on los sisiemas de
auterticacdn de los anlicativas y Lso autenticacian de les aplicatvas y Lo
inadecuado v. 1 del 2024-08.20 inadecuado v. 1 del 2024-08.20
+Pérdida de iregridad en bs bases de :Pérdida de irregridad en Ls bases de
datee generadas por los semas de dates generadas por ins smemas de
informacidn Institucianales, debido a la informacian Instiuckonales, debido a la

auserela o defidenda de autenticacdn en ausencia o defidenda de autenticackin en
bz aplicathvas permitiends oatos las aplicativas permiiendo datos
personales v. 1 del 2024.08.20 personalies v, 1 del 20240820

+Pérdida de iregridad, debide a b :Pérdida de ireegridad, debide a
auseneia de Mecanismos de monitares ausencis de mecanismos de monitares
para brechas de seguriclad. v, 1 ded 3024 para brechas de segunidad. v, 1 del 2024
08-20 0820

: Pasibilidad de afectacién reputadonad por  : Pasibilidad de afectacidn reputdonal por
Lo périca de Integridad en fa Informadén s pérdils de Insegricad en k2 Infarmacién
misigral alojada en meeios de misicriad alojada en meeios de
aimacenamiento de respaida, debidea b amacenamiento de respalda, deblde a &
auserels de lineamierees. v. 1 ol 2024-08-  ausencila de lincamierios. v. 1 ol 2024-08-
20 20

: Perdida de disponitilidad de la : Perdida de disponibiidad de la
Informacion aimacsnada enlashawes ge  informacion almacenada en ks baes de
dates, debide 2 = defidienda de dates, debide 3 la deficiencia de
mecanismes de monkoree para brechasen - mecankmos de monkoree para brechas en
ke segundad v. 1 del 2024-08-20 ke segunidad v. 1 del 2024-08-20

: Pérdida de Desponibdinad o los sstemas : Pérdida de Desponibilidad oe los sstemas
de infarmacidny splicacianes oe saftware,  de infarmazion y spicacianes de safware,
debida a la ausenca de Infacsrucurs debido 3 1 ausencia e Infraesruaura
Para aenger contingenslas y dar para acender contingencias y dar
continuidad a los sericlos de Tlv. 1 del eontinuidad a los senvidos de Tlv. 1 del
2024-08-20 2024-08-20

+Pérdida de Dispeniblidad en la : Pérdida de Dispenibilidac en la
Informacion misional de respakdn, debido 3 Informacion mésanal de respakda, debida 3
b elewacidn de pridlegios y acceso no L elevacidn de prhdlegios ¥ acceso no
autarizadn a k3 Infarmacién permiienda el autanizado a ka Infarmacién permiicnds ¢
accesa indebido a los sisemas yla accesa indebido a los ssemas yla
Informacion v. 1 cel 2024-08-20 Informacian v. 1 el 2024-08-20

: Pérdida de Desponibdidad on Informacén  : Pérdida de Despeniiilidad en Informacidn
de respalde detido a que ks medies de e respalde debido a que ks medics de
aimacenamienta san manigulados par ol almarenamienia san manipulados par el
personal gue kos adminisra v 1 del 2024 personal gue ks adminisira v, 1 del 2024
08-20 08.20

: Pérdida de confidendialidad en Bases de : Pérdida de confidendalidad en Bases de
datas de ks ssemas de Informacian datas de ks sstemas de Informacidn
debico Elevacidn de privicgics y arcesa no debioe Elevackin de privilegios y accesa ne.
autarizado a ka Informacitn v. 1 ded 2024 autorizado a ka Informacién v. 1 del 2024
0820 08-20

+Dwulgackn e Infarmacién restringida o < Owulgackdn o Infarmaritin ressringida o
confidencal de by Ercidad. v. | del 2024.08-  confidendal de b Ercidad. v. 1 ded 2024-08.
20 i ]

Justificacion

Cargue de ks riesgas de
Seguridad de la
Infarmaritn que se
encoriraban en formato
Excel.

Cargue de ks riesgas de:
Seguridad dr 2
Infarmacién que se
encontraban en formato
Excel

Cargue de ks riesgas de:
Seguridad dr 2
Infarmacién que se
encontraban en formato
Excel

Cargue de ks riesgas de
Segurided dr 2
Infarmaite que 52
encantraban en formato
ERcE.

Cargue de ks riesgas de
Segurided dr 2
Infarmaite que 52
encantraban en formato
ERcE.

Cargue de ks rksgas oo
Seguridsd dr 2
Infarmacién que se
encantraban en farmato
Excel.

Cargue de ks rksgas oo
Seguridsd dr 2
Infarmacién que se
encantraban en farmato
Excel.

Cargue de ks rksgas oo
Seguridsd dr 2
Infarmacién que se
encantraban en farmato
Excel.

Cargue de ks riesgas de
Seguridad de la
Infarmarién que se
encorniraban en formato
Excel.

Cargue de ks riesgas oo
Seguricad de la
Infarmacién que se
encontraban en formato
Excel.

MARYURY
FORERD
EOHOROQUET

MARYURY
FORERD
EOHOROQUET

MARYURY
FORERD
BOHORQUET

MARYURY
FORERD
BOHORQUET

MARYURY
FORERD
EOHOROUET

MARYURY
FORERD
EOHOROUET

MARYURY
FORERD
EOHOROUET

MARYURY
FORERD
EOHOROUEZ

MARYURY
FORERD
EOQOHORQUEZ

Usuaria Envia

20240812
10:33:3% Far:
MARYLIRY FORERD)
EOHORCUE

2024-08-12
115219 Par:
MARYURY FORERD
EQHORQUEZ

2024-08-12
13:30:48 Par:
MARYURY FORERD
EQHORQUEZ

2024.08-12
1311502 Par:
MARYURY FORERD
EOHOROUEZ

2024.08-12
13:43:53 Par
MARYURY FORERD
EOHOROUEZ

2024-08-12
16:51:10 Par:
MARYURY FORERD
EQHORQUEZ

2024-08-12
17:0934 Par:
MARYURY FORERD
EQHORQUEZ

2024-08-12
17:2421 Par:
MARYURY FORERD
EQHORQUEZ

2024.08-12
173711 Par:
MARYURY FORERD
EOHOROUEZ

2024.08-12
17:44:3% Par:
MARYURY FORERQ
BOHORQUEZ

Usuario Valida

H0E408-12
103453 For
(CARLOS ALBERTO
QUITIAN SALAZAR

IOE408-12
15252 Par:
(CARLOS ALBERTO
QUITIAN SALAZAR

TOE4-08-20
Q22501 Par
(CARLOS ALBERTO
QUITIAN SALAZAR

HIZ4-08-20
QE2542 Par
(CARLOS ALBERTO
QUITIAN SALAZAR

HIZ4-08-20
QE3033 Par
(CARLOS ALBERTO
QUITIAN SALAZAR

2024-08-20
OE3345 Par
(CARLOS ALBERTC
QUITIAN SALAZAR

2024-08-20
OE3337 Par
(CARLOS ALBERTC
QUITIAN SALAZAR

2024-08-20
OE34738 Por
(CARLOS ALBERTC
QUITIAN SALAZAR

H0E4-08-20

E3E DS Far
(CARLOS ALBERTO
QUITIAN SALAZAR

2024.08-20
OE35I2 Por:
CARLOS ALBERTO
QUITIAN SALAZAR

Lider
Frocess

2024.08-20
13:5833 Par:
DAMNIEL
SANCHEZ ROJAS

2024.08-20
13:58:40 Par:
DAMNIEL
SANCHEZ ROJAS

2024.08-20
13:58:48 Par:
DAMNIEL
SANCHEZ ROJAS

2024.08-20
13:58:59 Par:
DAMNIEL
SANCHEZ ROJAS

2024.08-20
13:59205 Par:
DAMNIEL
SANCHEZ ROJAS

2024-08-20
13:59:28 Par:
DAMIEL
SANCHEZ ROJAS

2024-08-20
13:59:45 Par:
DAMIEL
SANCHEZ ROJAS

2024-08-20
13:59:54 Par:
DAMIEL
SANCHEZ ROJAS

2024.08-20
14:00:02 Par:
DAMIEL
SANCHEZ ROJAS

2024.08-20
14:00:10 Par:
DAMNIEL
SANCHEZ ROJAS

Usuaria

Aprucna

0240820
140045 Par:
DAMIEL SANCHEZ
ROjAs

20240820
14:00:56 Por:
DAMIEL SANCHET
RO

20240820
14:01:03 Por:
DAMIEL SANCHET
RO

024-08. 30
14:01:10 Par:
DAMIEL SANCHET
RIS

024-08. 30
14:01:17 Par:
DAMIEL SANCHET
RIS

2024-08.20
14:01:30 Por:
DHRMIEL SAMCHEZ
RS

2024-08.20
14:01:38 Por:
DHRMIEL SAMCHEZ
RS

2024-08.20
14:01:49 Por:
DHRMIEL SAMCHEZ
RO

0240820
14:01:57 Par:
DAMIEL SANCHEZ
ROjAs

2024-08.20
14:02:06 Por:
DAMIEL SANCHEZ
RO
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Consulta de riesgos

El capitulo 7 de la Politica de administracion de riesgos establece que la administracion de
riesgos se realiza a través del sistema de informacion Pandora por medio de los diferentes
roles asignados a lideres de procesos, enlaces MIPG, jefe de OAPTI y Control interno. Por
lo anterior, la consulta de los mapas de riesgos vigentes y los reportes de seguimiento se
realizan a través de Pandora. En la seccion de transparencia (4. Planeacion, presupuesto
e informes/ 4.3.3.1 Mapa de riesgos) de la pagina web el Instituto, se encuentra publicado
el consolidado de riesgos de corrupcion 2024.

Figura 5: Mapas de riesgos publicados en pagina web del Idartes

(&) https://www.idartes.gov.co/es/transparencia/planeacion/mapas-riesgos

4.3.3.1 - Mapas de riesgos
Planeacién, presupuesto
Se constituye come un segundo compoenente de la dimensién de control interno establecido por el MIPG, e informes
hace referencia al ejercicio efectuado desde el Idartes para identificar, evaluar y gestionar eventos
potenciales, tanto internos como externos, que puedan afectar el cumplimiento de los objetivos 41 - Presupuesto general de
institucionales. ingresos, gastos e inversion

Para conocer la metodeologia y aspectos referidos al tema de la Administracién de riesgos consulte Ia 4.2 - Ejecucion presupuestal y

. s e : estados financieros +
Politica de Administracién de Riesgos. =
4.3 - Plan de accién +
4.4 - Proyectos de inversion +
Tipo: Mapa de riesgos 4.5 - Informes de empalme

ARO MES TiTULO ADJUNTO
4.6 - Informacion plblica y/o

2024 Agosto Monitoreo primer cuatrimestre reporte sistema informacién Pandora 7| DESCARGAR relevante

2024 Agosto Mapa de riesgos institucional corte agosto 2024 Reporte sistema informacicn Pandora 7 DESCARGAR 4.7 - Informes de gestion,
evaluacion y auditoria +

2024 Mayo Informe primer cuatrimestre 2024 monitoreo de riesgos 7 DESCARGAR AB-EmEs (e B ErEadE
Control Interno +

2024  Febrero Riesgos de corrupcion .| DESCARGAR
4.9 - Informe sobre defensa

. publica y prevencién del dafio

2024 Enero Riesgos de Corrupcion .| DESCARGAR antijuridico

2024 Enero Informe tercer cuatrimestre 2023 monitoreo de riesgos 7| DESCARGAR 4.10 - Informes mensuales sobre
acceso a informacion, quejas y

3 ) ) reclamos.

2023 Octubre Politica de administracion de riesgos 7] DESCARGAR

2023 Septiembre  Informe segundo cuatrimestre 2023 monitoreo de riesgos 7 DESCARGAR

2023 Agosto Mapa institucional riesgos de gestion 2023 versions 7] DESCARGAR

Fuente: https://www.idartes.gov.co/es/transparencia/planeacion/mapas-riesgos
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Estado actual de riesgos

A continuacién se presenta la distribucion de riesgos por zona residual. Se puede observar
en la figura 5 que la entidad no tiene riesgos en zona extrema, el 89% de los riesgos de la
entidad se encuentra en las zonas residuales! de alto y moderado.

Figura 6: Zonas residuales riesgos de gestion
80
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Fuente: Elaboracion propia

En cuanto a riesgos de corrupcién, se puede observar en la figura 6 que, de los 14 riesgos,
9 estan en zona Alta y 4 en zona extrema.

1 El riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo inherente.
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Figura 7: Zonas residuales riesgos de corrupcion
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Fuente: Elaboracién propia

En el consolidado de riesgos de gestion institucionales se puede observar que hay un mayor
numero de controles sobre los riesgos identificados. A continuacion se presenta el estado

de riesgos y controles por tipo de proceso.

Figura 8 Zonas de riesgo residual por tipo de proceso
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Riesgos residuales procesos estratégicos
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Actividades fortalecimiento gestion de riesgos

Durante el segundo cuatrimestre se realizaron las siguientes actividades:

e Capacitacién sobre componentes administracion de riesgos a cargo de la Oficina

Asesora de Planeacion y Tecnologias de Informacién OAPTI.

¢ Divulgacién del médulo de indicadores clave de riesgo a cargo de la OAPTI.
e Capacitacion en riesgos e identificacion de controles a cargo de Control interno
¢ Revision de alcances entre la segunda y tercera linea de defensa para establecer

metodologia para evaluar la efectividad de controles.

También la OAPTI realizé la actualizacion del Plan continuidad de continuidad del negocio
el cual fue divulgado a los enlaces MIPG y semilleros de conocimiento. En el plan se

articularon los siguientes documentos que apoyan la mitigacién del riesgo:

e Plan de continuidad TI

e Guia para actividades con exposicion a riesgo publico ajustado

e Plan institucional para respuesta a emergencias

e Politica de publicacion de contenido en canales de comunicacion de la

institucion

¢ Procedimiento Mantenimiento y adecuacion de la infraestructura fisica

o Reconstrucciéon de expedientes de archivo

¢ Inspeccidon de instalaciones fisicas, sistemas de almacenamiento y

monitoreo de condiciones ambientales

e Plan de emergencias y protocolo de atencién de desastres documentales

e Protocolo de respuesta y rescate documental
almacenamiento

en zonas de

¢ Procedimiento de acompafamiento del equipo psicosocial a situaciones

territoriales

e Reclamacién por perdidas, dafios o hurtos de bienes muebles e

inmuebles de la entidad

Por otra parte, se disefié un instrumento para la documentaciéon de eventos de riesgo que
evidencien afectacion en la prestacion de bienes y servicios, para esto, se envio a los lideres
de procesos la consulta a través de formulario de Google forms y se obtuvo el siguiente

resultado:
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Figura 9 Resultado consulta materializacion de riesgos por afectacion en la prestacion de
bienes y servicios

En el marco de una posible materializacion de riesgo, durante el periodo mayo -
agosto 2024, ;fue emitida alguna respuesta a peticion, queja o reclamo que evidencie
que la entidad presentd una falla o debilidad en la prestacion de sus servicios
afectando alguno de los siguientes objetivos de proceso?

S respuestas

y apropiacion.

Gestion de circulacion de las practicas artisticas: Potenciar el papel de las practicas artisticas en
la transformacion de la ciudad y el ejercicio de la libertad creativa de los ciudadanos, a través de la
puesta en escena de los procesos artisticos, para lograr su apreciacion, significacion, resignificacion

de las artes, por medio de la entrega de recursos financieros, técnicos y en especie necesarios para
sSu ejecucion y generacion de productos culturales y artisticos, con el fin de lograr la visibilizacion,
fortalecimiento y proyeccion de las practicas artisticas en la ciudad y su interrelacién con otros

Gestion fomento a las practicas artisticas: Promover el desarrollo de las practicas de los campos

campos del saber.

que garanticen la apropiacion ciudadana, la oferta artistica y de cultura cientifica diversa e incluyente
y la gestion de recursos para la innovacion social y cultural.

Gestion integral de espacios culturales: Generar una red de equipamientos culturales sustentables

derechos culturales por parte de la ciudadania, mediante el fomento a las practicas artisticas y/o

Gestion de formacidon en la practicas artisticas: Generar mecanismos para el ejercicio de

culturales, en procesos multidisciplinares e interdisciplinares de experiencias sensibles, formacion,
circulacién y creacion, que de modo sostenible, accesible y equitativo estén dirigidos a diferentes
grupos etarios con un enfoque poblacional diferencial en la ciudad de Bogota, como agentes
participativos en la construccion de saberes en torno a las dimensiones de las artes y su apropiacion
como base de transformacion social; contando con un equipo humano comprometido y competente
que contribuya a la generacién de capacidades ciudadanas para la articulacion intersectorial y
territorial.

No se presenté

Por ultimo, la OAPTI elabord la politica institucional de reportes con el objetivo de:

Establecer el marco general que permita a las lineas de defensa de la entidad
planificar sus actividades para que preparen oportunamente los reportes asociados
a la gestion institucional y de los procesos del Instituto y de esta manera
identificando a través de lo detectado por primera o segunda linea de defensa, las
acciones a implementar para dar cumplimiento de los planes y programas en pro del
logro de los objetivos institucionales y el cumplimiento de la mision.
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Monitoreo riesgos primera y segunda linea de defensa

Riesgos seguridad de la informacién

Para este periodo, la primera linea realizé el reporte de monitoreo de los riesgos de
seguridad de la informacion en el sistema de informacion Pandora.

La OAPTI reviso el reporte descrito por la primera linea de defensa para el periodo mayo -
agosto de 2024, evidenciando la ejecucion de los controles y planes de accién de acuerdo
con los soportes presentados.

Riesgos de gestion y de corrupcién

El monitoreo de la primera y segunda linea de defensa se realizd a través del modulo de
riesgos del sistema de informacion Pandora. La revision de los reportes se realizé siguiendo
el siguiente flujo de aprobaciones:

Primera linea - Usuario creador  [Envia para aprobacion Primera linea - Lider de proces|

Primera linea — Lider de proceso [Envia / devuelve e Segunda linea — Profesional
OAPTI

Segunda linea — Profesional Envia / devuelve =3 Segunda linea — Jefe OAPTI

OAPTI

Segunda linea — Jefe OAPTI Envia / devuelve = ITercera linea — Asesor de
Control Interno

Tercera linea — Asesor de control |Envia para evaluacion == |lercera linea— profesional de

interno control interno

Tercera linea — Profesional de Envia seguimiento == Tercera linea — Asesor de

control interno control interno

Tercera linea — Asesor de control |Envia evaluacion =) Primera linea - Lider de proces

interno

El detalle del monitoreo realizado por la primera y segunda linea de defensa puede
consultarse en el sistema de informacién Pandora asi:
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Figura 10 Menu de seguimiento riesgos lineas de defensa
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Figura 11 Visualizacion seguimiento riesgos lineas de defensa

C m =

planeacionpandorad.idartes.gov.co/sig/seguimiento/generarPDFSeguimientoHistor...
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Finalizar actualizacién +

Proceso: DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL 0'b_|e(|\n Proceso: Proporcionar la direccion que guia la entidad [ g,
Ireme a loz ezcenamz prezentes ¥ futuroz, a través de i 2 pi 5 evaluacidn ¥ ién de la geztidn
in do el iculade de sus planes, prog P parael misional, con el fin def,
gemerar el impacto corial esperado. )
ALCALDIA MAYOR Versica:
DE BOGOTA DC. Por baja calidad y oportunidad del date reportado e
CLLTURA RECREACKHN ¥ DEPCRTE
T e e e

D R

Posible afectacién de la imagen de la entidad por la baja calidad y oportunidad del dato reportado, debido al desconocimiento de requisitos /o estindares por parte del responsable del seguimiento el cual
no permite realizar un seguimiento efectivo de la gestion del proceso.

Resumen Seguimiento

SEGUIMIENTO1

USUARIO

LINEA

[COMENTARIO

LAURA CATALINA POSADA MORALES

LINEA 1 REFERENTE PROCESO CREADOR

2024-05-02

[CREACION Contral 1 Duranfe Ia vizencia 2024, el equipo d aualistas 4 <, realizh s consiruccion y socalizacion de Ias circular que contempls el cronograms de
reparte d cumplimizato de las metas de los provectos de iaversion, o respecto & la informacise desagrezada v del plan de accion. Erente 3 los reportes de
secuimiento, en cada expediente virtual de se encuentra radicados tados los reportes de sezuimiento (SP1 v SEGPLAN) que se elaboran mensuslmente, estos
repartes pueden ser consultados mediante 1a sizuiente ruts en Orfeo: 120 - Oficia Asesora de Planeacian - Provectos Version 10 - Pravectas de inversion - 2020),
st mismo, se remiten correos de seznimiento  los proyectos de inversion con las slertas frente a los cumplimientos de las metas fisicss ¥ presupuestales. (se anexs
un pantallszo del expediente virtaal de Orfeo de un provecto de inversion como muestrs del archive de los Teportes ¥ dos corress de Sesuimisnts Temitidas & los
ordenadores de gasto). Es importante aclarar que ls informacion corresponde al corte marzo de 2024,va que la informacion corte abril se tendri disponible
después del 15 de mavo. Se solicits por parte de los anslistas una vez revisado el primer seguimiento realizar una reurie de verificacion del rieszo

E 2
Coatrol 2 Durante ks vigencia 2024, el equipo de anslistas 4P's, reslizé ls construccién v socializacion de lss circalar que contempls el cronograms de reporte de
curaplimienta de lss mefas de los provectos de inversian, con respecto a la informacise desagrezada v del plan de accin.

3

Actvidad 1 Durante La vigencia 2024 cada aualista de proyectos rewitié un carreo electrinico al ordenador de zasto de cada proyecto de inversion, en donde se
resliza un resumen del svasce o el cumplimiento de las metss fisicas v presupuestales, en donde st establecen posibles alertas frente & los niveles de
cumsplimiente. Se anexs una muestra de los correos remitidas e tres pravectas de fnversion

3

DANIEL SANCHEZ ROJAS

LINEA1LIDER DE PROCESO 2024-05-01

5e observs Ia gestion del riesgo por parte de los del procese

CARLOS ALBERTO QUITIAN SALAZAR

LINEA 2 REFERENTE DE CALIDAD 2024-05-02

S ohser ¢ comtral 3 plas d sccien

DANIEL SANCHEZ ROJAS

LINEA2 JEFE QAPTI 2024-05-01

Se observs gestion adecuada del rieago. 5 eUvia & tercera lilen para Ia respectiva evaluacion

MARIELA ARAQUE PENA

LINEA J JEFE CONTROL INTERNO ASIGNA
2024-05-01

[Fara verificacion de camplimsieat.

CARLOS EDUARDO TRUJILLO ESPINOSA

LINEA
2024-05-21

3 REFERENTE CONTROL INTERNO

[E1 ool o | e perodiidad messaaly el contol e periodiciisd suual, Tariadles que 5o e VwAlias e et Fepore S eidenca T gt O e
del plan de accidn. Se recomiends mejorar [ estructurs da la descripcidn del contral no 2 acorde con Ls guis de administracion del riezgo v dizefio de controles Vi

SEGUIMIENTO 2

USUARIO

LINEA

[COMENTARIO

LAURA CATALINA POSADA MORALES

LINEA 1 REFERENTE PROCESO CREADOR

20240829

[CREACION Coatral 1 Mensmalmente los analistas de prayectos revisan en el modulo de proyectos de inversion del sistema de informacion Faudors, el cusl e
encuentra parametrizads de tal manera que e de cumplimiento cou los reguisitos extsblecidos por Is SDP v DNP, &l reporte de sezuimiento mensusl que realizan
las unidsdes de gestion frente sl cumplimieato de lss metas fisicas v presupuestales de los proyectos de iaversion vizentes. La aprobacion de este seznimiento se
usie eridenciar mediaute el sizmiente Link: hitps:/planeacicupandorad idartes 2ov.co/provectos seguimient revisionSezuimiento. Asi mismo, Pandors gevers

portes de sezuimiento de SPI v SEGFLAN los cuales se archivan en los expedientes virtuales de cada provecto de imversion. Ver expediente virtual
2024 300381 5DBICIE » 2024120038 1E0000LIE. Lo cusles farmbion oe ameen a s e emmiidos L mmdads & sesféa.

E 2
Coatrol 2 Debido sl cambio de sobierno durante bs vigencia 2024 se remitit dos veces I circulsr que estsblece el cronograms de sperturs ¥ cierre del sistema de
informacin Pandora pars €l reporte de 4 Las mietas fisicas ¥ de los provectos de inversién. Se anexan Ia nuevs circular remitida en el
imes de jalio. Se actualiza Circolar con el nueve plan de zobierno v se remite a la: unidades de gestion mediante correo electrémico enviado por el jefe de ls OAPTI

3

Actvidad 1 Debido a que el PDD 2020-2024 termaind en el mes de mayo, los reportes remitidos a lss ireas se realizaron solo hasta el mes de mavo, retomanda
uuevamente en el mes de julio que es cuanda se d inicio sl nuevo plan de zobierno del PDD 2024 - 2037. Por tal motivo na se remitieron correos de sesuimiento ea
el mes de junio.

3

DANIEL SANCHEZ ROJAS

LINEA1LIDER DE PROCESO 1024-08-29

Se observa In zestibn del riesgo por parte de los profesionales de s OAPTI

CARLOS ALBERTO QUITLAN SALAZAR

LINEA 2 REFERENTE DE CALIDAD 2024-08-30

Se observa gestibn de contral v ejecaciat de plau e accion

DANIEL SANCHEZ ROJAS

LINEA 2 JEFE OAPTI 2024-08-30

Se cboerva que Ia primera Hmea de defensa s gestioundo el rieszo. Se imvits s revisar el contenido el riesgo, contrales, valoraciones v demas sspecios que
mitizuen ¢l rieszo en las mesas de trabajo que se realizardn en <l mes de septiembre de 2024, en ol marco de Ia Palitica d adwinistracion del riesgo - Capitula §

| Actualizacion de rieszos

En general se observa que la primera linea de defensa gestiona adecuadamente los
controles de los riesgos.

Como caso particular, se observd que los dos riesgos del proceso de Gestion territorial
tendran que revisarse por parte de las subdirecciones de las Artes y de Formacion Artistica.
La revisién en el marco de las mesas de actualizaciones de riesgos que se ejecutaran en
el mes de septiembre, tendra que decidir si los riesgos se trasladan de una subdireccién a
otra o si estos se tendran que eliminar, lo anterior teniendo en cuenta que el Comité
Institucional de Gestion y Desempefio en sesiones del 29 y 31 de julio (acta
20241200489413), aprobaron la eliminacion del proceso de Gestion territorial.
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Materializacién de riesgos

Riesgos de corrupcion

En el periodo de analisis, no se reportaron eventos de materializacion de riesgo

Riesgos de gestion

Para este periodo,
Financiera

se reportaron las siguientes situaciones en

Descripcion

materializacion

el proceso de Gestion

Actividades de correccion

Posibilidad
afectacion
econdémica por multa
y/o sancién por parte
de las entidades
competentes debido
a la inexactitud en la

de

El formato 1001 de
la informacion
Exdgena  Nacional
se construye en
base al archivo
plano (xml) que se
denomina “Generar
archivo pagos Dian”

El riesgo se materializ6 en
el 2° cuatrimestre 2024,
debido a que el aplicativo

Si- Capital no tiene
reportes que incluya la
informacion completa

solicitada por la DIAN, y se
debe realizar de manera
manual. Por lo anterior, la

La Unidad de Gestibn SAF-
Contabilidad solicité a la OAP-TI
un desarrollo para la generacion
del formato 1001, debido a que
la construccion del mismo se
realiza de manera manual, a la
fecha se han realizado mesas
de trabajo entre la Unidad de

liquidacién y |y se debe alimentar resentacion de la Gestién de Contabilidad y la
presentacion de | manualmente con la ﬁ’]formacién exéoena OAP-TI para revisar los
impuestos y reportes | informacién nacional para el fongnato avances.

de informacion | requerida en la 1001 sep resentd  de Desde SAF se generan alertas
contable y financiera | Resolucién de la manera gxtem oranea de seguimiento para el
de la Entidad. DIAN segun vigencia | . . P cumplimiento de las

DI incumpliendo con el S . ;
de aplicacién. S X obligaciones tributarias.
calendario tributario.

Posibilidad de S)isten?:ib:ergg dclg Se evidencio error en la

pérdida de imagen clementos PEP con caracterizacion del sistema | 1. Ajuste en las bases de datos
por expedicion Pandora, que tenia | de Pandora con el objetivo de

erronea de los CDPs
y CRPs, debido a
inconsistencias en la
digitacion,

solicitudes urgentes
(tiempos cortos de
revision), y errores
en la solicitud por
parte de las
diferentes unidades
de gestion.

saldos negativos en
el seguimiento de la
ejecucion de gastos

de inversion,
causado por la
expedicion de CDPs
y CRPs que no
contaban con
apropiaciéon en los
elementos PEP
referidos  en la

solicitud PANDORA

asociados elementos PEP
erréoneos, en relacién con
unos certificados de
disponibilidad presupuestal
que se generaron |y
soportaron algunas
modificaciones
contractuales, informacién
que es tomada en las
solicitudes de expedicion
de CDPs y CRPs

alinear y equiparar la
informacién con la existente en
Bogdata, asegurando asi la
coherenciay consistencia de los
datos entre ambas plataformas.
2. Anulacién de Los CDPs y
CRPs y expedicion de nuevos
con los elementos PEP de la
vigencia y con saldo de
ejecucion.

Fuente: Reporte primera linea de defensa, Médulo Riesgos del sistema de informacion

Pandora.
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Riesgos de seguridad de la informacion

En el periodo de analisis, no se reportaron eventos de materializacion de riesgo

Medicién gestion de riesgos

Indicador de gestiéon

Para el seguimiento y control de la gestién que se realiza al monitoreo de riesgos, la OAPTI
cuenta con el siguiente indicador:

Porcentaje de mapas de riesgos monitoreados

El objetivo del indicador es mantener un nivel de monitoreo que abarque todos los riesgos
de los procesos de la entidad con el fin de que la primera linea de defensa pueda tener
informacion que complemente las actividades de autoevaluacion y autocontrol. Teniendo
en cuenta la gestion realizada por la OAPTI el indicador para el segundo cuatrimestre se
reporté en 100%.

Indicadores claves de riesgo

La Guia para la administracion del riesgo y disefio de controles versién 6, del Departamento
Administrativo de la Funcién Publica, establece en el capitulo 3.4 Herramientas para la
gestion del riesgo:

3.4.2 Indicadores clave de riesgo: hace referencia a una coleccion de datos
histéricos, por periodos de tiempo, relacionados con algun evento cuyo
comportamiento puede indicar una mayor o menor exposicion a determinados
riesgos. No indica la materializacion de los riesgos, pero sugiere que algo no
funciona adecuadamente y, por lo tanto, se debe investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators),
permite capturar la ocurrencia de un incidente que se asocia a un riesgo identificado
previamente y que es considerado alto, lo cual permite llevar un registro de
ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se
disponen para mitigarlos.

De acuerdo con la definicion, se realizaron mesas de trabajo para identificar los riesgos que
se encuentran en zona residual alta y al mismo tiempo se realizaron nuevos desarrollos en
el sistema de informacion Pandora para articular los riesgos con los indicadores clave de
riesgo. Como resultado se tienen los siguientes indicadores:
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 Indice ejecucién presupuestal general proyectos de inversion

e Peticiones atendidas dentro de los términos de ley

¢ Eficacia en la atencion a requerimientos de Infraestructura y mantenimiento
¢ Disponibilidad de Servicios de Tecnologias de la Informacién

e Eficacia en la revision de actos administrativos

e Porcentaje de favorabilidad para la entidad en los fallos

A partir de las mesas de actualizacién de riesgos que se realizaran en el mes de septiembre,
se determinara qué otros indicadores se documenten de acuerdo con las valoraciones de

riesgos residuales resultantes.

Seguimientos a planes de mejoramiento

La Oficina Asesora de Planeacion y Tecnologias de Informacién en el marco de los
resultados de las auditorias de regularidad de la Contraloria de Bogota gestiond los

siguientes planes de mejoramiento:

Plan mejoramiento auditoria regularidad PAD 2023

Accidn Estado Avance
Incluir controles a la politica de Se incluyé el capitulo 6, en el que se
administracion del riesgo sobre los tiempos, describen las fechas y eventos de
fechas y/o eventos que requieran la|Cumplida. | actualizacién de riesgos
actualizacion oportuna de mapas de
riesgos
Incluir lineamientos sobre la identificacion Se incluyé la tipologia de riesgos fiscal en el
del riesgo fiscal en la politica de|Cumplida.|capitulo 14 de la Politica de administracion
administracion de riesgos. de riesgos
Divulgar el contenido de la politica de La politica fue presentada a los miembros del
administracion de riesgos con los ajustes | Cumplida. | Comité Institucional de Coordinacion de
realizados Control Interno y a los lideres MIPG
Crear la variable para la identificacién de los La funcionalidad se encuentra en produccioén
indicadores clave de riesgo en el médulo de Cumplida y la divulgacién de esta se presentd a los
indicadores del sistema de informacion " | enlaces MIPG el 18 de julio de 2024
Pandora
Las funcionalidades para creacién,
actualizacion y seguimiento a riesgos de
Desarrollar la funcionalidad para Ila corrupcioén se desarrollaron e implementaron
identificacién y seguimiento de riesgos de | Cumplida. | en el mes de diciembre de 2023, mediante la
corrupcion en el sistema Pandora actualizacion de planes de accion de los
riesgos para la vigencia 2024 y el monitoreo
del tercer cuatrimestre.
Documentar una plantilla de informe de La plantilla se usa en el actual informe de
monitoreo de riesgos que incluya los temas monitoreo
minimos de andlisis y revision, en los | Cumplida.
informes de monitoreo elaborados por la
segunda linea de defensa
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Recomendaciones

Participar en las mesas de capacitacion que convoque la OAPTI relacionadas con
las actualizaciones de riesgos.

Avanzar en los resultados de la actividad 83 a cargo de la Oficina Asesora Juridica
del Programa de transparencia y ética publica del Instituto, “Consulta a la Secretaria
General de la Alcaldia Mayor sobre alcance de la definicion de quién ejercera la
funcién de oficial de cumplimiento en el Instituto Distrital de las Artes”, teniendo en
cuenta la implementaciéon del Sistema de Prevencién de Lavado de Activos y
Financiacién del Terrorismo SARLAFT y su articulacion con la Politica de
administracion del riesgo del Idartes.

Reportar materializacién de riesgos de acuerdo con los lineamientos establecidos
en la Politica de Administracion de riesgos.

Continuar con el monitoreo oportuno de riesgos y el seguimiento a la ejecucién de
controles.

Analizar constantemente informes del Area de Control Interno o de entes de
control, para detectar si en éstos se evidencian materializaciones de riesgos que
no estan contemplados en el actual mapa de riesgos.

Ejecutar las actividades y puntos de control de los procedimientos como marco
general de la ejecucion de controles establecidos en los mapas de riesgos.

Reportar a la OAPTI cambios internos o externos que afecten los riesgos
identificados o que requieran estructuracion de uno nuevo.
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Conclusiones generales

De acuerdo con la informacion obtenida de los procesos de la entidad, se observa que se
estan ejecutando los controles de acuerdo con las frecuencias establecidas. Se evidencia
una ejecucion de la Politica de Administracion de Riesgos asi:

| Ejecutada | Pendiente |

Linea estratégica Director(a) del Idartes Presidente del Comité Institucional de

Control Interno
Responsabilidades

Establecer, modificar y/o aprobar las
directrices determinadas de la Administracion
de Riesgos aplicables a la entidad.

Estado / Observacién

Las directrices se encuentran vigentes en la Politica
de Administracion del riesgo del Idartes. La Politica
fue actualizada en el mes de octubre de 2023

Definir el marco general para la
administracion del riesgo

La Oficina Asesora de Planeacion y Tecnologias de
la Informacion actualizé la Politica de Administracion
de riesgos y presentd al Comité Institucional de
Coordinacion de Control Interno la “Estrategia para
implementacion de prevencién y mitigacion de
riesgos en la entidad, asociado al SARLAFT”.

Revisar los cambios en el Direccionamiento
Estratégico y como estos puedan generar
nuevos riesgos o modificar los que ya se
tienen identificados.

El equipo directivo del Instituto ha adelantado mesas
de trabajo para la actualizacion de la plataforma
estratégica de la entidad. Se tiene pendiente la
aprobacion y divulgacion.

Revisar el adecuado desdoblamiento de los
objetivos institucionales a los objetivos de
procesos, que han servido de base para
llevar a cabo la identificacion de los riesgos.

El equipo directivo del Instituto ha adelantado mesas
de trabajo para la actualizacion de la plataforma
estratégica de la entidad. Se tiene pendiente la
aprobacion y divulgacion.

Hacer seguimiento en el Comité Institucional
de Coordinacion de Control Interno en la
implementacion de cada una de las etapas
de la gestion del riesgo vy los resultados de
las evaluaciones realizadas por Control
Interno

Se realizé seguimiento a la gestion de riesgo de
acuerdo con la informacién de monitoreo presentada
por la segunda linea de defensa en Comité
institucional de gestion y desemperio
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Linea estratégica Comité Institucional de Coordinacién de Control Interno

Responsabilidades Estado / observacion

Someter a aprobacion de la Direccion del Idartes la politica  |Las directrices se encuentran

de administracion de riesgos, previamente estructurada por |vigentes en la Politica de

parte de la Oficina Asesora de Planeacion y Tecnologias de lajAdministracion del riesgo del Idartes
Informacién, como segunda linea de defensa en la entidad.

Hacer seguimiento para su posible actualizacién y evaluar su
eficacia frente a la gestion del riesgo institucional. Se debera [Las directrices se encuentran

hacer especial énfasis en la prevencion y deteccién de fraude|vigentes en la Politica de
y mala conducta. Administracion del riesgo del Idartes.

La version 5 de la Politica fue
Revisar la politica de administracién del riesgo por lo menos |3ctualizada el 20 de octubre de

una vez al afio para su actualizacion y validar su eficacia a la [2023.
gestion del riesgo institucional.

Aprobar el marco general para la administracion de riesgos y |Se actualizé el Plan de continuidad

la implementacion, control y seguimiento al plan de del negocio en el mes de agosto de
continuidad del negocio. 2024

Analizar los riesgos, vulnerabilidades, amenazas y Se actualizé el Plan de continuidad
escenarios de pérdida de continuidad de negocio del negocio en el mes de agosto de

institucionales que pongan en peligro el cumplimiento de los [2024, realizando actualizacién
objetivos estratégicos, planes institucionales, metas,
compromisos de la entidad y capacidades para prestar
servicios.

Garantizar el cumplimiento de los planes de la entidad Se ejecuta a través de seguimientos
en comités directivos y los
seguimientos que la OAPTI presenta
sobre los planes del Decreto 612 de
2018
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Primera linea de defensa

Responsabilidades

Estado / observacion

Identificar, analizar y generar acciones efectivas para
mitigar el riesgo identificado.

Se realiza a través del monitoreo
cuatrimestral de riesgos

Realizar seguimientos e informar sobre el estado de
los riesgos y en caso de ser necesario, designaran
responsables dentro de sus grupos de trabajo para
efectuar el levantamiento, actualizacion y evaluacién
de los riesgos.

Reporte cuatrimestral realizado por la
primera linea de defensa para el corte
mayo, agosto y diciembre de 2024

Proyectar la respectiva socializacion de su matriz de
riesgos dentro de cada unidad de gestion.

Pendiente. Mesas de actualizacion de

Revisar las actividades de control de sus procesos
para asegurar que se encuentren documentadas y
actualizadas en los procedimientos y proponer mejoras
a la gestion del riesgo en su proceso.

riesgos programadas para el mes de
septiembre.

Revisar el cumplimiento de los objetivos de sus
procesos Y sus indicadores de desempeiio, e identificar
en caso de que no se estén cumpliendo, los posibles
riesgos que se estan materializando en el cumplimiento
de los objetivos

Reporte cuatrimestral realizado por la

Revisar y reportar a la OAP-TI, los eventos de riesgos
que se han materializado, incluyendo los riesgos de
corrupcion, asi como las causas que dieron origen a
esos eventos de riesgos materializados, como aquellas
que estan ocasionando que no se logre el
cumplimiento de los objetivos y metas, a través del
analisis de indicadores asociados a dichos objetivos.

primera linea de defensa para el corte
mayo, agosto y diciembre de 2024

Revisar los planes de accion establecidos para cada
uno de los riesgos materializados, con el fin de que se
tomen medidas oportunas y eficaces para evitar en lo
posible la repeticion del evento y lograr el cumplimiento
a los objetivos.

Se realiza seguimiento al comportamiento
de las acciones establecidas para la
mitigacion del riesgo materializado a través
de los reportes de primera linea de
defensa.

Identificar los riesgos asociados con la seguridad de la
informacion.

Se actualizaron los riesgos, controles y
planes de mitigacion de los riesgos de
seguridad de la informacion en el mes de
agosto de 2024.

Realizar seguimientos e informar sobre el estado de
los riesgos y controles de seguridad de la informacion.

El seguimiento al mapa de riesgos de
seguridad de la informacion se realizé con
el presente informe de monitoreo.
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Responsabilidades Estado / observacion
El mapa de riesgos de seguridad de la
Identificar la criticidad del riesgo de los activos de informacion esta estructurado con la
informacion del Idartes valoracién de activos de informacion

. . _ No se presentaron eventos de riesgo
Reportar los eventos de riesgos asociados a seguridad |rg|acionados con seguridad de la

de informacion que se hayan materializado. informacion

Se monitorea la materializacion de riesgos

) N . en el modulo de riesgos del sistema de
Revisar los planes de accion establecidos para cada  informacién Pandora y en el formulario de

uno de los riesgos materializados, con el fin de que se |nonitoreo de eventos de materializacion
tomen medidas oportunas y eficaces para evitar enlo de riesgos a partir de PQRS que
posible la repeticion del evento. evidencien fallas o debilidades en la
prestacion de los servicios misionales

Segunda linea de defensa

Responsabilidades Estado / observacion

Realizar el acompafiamiento y dar asesoria a cada uno de
los lideres de proceso o su designado, frente a la
aplicacion de la metodologia adoptada por la entidad,
garantizando los mecanismos de socializacion de los

mapas de riesgo por proceso, de corrupcion y de
contratacion. Acompanamiento a demanda y durante

monitoreos cuatrimestrales de riesgos.

Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por parte
de la Primer Linea de Defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de
estos.

Asesorar a la linea estratégica en el andlisis del contexto |Se actualizo la Politica de
interno y externo, la definicién de la politica de riesgo, el |[administracion del riesgo en el mes de
establecimiento de los niveles de impacto y el nivel de octubre de 2023. Se realizara nueva

aceptacion del riesgo residual. actualizacion en el mes de octubre de
2024.

Hacer seguimiento a que las actividades de control Pendiente. Mesas de actualizacién de

establecidas para la mitigacion de los riesgos de los riesgos programadas posterior al

procesos se encuentren documentadas y actualizadas en |proceso de armonizacion presupuestal
los procedimientos. con el nuevo Plan Distrital de Desarrollo
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Responsabilidades

Estado / observacion

Revisar los planes de accién establecidos para cada uno
de los riesgos materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar en lo posible
que se vuelva a materializar el riesgo y lograr el
cumplimiento a los objetivos.

Acompanamiento a demanda y

monitoreos cuatrimestrales de riesgos.

durante

Gestionar con el equipo interno de trabajo el responsable
de seguridad de la informaciéon como encargado de evaluar
el cumplimiento de los controles asociados a las Politicas
de Seguridad de la Informacién

La OAPTI cuenta con el equipo

profesionales encargado de verificar el
cumplimiento de las politicas de

Gestionar con el responsable de seguridad de la
informacién el monitoreo al Plan Estratégico de
Tecnologias de la Informacion PETI.

seguridad

de
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