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RESOLUCION No. 1336
( 15 - Sep - 2023 )

“Por medio de la cual se adopta la Politica de Antifraude, Antisoborno y Antipirateria en el
Instituto Distrital de las Artes — Idartes”

EL DIRECTOR GENERAL DEL INSTITUTO DISTRITAL DE LAS ARTES -~ IDARTES

En ejercicio de las atribuciones legales, en especial las otorgadas por el Acuerdo distrital 440 de
2010, el Acuerdo N° 5 de 2021 del Consejo directivo de la entidad y demés normas concordantes,

CONSIDERANDO:

Que el Instituto Distrital de las Artes- IDARTES es un establecimiento pablico del orden distrital con
personeria juridica, autonomia administrativa y financiera, y patrimonio propio, adscrito a la Secretaria
Distrital de Cultura, Recreacion y Deporte. Creado bajo el Acuerdo No. 440 de 2010 del Concejo de
Bogota, para realizar la “gjecucion de politicas, planes, programas y proyectos para el ejercicio efectivo
de los derechos culturales de los habitantes del Distrito Capital, en lo relacionado con la formacion,
creacion, investigacion, circulacion y apropiacién de las areas artisticas de literatura, artes plésticas,
artes audiovisuales, arte dramatico, danza y musica, a excepcion de la musica sinfénica, académica y
el canto lirico.”

Que para cumplir con el desarrolio del citado objeto, al IDARTES se le asignaron tareas vinculadas a
contribuir a la formulacién de politicas distritales relacionadas con los derechos culturales, su ejercicio,
en especial en el campo artistico; ejecutar politicas, planes, programas y proyectos para la apropiacion
de las artes; Disefiar y ejecutar estrategias, para garantizar el desarrollo de las expresiones artisticas
y el reconocimiento de la diversidad cultural de los ciudadanos de Bogota, Administrar los escenarios
culturales de su propiedad; disefar estrategias para la promocion de los derechos culturales y la
apropiacion de las artes en sus diversas formas en el Distrito Capital, entre ofras.

Que mediante Resolucion 2071 del 30 de diciembre de 2019 se adoptd la Politica de Prevencién de
Dafio Antijuridico en el Instituto Distrital de las Artes — Idartes, con el objetivo de prevenir situacicnes
administrativas, técnicas, financieras o de cualquier orden que puedan significar reclamaciones
judiciales o demandas contra los intereses de la entidad.

Que por medio de la Resolucion 1011 del 26 de agosto de 2022 se modificé la Politica de Prevencion
de Dario Antijuridico de conformidad con lo establecido en el Modelo Integrado de Planeacion y gestién.

Que a través de la Resolucion 1651 del 30 de diciembre de 2022 se adiciond componentes a la Politica
de Prevencion de Dafio Antijuridico, en el enfoque de violencia y estereotipos de género, pueblos
etnicamente diferenciales y personas en situacién de discapacidad.

Que, en el marco de la implementacién de la Politica de Prevencion del Dafio Antijuridico y bajo los
principios de economia, buen gobierno y transparencia el Instituto Distrital de las Artes - IDARTES,
acorde a los procesos y procedimientos en el marco de cumplimiento de las metas y objetivos, y en
cumplimiento de la normativa vigente se hace necesario adoptar la Politica de Antifraude, Antisoborno
y Antipirateria para definir una serie de medidas y estrategias tendientes a prevenir y mitigar practicas
fraudulentas, aceptacién de sobornos o pirateria que se puedan presentar en los procesos
contractuales y/o adquisitivos de la entidad, asi como en los demas asuntos que atiende la entidad en
el ejercicio de la funcién administrativa.

Que la Ley 23 de 1982 “sobre derechos de autor” regula los derechos morales y patrimoniales que la
ley concede a los autores, estableciendo en su articulo 1 que “Los autores de obras literarias, cientificas
y artisticas gozaran de proteccion para sus obras en la forma prescrita por la presente ley y en cuanto
fuere compatible con ella, por el derecho comun. También protege esta ley a los intérpretes o
ejecutantes, a los productores de fonogramas y a los organismos de radiodifusién. En sus derechos
conexos a los del autor”.
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Que Colombia, como miembro de la Comunidad Andina adopto la Decision 351 de la Comision del
Acuerdo de Cartagena de diciembre de 1993, la cual aprobo el Régimen comun sobre derechos de
autor y derechos conexos. Dicho régimen constituy6 el primer paso para acoger reglas en materia de
derechos autoriales a nivel regional.

Que mediante las Leyes 44 de 1993 y 1915 de 2018, se modificd y adiciond la Ley 23 de 1982,
otorgando una amplia e importante proteccion a los derechos de autor, reconociendo derechos no
solamente al creador de las obras sino también a sus derechos habientes.

Que las acciones que atenten contra los derechos de autor, consagrados en la Ley 23 de 1982 y demas
normas que la complementan, son consideradas delitos y estan tipificados en la Ley 599 de 2000 “Por
la cual se expide el Cédigo Penal”, en el Capitulo VIII, articulos 270, 271y 272.

Que, asi mismo, el Cédigo Penal tipifica los delitos de fraude, entre los cuales se encuentran el Fraude
Procesal (articulo 453); el fraude a resolucion judicial o administrativa de policia (articulo 454) y; el
fraude documental (articulos 286 a 296).

Que la Ley 2016 de 2020, “Por el cual se adopta el Cédigo de Integridad del Servicio Publico
Colombiano y se dictan otras disposiciones” sefiala en el articulo 1 que fa misma, tiene como objeto la
adopcién e implementacién por parte de todas las entidades del Estado a nivel nacional y territorial en
todas las ramas del poder publico, del Cédigo de integridad del Servicio Pablico Colombiano expedido
por el Departamento Administrativo de la Funcién Publica, otorgandoles autonomia para
complementarlo, respetando los valores contenidos en el mismo.

Que mediante el Decreto Distrital 189 de 2020 se sefialan lineamientos generales sobre transparencia,
integridad y medidas anticorrupcion en las entidades y organismos del orden distrital y establecié en su
articulo 1° que: “En el Distrito Capital se promovera la transparencia por medio de tres ejes estratégicos,
en el marco de la normatividad vigente: andélisis de informacion, consolidacion y apertura de dalos; la
gestién de riesgos de corrupcion y medidas anticorrupcién; y la promocién de la integridad y de la ética
publica para prevenir acciones que dafien el patrimonio publico o incumplan las normas de
transparencia, acceso a la informacién e integridad, que estén vigentes.”

Que conforme con lo anterior, se hace necesario adoptar una politica que dé cuenta del compromiso
institucional de la prevencion, deteccion y correccion de los actos de fraude o pirateria, dirigida a todos
los funcionarios y contratistas de la entidad.

Que mediante Ley N°2195 del 28 de enero de 2022 “Por medio de la cual se adoptan medidas en
materia de transparencia, prevencion y lucha contra la corrupcion y se dictan otras disposiciones”, que
tiene por objeto por adoptar disposiciones tendientes a prevenir los actos de corrupcion, a reforzar la
articulacion y coordinacion de las entidades del Estado y a recuperar los dafios ocasionados por dichos
actos con el fin de asegurar promover la cultura de la legalidad e integridad y recuperar la confianza
ciudadana y el respeto por lo publico; se modifican y adicionan disposiciones a ia ley 1474 de 2011y
de la ley 1778 de 2016, asi como modificaciones en los articulos 57 y 58 del Cédigo de Comercio, al
igual que modificaciones a la Ley 678 de 2001, entre otras disposiciones.

Que en el articulo 12 de la Ley en cita se dispone:

“(...) ARTICULO 12. PRINCIPIO DE DEBIDA DILIGENCIA. La Entidad del Estado y la persona
natural, persona juridica o estructura sin personeria juridica o similar, que tenga la obligacion de
implementar un sistema de prevencién, gestién o administracién del riesgo de lavado de activos,
financiacion del terrorismo y proliferacion de armas o que tengan la obligacion de entregar informacion
al Registro Unico de Beneficiarios Finales (RUB), debe llevar a cabo medidas de debida diligencia que
permitan entre otras finalidades identificar el/los beneficiario(s) final(es) (...) y de acuerdo con ello debe
tener en cuenta los criterios que se indican en

la norma.
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Que en materia contractual para moralizacion y transparencia dispone la citada Ley 2195:

“(...) ARTICULO 50. CONTABILIDAD Y TRANSPARENCIA. En las actividades contractuales
del Estado, donde participen tanto personas naturales como juridicas obligadas a llevar
contabilidad y que ejecuten recursos publicos, los contratistas deberéan registrar en su
contabilidad, bien sea, por centro de costo o de manera individualizada cada contrato, de forma
que permita al Estado verificar la ejecucién y aplicacién de los recursos publicos de cada uno
de ellos, como practica de transparencia y de buen gobierno corporativo.

PARAGRAFO. Los representantes legales y los profesionales de la contaduria publica que
certifiquen

estados financieros, donde se vea inmersa la ejecucion de recursos publicos, deberan
garantizar que, en la contabilidad, se registre de manera individualizada por contrato, la
ejecucién de tales recursos

(...Y
Que asi mismo, la referida disposicion en su articulo 37 dispone:

“(...) ARTICULO 37. RESPONSABILIDAD FISCAL DE LAS PERSONAS QUE OCASIONEN
DANOS AL ESTADO. Los particulares que participen, concurran, incidan o contribuyan directa
o indirectamente en la produccion de dafios al patrimonio publico y que, sin ser gestores fiscales,
con su accion dolosa o gravemente culposa ocasionen dafios a los bienes publicos inmuebles
0 muebles, seran objeto de responsabilidad fiscal en los términos del Articulo 4 de la Ley 610
de 2000 y demas normas que desarrollan la materia.

Para estos efectos, una vez se abra la correspondiente noticia criminal, la Fiscalia General de
la Nacién remitiré copia e informara lo correspondiente al 6rgano de control fiscal competente y
a la Procuraduria General de la Nacién.”

Que, en mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO: Adoptar la Politca  Antifraude, Antisoborno y Antipirateria en el Instituto
Distrital de las Artes — Idartes, documento que forma parte integral del presente acto administrativo.

ARTICULO SEGUNDO: RESPONSABLES IMPLEMENTACION. Seran responsables de la
implementacién y control de accién de la politica que se adopta:

Direccion General.

Subdireccién de las Artes

Subdireccion de Equipamientos Culturales

Subdireccién de Formacion Artistica

Subdireccion Administrativa Financiera

Oficina de Control Interno Disciplinario

Oficina Asesora de Planeacion y Tecnologias de la Informacion
Oficina Asesora Juridica * o la dependencia que haga sus veces
Gerentes
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ARTICULO TERCERO: SEGUIMIENTO Y VERIFICACION PLAN DE ACCION DE LA POLITICA. La
Oficina Asesora Juridica o la dependencia que hagas sus veces, sera responsable del seguimiento y
verificacion de cumplimiento del plan de accién de la politica, con la contribucion de los responsables
de su implementacién.

PARAGRAFO: El area de control interno, en cabeza del Asesor de Control Interno y/o cuando se
conforme la Oficina de Control Interno adelantara las auditorias internas que considere necesarias y
reportara antes las instancias cualquier acto que se evidencie en contravia de la politica que se adopte.

ARTICULO CUARTO: COMUNICACION. Comunicar a toda la comunidad institucional los contenidos
de la presente Resolucidon y la politica que por la misma se adopta, a través de los correos
institucionales.

ARTICULO QUINTO: PUBLICACION. Publicar la presente resolucion en la pagina web de la Entidad,
asi como en la intranet de la entidad, al igual que en el registro distrital.

ARTICULO SEXTO: El presente acto administrativo rige desde la fecha de su expedicion.
Dada en Bogota, a los 15 dias del mes de septiembre de 2023

COMUNIQUESE, PUBLIQUESE Y CUMPLASE
/
CARLOS MAURICIO GALEANO VARGAS

/ DIRECTOR
['El presente acto administrativo ha sido proyectado, revisado y validado telematicamente y via correo electrénico como
se indica en el siguiente recuadro: L.THY
Aprobé Sandra Margoth Vélez Abello - Jefe Oficina Asesora Juridica o
Revision y
ajustd: 1 . -
Reviso | Stephany Johanna Nafez - Profesional Especializado - Oficina Asesora Juridica i
Compendio | i
| pol itiga en | Lina Maria Castillo Ramirez- Contratista OAJ At o b
| formato GMC
[ 09 . I
| Proyecto acto | Lorena Galindo Lugo - Contratista Oficina Asesora Juridica Porsan # Sty
[ administrativo | . -
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INTRODUCCION

En el marco de la implementacién de la Politica de Prevencion del Dafio Antijuridico y bajo los principios
de economia, buen gobierno y transparencia el Instituto Distrital de las Artes - IDARTES, acorde a los
procesos y procedimientos en el marco de cumplimiento de las metas y objetivos, en la presente politica
se plantearan una serie de medidas y estrategias tendientes a prevenir y mitigar practicas fraudulentas,
aceptacion de sobornos o pirateria que se puedan presentar en los procesos contractuales y/o
adquisitivos de la entidad.

El fraude en las entidades publicas en el Distrito abarca una amplia gama de actividades ilegales, como
la malversacién de fondos, la corrupcién y el soborno; por otra parte, el soborno y la pirateria son
conductas corruptas que socavan la justicia, distorsiona la toma de decisiones y fomenta la desigualdad.
Estas practicas generan una pérdida significativa de recursos publicos y afectan la confianza de los
ciudadanos en las instituciones estatales.

En respuesta a este desafio, se han implementado diversas medidas en materia normativa para combatir
el fraude en las entidades publicas. Estas medidas incluyen la creacién de sistemas de control interno y
externo, la realizacion de auditorias periddicas, el fortalecimiento de los mecanismos de denuncia y la
promocién de una cultura de transparencia y rendicion de cuentas.

En el ambito nacional, se ha promulgado la Ley Anticorrupcion (Ley 1474 de 2011), que establece
normas para prevenir y sancionar actos de corrupcion en el sector publico. Esta ley establece la
obligacion de implementar programas de ética y transparencia, promover la rendicién de cuentas,
fortalecer los mecanismos de denuncia y establecer sanciones mas severas para los funcionarios
publicos involucrados en actos de soborno.

A nivel internacional, Colombia ha ratificado la Convencion de las Naciones Unidas contra la Corrupcién
(UNCAC) y ha adoptado medidas para implementar sus disposiciones. Esto incluye la creacién de la
Oficina de Transparencia y Anticorrupcion y la adhesién a iniciativas internacionales, como el Grupo de
Trabajo Antisoborno de la Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE). Sin
embargo, a pesar de estos esfuerzos, el fraude en el sector publico sigue siendo una problematica
persistente.
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1. OBJETIVO

Adoptar estrategias y lineamientos que permitan prevenir y mitigar los riesgos directos o indirectos
asociados al fraude, soborno y pirateria que se puedan presentar en la entidad, con el fin de combatir
practicas corruptas e ilicitas para fortalecer la integridad institucional y promover la transparencia.

2. ALCANCE

Esta politica pretende mediante los mecanismos de diagndéstico y medicion adoptar estrategias
integrales y sostenibles para que la entidad en el ejercicio de su misionalidad pueda abordar, mitigar y
prevenir los riesgos asociados al fraude, soborno y pirateria en todos los procesos contractuales,
técnicos, operativos y/o administrativos.

3. RESPONSABLES

Los responsables de la implementacién de la politica son:

Direccion General

Subdireccién de las Artes

Subdireccién de Equipamientos Culturales

Subdireccién de Formacion Artistica

Subdireccién Administrativa Financiera

Oficina de Control Interno Disciplinario

Oficina Asesora de Planeacién y Tecnologias de la Informacion
Oficina Asesora Juridica * o la dependencia que haga sus veces
Gerentes

La Oficina Asesora Juridica o la dependencia que hagas sus veces, sera responsable del seguimiento y
verificacién de cumplimiento del plan de accidn de la politica, con la contribucion de los responsables de
su implementacion.

El area de control interno, en cabeza del Asesor de Control Interno y/o cuando se conforme la Oficina
de Control Interno adelantara las auditorias internas que considere necesarias y reportara antes las
instancias cualquier acto que se evidencie en contravia de la politica que se adopte.
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4. DEFINICIONES

Actividades delictivas: acciones o conductas que estan prohibidas por la ley y que constituyen
un delito. Estas actividades pueden incluir fraudes, sobornos, corrupcion, pirateria, malversacion
de fondos y otros actos ilegales.

ALA/CFT (Sistema Antilavado de Activos y Contra la Financiacion del Terrorismo): tiene la
finalidad de prevenir, detectar, investigar y juzgarl los fendmenos asociados al lavado de activos
(LA), la financiacion del terrorismo (FT) y la financiacion de la proliferacion de armas de
destruccién masiva (FPADM). Busca detectar y desalentar actividades ilicitas que buscan ocultar
el origen ilicito de fondos y recursos financieros, asi como impedir que los terroristas 0 grupos
terroristas obtengan financiamiento para sus actividades.

AV (Activos Virtuales): surgieron como una propuesta de esquema alternativo para realizar
pagos, en el cual se evita la participacion de terceros confiables en el proceso de una transaccion.

CCICLA (Comision de Coordinacion Interinstitucional para el Control del Lavado de
Activos): cumple la funcion de Formular la politica de Gobierno en contra de los fenbmenos
asociados al lavado de activos, el enriquecimiento y financiacion de las organizaciones criminales
y terroristas, Coordinar, orientar y apoyar a las entidades estatales en la ejecucion de las
funciones relacionadas con la lucha contra las conductas asociadas al lavado de activos,
Conaocer las propuestas de modificacidn normativa presentadas por los Comités Operativos y
canalizarlas hacia la autoridad y/o Comité Operativo competente. Definir mecanismos de
retroalimentacién entre las diferentes entidades relacionadas con el proceso de prevencion-
deteccién-investigacion-sancion de las conductas asociadas al lavado de activos, el
enriguecimiento y financiacién de las organizaciones criminales y terroristas, entre otros.

CFPADM (Contra el Financiamiento de la Proliferacién de Armas de Destruccion Masiva):
La recomendacion 2 de los estandares del GAFI requieren que los paises establezcan una
cooperacion nacional efectiva y, cuando corresponda, mecanismos de coordinacion para
combatir la financiacion de la proliferacion de armas de destruccion masiva (ADM).

CFT (Contra la Financiacion del Terrorismo): las iniciativas de lucha contra la financiacion del
terrorismo deben apoyarse mas en el intercambio de informacién de inteligencia financiera entre
los paises y en una mejor coordinacion entre los sectores publicos y privados

CONPES (Consejo Nacional de Politica Econémica y Social): creado por la Ley 19 de 1958.
Esta es la maxima autoridad nacional de planeacion y se desempefia como organismo asesor
del Gobierno en todos los aspectos relacionados con el desarrollo econémico y social del pais.
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encargado de revisar el Plan Nacional de Desarrollo antes de que el Ministerio de Hacienda lo
vincule al Proyecto de Presupuesto General de la Nacion, para la posterior revision y aprobacion
del Congreso.

Control: medidas y acciones establecidas para prevenir, detectar, mitigar y corregir los riesgos
identificados. Los controles se implementan con el fin de garantizar el cumplimiento de las
politicas, procedimientos y regulaciones, y minimizar la probabilidad de que ocurran eventos no
deseados.

Corrupcion: acto de utilizar el poder o la posicion de manera indebida para obtener beneficios
personales o ventajas ilegitimas. La corrupcion implica el abuso de la confianza y puede ocurrir
tanto en el sector publico como en el sector privado.

CSNU (Consejo de Seguridad Naciones Unidas): tiene la responsabilidad primordial de
mantener la paz y la seguridad internacionales, integrada por 15 miembros, Este es el Unico
6rgano de la ONU cuyas decisiones los Estados Miembros, conforme a la Carta estan obligados
a cumplir.

DDI (Debida Diligencia Intensificada): Es el nivel mas riguroso de verificacion y supervision
gue se aplica a ciertos clientes o transacciones considerados de mayor riesgo de lavado de
dinero o financiamiento del terrorismo.

Delito: accion u omision que infringe las leyes establecidas por un sistema juridico. Implica la
violacién de normas legales y puede ser sancionado por las autoridades competentes.

Delitos fuente: delitos que generan los recursos o fondos utilizados en actividades ilicitas o
delictivas. Estos delitos pueden ser, por ejemplo, el trafico de drogas, el contrabando, la
extorsion, el lavado de dinero u otros delitos graves.

Deteccion: identificacion o descubrimiento de un evento o actividad que puede ser inapropiado,
ilegal o representar un riesgo para una organizacion. Implica el uso de herramientas, métodos o
sistemas para reconocer y sefialar posibles problemas o irregularidades.

Diagnéstico: proceso de identificacion y evaluaciéon de las condiciones, caracteristicas o
problemas de una situacion o entidad. En el contexto de gestion de riesgos, implica el analisis de
los factores internos y externos que pueden afectar a una organizacion, y la identificacion de
areas de mejora o riesgos potenciales.
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EBR (Enfoque Basado en Riesgo): estrategia que se utiliza en la lucha contra el lavado de
activos y el financiamiento del terrorismo, donde las instituciones financieras y otras entidades
identifican, evallan y gestionan los riesgos asociados con sus clientes y operaciones.

ENR (Evaluacién Nacional de Riesgo): andlisis exhaustivo realizado por las autoridades de un
pais para identificar y evaluar los riesgos de lavado de activos y financiamiento del terrorismo a
nivel nacional.

EOSF (Estatuto Organico del Sistema Financiero): normativa legal que regula la organizacion
y funcionamiento del sistema financiero en un pais.

Evento no deseado: suceso 0 acontecimiento especifico que ocurre en un determinado
momento y lugar. En el contexto de gestion de riesgos, puede referirse a un incidente, una
transaccion, una accion o cualquier otro hecho relevante que tenga implicaciones para la
organizacion.

Factores de riesgo: condiciones, eventos o circunstancias que aumentan la probabilidad de que
ocurra un evento no deseado o0 un impacto negativo. Estos factores pueden incluir debilidades
en los controles internos, falta de capacitacion, cambios en el entorno empresarial, entre otros.

FGN (Fondo de Garantia de Depdsitos): mecanismo de proteccién y seguridad financiera que
se establece en muchos paises para proteger a los depositantes y garantizar la estabilidad del
sistema financiero. Su principal objetivo es asegurar que los depositantes recuperen parte o la
totalidad de sus depdsitos en caso de que una institucion financiera asegurada, como un banco,
experimente dificultades financieras o quiebre.

FMI (Fondo Monetario Internacional): organizacion internacional que promueve la cooperacion
monetaria y financiera entre los paises y proporciona asistencia técnica y financiera para abordar
desequilibrios econémicos y crisis financieras.

FPADM (Financiamiento de la Proliferacion de Armas de Destruccién Masiva):
financiamiento de actividades relacionadas con la proliferacién de armas nucleares, quimicas,
biolégicas u otros dispositivos de destruccion masiva.

Fraude: engafio o acto deliberado de manipulacién realizado para obtener beneficios personales
0 econémicos de manera deshonesta. El fraude puede involucrar la falsificacion de informacién,
la manipulacion de registros, la apropiacion indebida de activos o cualquier accion engafosa
para obtener una ventaja injusta.
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Frecuencia: cantidad de veces que ocurre un evento o una situacién en un periodo de tiempo
determinado. Se utiliza para medir la probabilidad de que ocurra un evento en funcién de su
historial de ocurrencia.

FT (Financiamiento Terrorismo): acto de proporcionar fondos o recursos financieros para
apoyar actividades terroristas.

GAFI (Grupo de Accidon Financiera Internacional): organizacion intergubernamental que
establece normas y promueve politicas para combatir el lavado de dinero, el financiamiento del
terrorismo y otros delitos financieros.

GAFILAT (Grupo de Accion Financiera de Latinoamérica): organizacién regional que forma
parte de la red global de GAFI y trabaja para promover medidas contra el lavado de activos vy el
financiamiento del terrorismo en América Latina.

GAFISUT (Grupo de Accion Financiera de Sudamérica contra el Lavado de Activos y el
Financiamiento del Terrorismo): organizacién regional creada para combatir el lavado de
activos y el financiamiento del terrorismo en los paises de América del Sur. Su objetivo principal
es promover y fortalecer la cooperacion regional en la lucha contra estos delitos financieros, asi
como ayudar a sus paises miembros a implementar y cumplir con las normas y estandares
internacionales en esta area.

Identificacion de riesgos: proceso de reconocimiento y evaluacion de los factores o elementos
gue pueden representar una amenaza o riesgo para una organizacion o actividad en particular.
Esto implica identificar posibles situaciones o eventos que puedan afectar negativamente los
objetivos de la entidad u organizacién y causar dafios.

IEM (Informe Evaluacién Mutua): informe realizado por el GAFI o0 un grupo regional similar,
qgue evallta la efectividad de las medidas contra el lavado de dinero y el financiamiento del
terrorismo implementadas por un pais.

Implementacién: fase en la que se llevan a cabo las acciones planificadas o se ejecutan las
medidas propuestas. Es el proceso de poner en practica, aplicar o llevar a cabo un plan,
programa o estrategia.

Institucionalidad: conjunto de estructuras, normas y procesos que rigen y definen el
funcionamiento de una institucion u organizacion. Implica establecer mecanismos claros de
gobernanza, toma de decisiones y responsabilidades para asegurar un funcionamiento adecuado
y eficiente.
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LA (Lavado de Activos): proceso mediante el cual activos o fondos obtenidos ilegalmente se
introducen en el sistema financiero o en la economia legal para que aparenten tener un origen
legitimo. EIl objetivo principal del lavado de activos es ocultar o disfrazar el origen ilegal de los
fondos, de manera que puedan ser utilizados sin levantar sospechas o ser rastreados por las
autoridades. Este proceso suele involucrar tres etapas; 1. Colocacién: el dinero o los activos
ilicitos son introducidos en el sistema financiero o en la economia a través de diversas formas,
como depdsitos en cuentas bancarias, compra de bienes y servicios, o0 inversiébn en negocios
legales. 2. Estratificacion: En esta etapa, el dinero o los activos lavados se mueven y se
dispersan a través de multiples transacciones financieras, lo que dificulta su rastreo y permite
mezclarlos con otros fondos legitimos. 3. Integracién: Es la Gltima etapa del lavado de activos,
donde los fondos o activos ya han sido suficientemente mezclados y se reintroducen en la
economia como si fueran recursos legitimos. Pueden ser utilizados para adquirir bienes, invertir
en negocios o financiar actividades aparentemente legales.

LA/FT (Lavado de Activos y Financiamiento del Terrorismo): delitos financieros relacionados
pero distintos que representan una amenaza significativa para la integridad del sistema financiero
y la seguridad internacional.

LA/FT/FPDAM (Lavado de Activos/Financiamiento del Terrorismo/Financiamiento de la
Proliferacién de Armas de Destruccién Masiva): combinacién de delitos financieros que
pueden estar interconectados en ciertos casos. Por ejemplo, los fondos obtenidos a través del
lavado de activos pueden ser utilizados para financiar actividades terroristas o la proliferaciéon de
armas de destruccién masiva. Por esta razén, los esfuerzos de prevencion y control de estos
delitos se abordan en conjunto para garantizar una proteccién mas eficiente y completa del
sistema financiero y la seguridad internacional.

Malversacion de fondos: acto de desviar o utilizar de manera indebida los recursos financieros
0 activos de una organizacién para beneficio personal. Implica el uso ilegitimo de los fondos o
activos asignados a una entidad.

Mitigacidon: acciones tomadas para reducir o minimizar los riesgos o impactos negativos
asociados con un evento o una situacion. Implica la implementacion de medidas preventivas o
correctivas para evitar o reducir los efectos adversos.

Monitoreo: proceso de observar y supervisar de forma continua y sistematica una actividad,
proceso o situacion para obtener informacién actualizada sobre su desarrollo. EI monitoreo se
realiza con el fin de evaluar el desempefio, identificar posibles problemas o desviaciones, y tomar
medidas correctivas si es necesario.



! . Cadigo: GJU-POL-02
PROCESO GESTION JURIDICA d
: Fecha: 15/09/2023
ALCALDIAMAYOR POLITICA ANTIFRAUDE, ANTISOBORNO Y Version: 01
instiuto Disrtal defas Ates ANTIPIRATERIA Pagina 11 de 27

NRS (Niveles de Riesgo Simplificados): criterios establecidos para aplicar medidas de debida
diligencia simplificada a ciertos clientes o transacciones consideradas de bajo riesgo.

Objetivo: meta o resultado deseado que se pretende alcanzar mediante acciones especificas.
Los objetivos proporcionan una direccion clara y establecen el propdsito o el resultado esperado.

-OCDE (Organizacion para la Cooperacion y el Desarrollo Econdmico): organizacion
internacional compuesta por 38 paises miembros que trabajan juntos para promover politicas
economicas y sociales que mejoren el bienestar de las personas en todo el mundo. Cuyo objetivo
principal es fomentar la cooperacion entre sus miembros y otros paises para abordar los desafios
economicos, sociales y ambientales a nivel global. Para lograr esto, la organizacion realiza
investigaciones, recopila datos, establece estandares y brinda asesoramiento a los gobiernos
sobre diversas areas de politica publica, incluyendo economia, comercio, educacién, empleo,
medio ambiente, salud, ciencia, tecnologia, gobernanza y desarrollo.

OEA (Organizacion de los Estados Americanos): Organizacion regional que reune a los
paises de América para promover la cooperaciéon y el desarrollo en diversos temas, incluyendo
la lucha contra la corrupcién y el crimen organizado.

ONU (Organizacion de las Naciones Unidas): Organizacion internacional que busca
promover la paz, la cooperacion y el desarrollo entre los paises del mundo.

Operacion inusual: actividad o transaccidon que difiere de las practicas habituales o que
presenta caracteristicas que pueden ser sospechosas o indicativas de irregularidades. Puede
estar relacionada con el lavado de dinero, el fraude u otras actividades delictivas.

PEP (Personas Publicamente Expuestas): personas nacionales o extranjeras que por su perfil
o por las funciones que desempefian pueden exponer en mayor grado a la entidad al riesgo de
LA/FT, tales como personas que por razén de su cargo manejan recursos publicos, detentan
algun grado de poder publico o gozan de reconocimiento publico.

Pirateria: es la copia, reproduccion, distribucion o uso no autorizado de productos, software,
contenido digital u otros activos intelectuales protegidos por derechos de propiedad intelectual.

Prevencién: acciones y medidas adoptadas para evitar que ocurran eventos no deseados o para
reducir la probabilidad de que se produzcan. Implica la implementacion de controles, politicas y
procedimientos adecuados para evitar riesgos o problemas.

Proceso de debida diligencia (40 R- corresponde a las recomendaciones del GAFI): Cuyo
objetivo principal identificar y mitigar los riesgos asociados con el manejo de dinero y
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transacciones financieras, especialmente en relacion con clientes, empresas y transacciones
sospechosas. Implica verificar la identidad de los clientes y recopilar informacion sobre ellos,
como su nhombre, direccion, tipo de actividad econdmica y origen de los fondos. También se
realiza un andlisis del perfil del cliente para detectar cualquier actividad o comportamiento
sospechoso.

e PSDV (Personas Sujetas a Declaracion Voluntaria): personas que, sin estar obligadas,
pueden presentar una declaracién de bienes y activos a las autoridades fiscales para demostrar
el origen licito de sus recursos.

e Riesgo de corrupcion: posibilidad de que se produzcan actos de corrupcion en una
organizacién o contexto determinado. Implica evaluar las vulnerabilidades y debilidades que
pueden facilitar la corrupcion y adoptar medidas para prevenir y mitigar sus efectos.

e Riesgo reputacional: posibilidad de que una organizacion sufra dafios en su reputacion debido
a acciones, decisiones o0 eventos negativos. Puede ser el resultado de practicas poco éticas,
incumplimiento de leyes o normativas, mala calidad de productos o servicios, entre otros factores.

e ROS (Reporte de Operaciones Sospechosas): reporte que deben realizar las instituciones
financieras y otras entidades cuando detectan una transaccion o actividad que podria estar
relacionada con el lavado de activos o el financiamiento del terrorismo.

e RUB (Reporte de Usuarios Bloqueados): reporte que se envia a las autoridades cuando se
identifica a una persona o entidad incluida en listas de sanciones o restricciones.

e SAGRILAFT (Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y
Financiamiento del Terrorismo): sistema implementado por las instituciones financieras y otras
entidades para prevenir y detectar el lavado de activos y el financiamiento del terrorismo.

e Sanciones: penalidades o castigos impuestos por las autoridades competentes como resultado
de un incumplimiento de las leyes o regulaciones establecidas. Pueden incluir multas,
suspensiones, prohibiciones o medidas disciplinarias, dependiendo de la gravedad del
incumplimiento.

e SARLAFT (Sistema de Administracion de Riesgos de Lavado de Activos y Financiamiento
del Terrorismo): (Sistema de Administracién del Riesgo de Lavado de Activos y Financiacion
del Terrorismo): sistema de gestion implementado por las instituciones financieras y otras
organizaciones para prevenir, detectar y mitigar los riesgos asociados al lavado de activos y la
financiacién del terrorismo. Involucra la adopcién de politicas, procedimientos y controles que
permitan identificar y gestionar eficazmente estos riesgos.
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Seguimiento: implica monitorear y evaluar regularmente el progreso, los resultados o el
cumplimiento de una accion, proyecto o proceso. Consiste en hacer un seguimiento de las
actividades realizadas para garantizar que se estén logrando los objetivos establecidos.

SIPLA (Sistema de Prevencién de Lavado de Activos): conjunto de medidas, politicas,
procedimientos y controles implementados por instituciones financieras y otras entidades para
prevenir y detectar el lavado de activos y el financiamiento del terrorismo. El objetivo principal del
SIPLA es proteger la integridad del sistema financiero y econémico, asi como contribuir a la lucha
contra el crimen organizado y la financiacion de actividades terroristas.

SIPLAFT (Sistema de Prevencion de Lavado de Activos y Financiamiento del Terrorismo):
conjunto de medidas y controles implementados por instituciones financieras y otras entidades
para prevenir y detectar el lavado de activos y el financiamiento del terrorismo. Este sistema tiene
como objetivo proteger la integridad del sistema financiero y econémico, asi como contribuir a la
lucha contra el crimen organizado y la financiacion de actividades terroristas.

Soborno: acto de ofrecer, solicitar, aceptar o recibir un beneficio, ya sea monetario o de otro
tipo, con el fin de influir indebidamente en las acciones o decisiones de una persona en una
posicién de autoridad o poder.

Transparencia: implica la divulgacion abierta y clara de informacion relevante sobre una entidad
publica o privada, sus operaciones, decisiones y actividades. Se trata de brindar acceso a la
informacidén de manera accesible y comprensible para los interesados, promoviendo la rendicién
de cuentas y la confianza, tratandose, asi como un principio transversal a los procesos
administrativos.

UIAF (Unidad de Informacién y Analisis Financiero): entidad encargada de recibir, analizar y
difundir reportes de operaciones sospechosas relacionadas con lavado de activos y
financiamiento del terrorismo.

UIF (Unidad de Inteligencia Financiera): entidad que tiene la funcion de recibir, analizar y
difundir reportes de operaciones sospechosas relacionadas con lavado de activos y
financiamiento del terrorismo.

UNEDLA (Unidad Especial de Investigacién de Delitos de Lavado de Activos): encargada
de investigar y perseguir los delitos relacionados con el lavado de activos y el financiamiento del
terrorismo. Estas unidades tienen el propdsito de identificar, rastrear, prevenir y sancionar las
actividades ilegales que buscan ocultar el origen ilicito de los fondos o recursos financieros.
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e UNODC (Oficina de las Naciones Unidas contra la Droga y el Delito): oficina de la ONU que
tiene como objetivo combatir el trafico de drogas y otros delitos relacionados, incluyendo el
lavado de activos y el financiamiento del terrorismo.

5. MARCO NORMATIVO
AMBITO INTERNACIONAL
NORMATIVA?!
Lineamientos para el control del Fraude de la Commonwealth (1997).
Convencion para Combatir el Cohecho de Servidores Publicos Extranjeros en Transacciones
Comerciales Internacionales OCDE (1997).
Convencion de las Naciones Unidas Contra la Corrupcion UNODC (2003).
Estandar australiano del control de Fraude y la Corrupcion AS 8001- 2008.
Estrategia Integral de lucha contra el Fraude, con el fin de mejorar la prevencién y la deteccién
del Fraude, las condiciones para la investigacion del Fraude, la recuperacion de activos y disuasion.
Comision Europea - 2011.

AMBITO NACIONAL?

NORMATIVA DESCRIPCION

Cadigo penal (Ley 599 de "Por la cual se expide el Codigo penal”.

2000)

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcién y la
efectividad del control de la gestion publica”.

Ley 1186 de 2008 Por medio de la cual se aprueba el "Memorando de entendimiento

entre los gobiernos de los Estados del Grupo de Accion Financiera
de Sudamérica contra el lavado de activos (GAFISUD)"

Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencidn, investigacion y sancion de actos de Corrupcion y la
efectividad del control de la gestién publica”.

Ley 1778 de 2016 "Por medio de la cual se dictan normas sobre la responsabilidad de
las personas juridicas por actos de Corrupcién transnacional y se

1 vLex, 2023. (Legislacién y Normativa referente al fraude, soborno y pirateria) Recuperado de:
https://app.vlex.com/#search/jurisdiction:CO/normativa+referente+al+fraude%2C+soborno+y+pirater®eC3%ADa
2 yLex, 2023. (Legislacién y Normativa referente al fraude, soborno y pirateria) Recuperado de:
https://app.vlex.com/#search/jurisdiction:CO/normativa+referente+al+fraude%2C+soborno+y+pirater®eC3%ADa


https://app.vlex.com/vid/47077196
https://app.vlex.com/vid/336266069
https://app.vlex.com/vid/592985063
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dictan otras disposiciones en materia de lucha contra la corrupcion”.
Norma Técnica Colombiana “Sistemas de gestién antisoborno” define una serie de medidas para

NTC-ISO 37001 2017 ayudar a las organizaciones publicas y privadas a prevenir, detectar
y enfrentar el soborno.
Decreto 648 de 2017 "por el cual se modifica y adiciona el Decreto 1083 de 2015,

Reglamentario Unico del Sector de la Funcion Publica™ establece
como una de las funciones del Comité Institucional de Coordinacion
de Control Interno la siguiente: "Someter a aprobacion del
representante legal la politica de administracion del riesgo y hacer
seguimiento, en especial a la prevencion y deteccién de fraude y
mala conducta”.

Decreto 1083-2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funciéon Publica”.

Decreto numero 349 de 2018 | “Por el cual se modifican los Decretos 2685 de 1999 y 390 de 2016
y se dictan otras disposiciones”.

Ley 412 de 1997 “Por la cual se aprueba la "Convencion Interamericana contra la
Corrupcion”.,

Ley 23 de 1982 Ley de Derechos de Autor

Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de

transparencia, prevencion y lucha contra la corrupcion y se dictan
otras disposiciones”.

Convenio Antipirateria “Mecanismo de Ilucha contra la Pirateria firmado en Colombia en
1999”.
Ley 2016 de 2020 “Por el cual se adopta el Codigo de Integridad del Servicio Publico

Colombiano y se dictan otras disposiciones”.

Decreto Distrital 189 de 2020 Establece los lineamientos de la administracion de la ciudad de
Bogota, D.C., para preservar y fortalecer la transparencia y la
prevencion de la corrupcion en las Entidades y Organismos del
Distrito Capital.

6. Desarrollo documento

El fraude, el soborno y la pirateria son fendbmenos distintos que han tenido un impacto significativo en el
mundo, estas practicas ilegales representan desafios complejos que requieren acciones coordinadas a
nivel internacional. Los gobiernos y las organizaciones internacionales han implementado leyes,


https://app.vlex.com/#/vid/677691969
https://app.vlex.com/vid/786132165
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regulaciones y acuerdos internacionales para combatir estas practicas ilegales. Ademas, se han
establecido organismos especializados y se ha promovido la cooperacién entre paises para fortalecer
los mecanismos de prevencion, deteccion y sancion de estas conductas.

La comunidad internacional ha realizado diversos pronunciamientos y acciones para abordar el fraude,
la pirateria y el soborno. Algunos de los méas destacados son los siguientes:

e Convencidn de las Naciones Unidas contra la Corrupcién (UNCAC): La UNCAC es un tratado
global adoptado por la Asamblea General de las Naciones Unidas en 2003. Establece un marco
legal y medidas para prevenir y combatir la corrupcion, incluyendo el soborno y el fraude. La
convencion ha sido ratificada por numerosos paises y establece estdndares internacionales para
la cooperacion en la lucha contra la corrupcion.

e Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE): La OCDE ha
desarrollado lineamientos y recomendaciones para combatir el soborno transnacional. El Grupo
de Trabajo sobre Soborno de la OCDE promueve la aplicacién de la Convencion Anti-Soborno
de la OCDE y monitorea el cumplimiento de sus disposiciones por parte de los paises miembros
y no miembros.

e Organizacién Mundial de la Propiedad Intelectual (OMPI): La OMPI trabaja en la proteccion de
los derechos de propiedad intelectual y ha desarrollado acuerdos y tratados internacionales para
combatir la pirateria y la infraccion de derechos de autor. Entre ellos se encuentra el Acuerdo
sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con el Comercio
(ADPIC), que establece normas para la proteccion y aplicacion de los derechos de propiedad
intelectual a nivel mundial.

e Cumbre Anticorrupcion de las Américas: Esta cumbre es una reunién regional que busca
promover la transparencia, la rendicion de cuentas y la lucha contra la corrupciéon en las
Américas. Los paises participantes se comprometen a implementar medidas para prevenir y
combatir el fraude, el soborno y otras formas de corrupcion.

e Directrices de la OCDE para Empresas Multinacionales: Las Directrices de la OCDE son
recomendaciones para las empresas multinacionales sobre practicas empresariales
responsables. Estas directrices incluyen lineamientos para prevenir y combatir el soborno y
promover la integridad en los negocios a nivel internacional.

Sumado a estos pronunciamientos y acuerdos internacionales, muchos paises han adoptado legislacion
nacional mas estricta y han fortalecido sus mecanismos de prevencion y sancion del fraude, el soborno
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y la pirateria. También se han impulsado campafias de concienciacion y educacion publica para fomentar
una cultura de integridad y respeto a los derechos de propiedad intelectual.

Es importante destacar que la cooperacion internacional y el intercambio de informacion son
fundamentales en la lucha contra el fraude, el soborno y la pirateria. Los esfuerzos conjuntos entre
gobiernos, organismos internacionales, sector privado y sociedad civil son clave para abordar estos
problemas de manera efectiva y promover practicas transparentes, éticas y legales.

En el caso colombiano, asi como en el Distrito Capital, se han implementado acciones para abordar
estas practicas ilegales en mencion como las leyes y normativas nacionales que buscan prevenir y
sancionar el fraude, la pirateria y el soborno. Algunas de estas leyes incluyen la Ley Anticorrupcion (Ley
1474 de 2011), la Ley de Derechos de Autor (Ley 23 de 1982) y el Convenio Antipirateria firmado y
aprobado en Colombia en 1999. Estas normativas establecen disposiciones para prevenir y combatir
estas practicas ilicitas, asi como para proteger los derechos de propiedad intelectual.

Asimismo, en el Distrito, se han implementado politicas y programas para combatir el fraude, la pirateria
y el soborno. Por ejemplo, la Secretaria de Desarrollo Econémico de Bogoté ha desarrollado estrategias
para prevenir y combatir la pirateria en diferentes sectores, promoviendo la proteccion de los derechos
de propiedad intelectual y la sensibilizacidn sobre los riesgos asociados con la pirateria, llevando a cabo
campafas de con el objetivo de concienciar a la ciudadania sobre los riesgos y las consecuencias del
fraude, la pirateria y el soborno. Estas campafas buscan fomentar una cultura de integridad, ética y
respeto a los derechos de propiedad intelectual, asi como promover la denuncia de estos delitos.

Sin embargo, aun existen desafios pendientes en la implementacion efectiva de estas politicas y en el
fortalecimiento de los mecanismos de control y sancién. El combate contra estos delitos requiere de una
accion coordinada y sostenida por parte de todas las instituciones y la sociedad en su conjunto.

La identificacion de puntos criticos y sefales de alerta sobre la politica de antifraude y antisoborno es
de suma importancia por varias razones. En primer lugar, esta politica tiene como objetivo prevenir y
detectar actividades fraudulentas y actos de pirateria y soborno, que pueden tener consecuencias
legales, reputacionales y financieras significativas para la entidad.

Identificar los puntos criticos implica analizar los procesos y areas vulnerables a posibles fraudes o
sobornos que puedan involucrar las distintas modalidades de contratacion incluyendo a funcionarios y
contratistas. Esto permite implementar medidas preventivas y de control adecuadas para mitigar los
riesgos identificados.

Las sefiales de alerta, por otro lado, son indicadores tempranos de posibles conductas fraudulentas o
corruptas. Estas sefales pueden incluir comportamientos sospechosos, transacciones inusuales o
discrepancias en los informes financieros. Al identificar y monitorear estas sefiales, la entidad puede
intervenir de manera oportuna y tomar medidas correctivas para evitar un dafio mayor.
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Ademas de proteger los recursos publicos, la implementacion efectiva de politicas de antifraude y
antisoborno y anti pirateria ayuda a mantener la integridad, transparencia y la ética como pilares
fundamentales de cero tolerancia contra la corrupcién. Esto fortalece la confianza de la sociedad en
general lo que puede conducir a relaciones mas sélidas y a un referente publico en la lucha contra las

distintas formas de corrupcion fomentando un entorno ético y de legalidad.

En atencién a la identificacién de estas sefales de alerta y en el marco de la Ley 2195 de 2022, se
genera un boceto diagndstico para identificar cual es el nivel de exposicion al riesgo que presenta la
entidad y en qué especificaciones se evidencia, tal y como a continuacion se presenta:

DOCUMENTO DIAGNOSTICO

Cuestionario de diagndstico para medir el nivel de exposicion del riesgo en la entidad.

PREGUNTAS
1. ¢ El instituto recibe recursos de personas naturales y juridicas?
2. ¢ El instituto recibe donaciones?
3. ¢ El instituto produce ingresos internos a partir de la comercializacién de bienes,
productos o servicios que proporciona?
4. ¢ El instituto lleva a cabo transacciones internaciones en moneda extranjera?
5. ¢La entidad realiza operaciones en efectivo en el desarrollo de sus
actividades?
6. ¢ Los usuarios de la entidad corresponden al publico en general?
7. ¢Los usuarios internos de la entidad con su actividades y actuaciones pueden
tener un compromiso en el nivel de exposicion de riesgo en el instituto?
8. ¢La entidad cuenta con usuarios o beneficiarios que son personas juridicas
constituidas en el pais?
9. ¢ Se ha presentado alguna situacién en la que un proveedor de la entidad haya
rechazo proporcionar la informacion solicitada?
10. ¢ La entidad realiza acciones con terceros que le permitan llevar a cabo
alguna de sus funciones en el cumplimiento de sus objetivos?
11. ¢ La entidad verifica la autenticidad de los documentos de orden juridico,
financiero y técnico presentados por los proponentes durante la fase de seleccién
de contratistas?
12. ¢La entidad verifica la autenticidad de las planillas de Seguridad Social que
aportan los contratistas en cumplimiento de la normatividad vigente?
13. La entidad verifica la autenticidad de las garantias presentadas por
proponentes y contratistas en el marco de los procesos de seleccién y contratos
que adelanta?

SI NO N/A
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14. ¢La entidad realiza las denuncias a que haya lugar cuando identifica
irregularidades en la documentacién presentada por los proponentes?

15. ¢(El instituto cuenta con codigo de integridad que deba ser utilizado por
funcionarios y contratistas?

16. ¢ La entidad aplica controles para que no se revele informacién privilegiada y
de caréacter confidencial que beneficie a terceros?

17. ¢ La entidad verifica que se cumpla con el procedimiento establecido para
solicitar los recursos de caja menor?

18. ¢ La entidad determina y cumple con los procedimientos de uso de
equipamientos culturales?

19. ¢ La entidad verifica periddicamente la declaracion de bienes y rentas de
contratistas, funcionarios y proveedores a efectos de identificar un inusual
aumento de su patrimonio?

20. ¢ La entidad hace uso estricto de los canales de comunicacion (Secop II)
definidos por la ley para garantizar la publicidad y transparencia de sus
actuaciones en especial en lo que respecta a la definicion de criterios habilitantes
y ponderables?

21. ¢;La entidad establece condiciones técnicas econdmicas y juridicas objetivas
que faciliten la participacién de todos los proponentes interesados, evitando la
fijacion de requisitos o caracteristicas que solo pueda cumplir un proponente?
22. ¢ La entidad verifica que sus activos intelectuales sean copiados,
reproducidos o utilizados con las autorizaciones correspondientes?

23. ¢La entidad cuenta con medidas de seguridad adecuadas para proteger los
datos y la propiedad intelectual en la entidad?

Fuente: Elaboracién propia

Con fundamento en el analisis presentado en el documento anterior, se abordan medidas que permitan
prevenir, promocionar y hacer un seguimiento a los riesgos asociados a la posible comision de conductas
ilegales que podrian afectar negativamente la estabilidad y reputacién de la entidad.

La promociéon de medidas de prevencion del fraude, soborno y pirateria desempefa un papel
fundamental en la proteccion del patrimonio de la entidad, evitando pérdidas financieras y preservando
el valor econdmico de sus activos y recursos. Asimismo, garantiza el cumplimiento legal y normativo,
asegurando que el instituto opere en conformidad con las leyes, regulaciones, codigos éticos y
estandares de conducta aplicables. Al detectar y prevenir practicas fraudulentas, actos de soborno o
pirateria, se fomenta una imagen positiva ante proveedores y la comunidad en general, lo que incide

directamente en la confianza reputacional.

x
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Ademas, estas medidas reducen los riesgos financieros y operativos asociados a actividades ilicitas,
garantizando la estabilidad financiera y la continuidad operativa. Con estas adopciones se continuara
con una cultura de integridad basada en la ética, la transparencia y la responsabilidad, o que mejora el
compromiso y la productividad de toda la comunidad miembro. A su vez, fortalecen la confianza interna
entre funcionarios y contratistas al proporcionar un ambiente laboral seguro y protegido contra practicas
ilegales.

ADOPCION DE MEDIDAS DE CONTROL

Para prevenir el fraude, soborno y la pirateria en la entidad, se requiere fortalecer y reiterar las medidas
de control efectivas que garanticen la integridad y transparencia en las operaciones, algunas de ellas
son:

Medidas de prevencién

e Evaluacion y gestion de riesgos: Identificar los riesgos de fraude y soborno especificos en las
operaciones de la entidad y desarrollar estrategias para mitigarlos.

e Procedimientos de control interno: Establecer y/o fortalecer procesos y procedimientos robustos
para verificar y supervisar transacciones financieras, compras y contrataciones.

e Cumplimiento de las normas vigentes en materia de propiedad intelectual y demas politicas
establecidas en la entidad por parte de los funcionarios o contratistas responsables de la
publicacion de la informacién en los sitios web e intranet de la entidad, quienes bajo ninguna
circunstancia deberan publicar informacion clasificada, reservada o sensible.

Medidas de promocidn

e Capacitacion o induccidn: Proporcionar programas de formacion o induccion periédicos para los
funcionarios y contratistas, sobre la prevencion del fraude, el soborno, la pirateria y la corrupcion,
asi como los procedimientos para denunciar.

e Uso de tecnologia y andlisis de datos: Implementar herramientas tecnoldgicas y andlisis de datos
para detectar patrones inusuales o comportamientos sospechosos que puedan indicar
actividades fraudulentas.
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e Campafas de sensibilizacion que fortalezcan las practicas antisoborno y antifraude.
Medidas de seguimiento

e Implementacién de canales de denuncia: Establecer mecanismos seguros y confidenciales para
gue los funcionarios, contratistas y ciudadanos puedan reportar sospechas de fraude o
corrupcién sin temor a represalias.

e Auditorias internas y externas: Realizar auditorias periédicas para revisar el cumplimiento de las
politicas y procedimientos, identificar vulnerabilidades y areas de mejora.

e Sanciones y medidas disciplinarias: Establecer consecuencias claras y proporcionales para
aguellos funcionarios y contratistas que incumplan las politicas anticorrupcion, incluyendo
medidas disciplinarias y acciones legales cuando sea necesario.

e Implementacién de los controles necesarios para el cumplimiento de la normatividad legal vigente
relacionada con los derechos de autor y propiedad intelectual

La combinacion de estas medidas de control contribuira significativamente a fortalecer la integridad y la
transparencia en la entidad, reduciendo asi el riesgo de fraude, soborno y pirateria y en general a las
acciones de corrupcion. Con esta politica el Instituto Distrital de las Artes - IDARTES propende por
procesos de mejora continua, adaptandose al entorno institucional a una cultura de lo publico, con un
marcado componente ético y de transparencia, que evidencia la evolucion permanente de la entidad en
procura de tener la suficiente preparacion para enfrentar nuevos desafios y riesgos emergentes.

7. MATRICES

e PLAN DE ACCION:

Aunado a lo anterior, se genera una matriz de Plan de Accion identificando causas generales de impacto
en caso de que en la entidad se llegue a presentar riesgos derivados con el fraude, soborno y pirateria.
Con el propésito de mantener un seguimiento pertinente de lo expuesto previamente, se proponen las
siguientes matrices, fundamentadas en los riesgos en mencion:
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Causa general Medida Mecanismos Cronograma | Responsables | Recursos | Divulgacion
¢,Qué hacer? | ¢Cémo ¢;Cuando JQuiénlovaa | ¢Con que
hacerlo? hacerlo? hacer lo va a
hacer?
Deficiencia en | Concienciar a | 1. Jornadas de | Semestral o Ordenadores Recurso Intranet y/o
procesos de | cerca de la | induccién cando se del gasto, humano correos
supervision: el | actividad de | actividades de presenten Supervisores y electrénicos
inadecuado supervision de | supervision y | situaciones Apoyos a la
ejercicio de la | los contratos de | deteccion y de que supervisién y
supervision en la | prestacion de | manejo de generen Oficina
falta de controles | servicios. situaciones en alerta Asesora
internos puede materia de Juridica,
facilitar la riesgos de
ocurrencia de fraude, pirateria
fraude, soborno vy y soborno.
pirateria.

2. Manual de
supervisibn e
interventoria
adoptado  por
acto

administrativo.

Deficiencia en la

cultura Sensibilizar Circulares, Semestral Subdireccion Recurso Correos
organizacional: 1a | agcerca de las | comunicaciones Administrativa | humano | electrénicos y/o
falta de promocion | ¢onqyctas internas ylo y Financiera, comunicaciones
sﬁeg;?i daectjlcapl)j/edlg frauduler.rfas y correq _ Oficina intranet
alentar conductas | €OMO mitigarlas | electronico Asesora

fraudulentas y | con base en Juridica, area

corruptas al | una cultura de de atencién al

minimizar la | ética y ciudadano

importancia  de | transparencia
valores éticos.
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Deficiencias en Intranet y/o
controles Sensibilizacién | Jornadas de | Semestral o Oficina Recurso correos
internos: falta de | y jornadas de | induccién, cando se asesora humano electrénicos
controles mterngs inducciéon  en | circulares y | presenten juridica,
mecanismos de . L . : .
y meca : materia de | comunicaciones | situaciones Oficina de
auditoria efectivos . de | i q c y
pueden aumentar | Prevencion de internas e que ontrol Interno
la probabilidad de | fraude, soborno generen
conductas y pirateria con alerta
fraudulentas y | el fin de generar
corruptas. los  controles
necesarios para
la mitigacion de
los mismos.
Conflicto de
Intereses: pueden | Sensibilizar a | Circulares, Semestral Ordenadores Recurso Correos
llevar a individuos | cerca de la | comunicaciones del Gasto, humano | electrénicos y/o
a  buscar| gefividad  de | internas ylo Supervisores, comunicaciones
beneficios - .
supervision de | correo Apoyos a la intranet
personales a | ratos d lectréni L
través de practicas | 108 con_r,a os de | electrénico supe_rv_|3|on,
ilicitas, como el | prestacion de Oficina
soborno. servicios y las Asesora
actividades de Juridica,
los apoyos a la Talento
supervisién Humano
Deficiencia en
mecanismo  de | Sensibilizar Jornadas de | Semestral o Oficina Recurso Correos
debida acerca de los | induccion, cando se Asesora humano | electrénicos y/o
diligencia: procesos  de | comunicaciones | presenten Juridica comunicaciones
Deficiencia en la . . . .
e, revision de los | internas ylo | situaciones intranet
verificacion de i q
autenticidad de los | €studios correo eque
documentos previos, listas | electrénico generen
presentados en la | de chequeo y alerta
fase de seleccion | listas
de contratistas restrictivas
Falta de
Transparencia Yy | Sensibilizar Comunicaciones Anual Oficina Recurso Correos
Responsabilidad: | acerca de la | internas ylo Asesora humano | electrénicos y/o
i—a falta  de | jpportancia v | correo Juridica, comunicaciones
ransparencia en . : - .
la ptoma de obligatoriedad electronico Talento intranet
decisiones y la d.e' completf':\r el Humano
ausencia de dlllgenCIamIentO
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rendicién de | cuando se

cuentas  pueden | requiera de los

propiciar l2 | formatos de

?rgtr(;gnua df/ bienes y rentas

corrupcion. en SIDEAP

Deficiencia en los

mecanismos de | Sensibilizar Jornadas de Oficina Recurso Correos
proteccion de | acerca de la | induccion, Asesora humano | electrénicos y/o
datos y derechos | 5mativa comunicaciones | Semestral Juridica, comunicaciones
de autor: la . . :

creacion de entorno a | internas ylo Oficina intranet
contenido fisico y Derechos  de | correo Asesora de

digital puede | Autor y | electrénico Planeacién y

permitir la | Propiedad Tecnologias

realizacion de | Intelectual. A su de la

a_ctividfides de | yez hacer Informacién

pirateria, como el correcto uso de

acceso no los formatos en

autorizado a )

sistemas materia

informéaticos y la | codificados en

distribucién ilegal | el Sistema

de informacion | Integrado de

protegida. Gestién

Beneficios e

intereses Concienciar Circulares, Anual Todas las Recurso Correos
personales: acerca de la | comunicaciones dependencias | humano | electrénicos y/o
puede influir en 1a | 4pjicacion de la | internas ylo comunicaciones
participacion = de | . ividad correo intranet
practicas ilicitas ) -

con el fin de |due rige en | electronico

obtener beneficios | Materia de

personales o de
terceros

transparencia y
lucha contra la
corrupcion.

e INDICADOR DE SEGUIMIENTO:

Con el propésito de realizar un seguimiento efectivo de los resultados previamente establecidos, se
proponen el siguiente indicador para evaluar el rendimiento y el cumplimiento de las metas y objetivos
propuesto anteriormente.
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¢ Inducciones realizadas en torno a la prevencion del Fraude, Soborno y la Pirateria: N° de
inducciones realizadas / N° de inducciones programadas.

En relacion al Plan de Accion presentado y para llevar un correcto seguimiento de lo planteado, se
genera una Matriz de Seguimiento con el objetivo de evaluar de manera continua y sisteméatica el
progreso y la eficacia de las medidas de control para detectar desviaciones y anomalias tempranamente.

e MATRIZ DE SEGUIMIENTO

TIPO DE ACCION | ACTIVIDADES ESTRATEGIA O | DEPENDENCIA PERIODICIDAD
DE GESTION MECANISMO RESPONSABLE
Realizar
diagnoésticos para | La dependencia
evaluar la eficacia | sera la encargada
de ~ lajde hacer un
. |mplementaC|op_ verificacion y o
Acciones de |de la Politica sequimiento de la Oficina Asesora Anual
seguimiento Antifraude, : . Juridica
Antisoborno y | informacion
Antipirateria, diligenciada en el
identificando  los | diagnostico.
avances en
prevencion y
detectar los
niveles de
exposicion a los
riesgos.
Realizar jornadas | Jornadas de
de actualizacién | induccién que
normativa para | permitan que
asegurar que la | funcionarios y
politica se | contratistas estén
Actualizacion mplemente al ta.nto de los Oficina Asesora Anual
. alineada con los | cambios legales y .
normativa e . . Juridica
ultimos requisitos | regulatorios que
y estandares | pueden  afectar
legales. sus
responsabilidades
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y acciones en la
prevencion y
deteccion de los
riesgos de fraude,
soborno y
pirateria.
Creacion de una
Establecimiento | Realizacién de | matriz de
de los recursos | cronograma y | seguimiento
necesarios para | designacion  de | integral que
implementacién | capital humano aba_mrp(?d las .
de activi.d’ades para' . el 3gtlavllla?iais en el Of'ci]njljs‘isczsora Anual
de prevencion de | seguimiento  de | pjan de accién de
los riesgos de |las actividades Yy | |a politica actual,
fraude, soborno | mecanismos con el propdésito
y pirateria entomo a la|de asegurar la
prevencion del | €jecucion e_zfe_ctlva
fraude, soborno y y el cumpllmlgnto
. . de las medidas
pirateria. propuestas para
prevenir los
riesgos por
fraude, soborno y
pirateria.
Realizar
revisiones Realizar informes
regulares de los | comparando los
procesos Y | procesos y
5 controles internos | .ohiroles N
o de 0 e g | st con | O1ep e | o
_ adecuados y estandares
riesgos . -
efectivos en la | Internos y
prevencion y | regulaciones
deteccion de | aplicables, con el
practicas fin de abordar las
indebidas. deficiencias
identificadas.
Promover sobre la | Realizar jornadas
Fortalecimiento ética, la | de promocién
del ambiente | transparencia y la
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laboral en sus | integridad en | sobre la ética, la
diferentes funcionarios Yy | transparencia y la
componentes contratistas integridad con el

fin de generar
identificacion

temprana y Oficina Asesora Anual
reporte de Juridica

conductas

indebidas,

alentando a

funcionarios y

contratistas a

seguir cumpliendo
con las politicas y
normativas
establecidas.

La implementacién de una politica integral de prevencion del fraude, soborno y pirateria es un
componente esencial en la gestion organizacional orientada a la integridad y la sostenibilidad.

A través de la identificacion y mitigacion proactiva de riesgos, la promocion de una cultura ética y la
adopcion de controles solidos, se establece un marco que reduce las vulnerabilidades y fortalece la
resiliencia de la entidad ante estas amenazas.

La convergencia de estrategias preventivas, mecanismos de deteccidn y acciones correctivas,
respaldada por una constante actualizacion normativa y un enfoque en la educacion y sensibilizacion de
funcionarios y contratistas, ofrece una defensa robusta contra los desafios que representan el fraude, el
soborno y la pirateria. Ademas, la incorporacion de indicador de seguimiento garantiza una supervision
efectiva y basada en datos, facilitando la toma de decisiones informadas y la mejora continua. En Ultima
instancia, esta politica contribuye a preservar la reputacién de la entidad, fortalecer la confianza y cumplir
con los mas altos estandares de ética y cumplimiento en un entorno en constante evolucion.



