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DE BOGOTAD.C.

CULTURA, RECREACION Y DEPORTE
Instituio Distrilal de ins Artes
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310672019 ) -

“Por medio de la cual se adopta el Sistema Integrado de Conservacion - SIC
del Instituto Distrital de las Artes -IDARTES”.

EL DIRECTOR GENERAL (E)
DEL INSTITUTO DISTRITAL DE LAS ARTES- IDARTES

En uso de sus facultades legales y en especial las conferidas por el Acuerdo
Distrital 440 de 2010 y

CONSIDERANDO

Que el articulo 46 de la Ley 594 del 2000 "Por medio de la cual se dicta la Ley
General de Archivos y se dictan otras disposiciones”, establece que:” Los archivos
de la Administracion Publica deberan implementar un sistema integrado de
conservacion en cada una de las fases del ciclo vital de los documentos”

Que los articulos 13 y 47 idem, establecen que: “la administracion publica debe
garantizar los espacios y las instalaciones necesarias para el correcto
funcionamiento de sus archivos”, y que “los documentos de archivo, sean originales
o copias, deberan elaborarse en soportes de comprobada durabilidad y calidad”,
respectivamente.

Que a través del Decreto Nacional 2609 de 2012, se reglamenté el Titulo V de la
Ley 594 de 2000, y parcialmente los articulos 58 y 59 de la Ley 1437 de 2011, en
materia de Gestion Documental para todas las Entidades del Estado, compilados
en el Decreto Nacional 1080 de 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura” en el que se incluyeron temas relacionados con
la conservacion y preservacion a largo plazo de los documentos electrénicos de
archivo.
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Que el Acuerdo 006 de 2014, expedido por el Archivo General de la Nacién “Por
medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI “Conservacion
de Documentos” de la Ley 594 de 2000” formula el objeto, las directrices, principios
y componentes, del Sistema Integrado de Conservacion.

Que el articulo 1 idem, establece que el Sistema Integrado de Conservacion: “tiene
como finalidad, garantizar la conservacién y preservacion de cualquier tipo de
informacion, independientemente del medio o tecnologia con la cual se haya
elaborado, manteniendo atributos tales como unidad, integridad autenticidad,
inalterabilidad, originalidad, fiabilidad, accesibilidad, de toda la documentacion de
una entidad desde el momento de la produccion, durante su periodo de vigencia,
hasta su disposicion final, de acuerdo con la valoracién documental.”

Que el articulo 4 idem, establece que el Sistema Integrado de Conservacion tiene
como componentes el Plan de Conservacién Documental y el Plan de Preservacion
Digital a Largo Plazo.

Que el articulo 11 idem, establece que “El Sistema Integrado de Conservacion
debera ser aprobado mediante acto administrativo expedido por el Representante
Legal de la entidad, previo concepto emitido por el Comité de Desarrollo
Administrativo en las entidades del orden nacional o por el Comité Interno de
Archivo en las entidades del nivel territorial, cuyo sustento debera quedar
consignado en el Acta del respectivo Comité” y el articulo 28, establece la
obligatoriedad de publicar y mantener el Sistema Integrado de Conservacién en la
pagina web de la entidad.

Que mediante el numeral 7 del articulo 8 de la Resoluciéon No. 170 del 25 de febrero
de 2019 “Por la cual se deroga la Resolucion No. 344 de 2018, se conforma el

Comité Institucional de Gestién y Desemperio del Instituto Distrital de las Artes -
IDARTES y se continua con la implementacién del Sistema Integrado de Gestion
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SIG en el marco del Modelo Integrado de Planeacion y Gestion- MIPG", se
establecid como funcién entre otras aprobar los instrumentos y documentos
archivisticos establecidos por la normatividad vigente, con el fin de garantizar las
acciones conducentes al mejoramiento de la gestion.

Que el Comité Institucional de Gestién y Desempeiio del Instituto Distrital de las
Artes IDARTES mediante acta de fecha treinta y uno (31) de octubre de 2019,
aprobé el Sistema Integrado de Conservacién — SIC, el cual se adjunta y forma
parte integral del presente acto administrativo.

Que en mérito de lo expuesto,
RESUELVE:

Articulo 1. Adopcion. Adoptar las politicas, directrices y componentes del Sistema
Integrado de Conservacion — SIC, como herramienta archivistica del Instituto
Distrital de las Artes — IDARTES, el cual hace parte del Sistema Integrado de
Gestion dentro del marco del proceso de gestion documental de la Entidad.

Articulo 2. Implementacion. El Sistema Integrado de Conservacién — SIC, sera
implementado por las dependencias del Instituto Distrital de las Artes — IDARTES,
bajo las directrices de la Subdireccion Administrativa y Financiera, de acuerdo con
las actividades y responsabilidades descritas en el Plan de Conservacion
Documental y en el Plan de Preservacion Digital a Largo Plazo.

Paragrafo 1. El Instituto Distrital de las Artes — IDARTES gestionara anualmente los
recursos necesarios para la ejecucion de las actividades del Plan de Conservacion
Documental y del Plan de Preservacién Digital a Largo Plazo, componentes del
Sistema Integrado de Conservaciéon — SIC.
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Articulo 3. Revision y actualizacion. La Subdireccion Administrativa y Financiera,
revisara, ajustara y actualizara anualmente el Sistema Integrado de Conservacion,
ya que es una herramienta dinamica. EI Comité Institucional de Gestlon y
Desemperio evaluara y aprobara los cambios que se realicen.

Articulo 4. Publicacion. Publiquese y manténgase en la pagina web y en la intranet
del Instituto Distrital de las Artes — IDARTES, el presente acto administrativo junto
con el documento del Sistema Integrado de Conservacion — SIC.

Articulo 5. La presente Resolucion rige a partir de la fecha de su expedicién y
deroga las disposiciones que le sean contrarias.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE.

Dada en Bogota, D.C. 3 1 0CT 2019

LUIS FERNANDOMEJIA CASTRO\)}
/

' Funcionario-Contratista | =~ - Nombre = . . . | . Firma
Proyectd Gestion Documental | Maria Dora Suarez Botia- Profesional Universitario ‘%ﬂﬁp % E%, (b
Revisd SAF Liliana Valencia Mejia- Subdirectora Administrativa y Financiera

Reviso Profesional de la OAJ | Maria Ximena Correa

Fermer Albeiro Rubio Diaz - Profesional Especializado-
Encargado de las Funciones de la jefe de fa Oficina Asesora
Aprobé Revision OAJ Juridica
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Objetivo: Compilar las estrategias de contro! y seguimienio encaminadas a la correcta conservacion
documental en el Instituto Distritat de las Artes - IDARTES, en los diferentes medios de almacenamiento de
informacion, garantizando ! dptimo manejo documental en el marco del Sistema Integrado de Conservacion

(SIC).

Alcance: formular los programas, proyectos y actividades para implementar las eslrategias de
conservacion documental y preservacion digital a largo plazo, para el periodo comprendido entre 2020-

2029.

Fecha de Aprobacién

Responsable del Documento

Ubicacion

31/10/2019 Gestion Documental hitp:/fcomunicarte.idarles.qov.co
HISTORICO DE CAMBIOS
Version Fecha de Emision Cambios realizados
01 311042019 Emision Inicial
Elaboro: Aprobé; Reviso: Avalo:

1
Maria catalina Rincén

1 hlorcom

Camila brzf;):;lurillo

Cortés Contratista
Contratista X Oficina Asesora de
Gestion Documental Liliana Valencia Mejia Planeacion
Subdirectora Administrativa
y Financiera Planeacion
i "
Matia Dora Suarez Botia
de anchez Profesional Universitario
Contratista Gestidn Documental
Area de Tecnologia
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INTRODUCCION

El presente documento busca compilar las medidas de control y seguimiento encaminadas a la
correcta conservacion documental del Instituto Distrital de tas Artes - IDARTES, independientemente
del medio de almacenamiento en que se encuentre la informacion. El Sistema integrado de
Conservacion define las estrategias y actividades que propenden por el dptimo manejo documental,
su preservacion y conservacion durante el ciclo vital del documento dando cumplimiento a las normas
vigentes.

El Instituto Distrital de las Artes — IDARTES ha basado la formulacion del Sistema Integrado de
Conservacion en normas como el articulo 46 de la Ley 594 de 2000 que indica “Los archivos de la
Administracion Publica deberan implementar un sistema integrado de conservacion en cada una de
las fases del ciclo vital de los documentos”.?; el Decreto 1080 de 2015, que en su Articulo 2.8.2.5.9.
Procesos de fa gestién documental numeral g), establece la Preservacion a Largo plazo como el
“Conjunto de acciones y esténdares aplicados a los documentos durante su gestidn para garantizar
su preservacion en el liempo, independientemente de su medio y forma de registro o
almacenamiento™.; y el Acuerdo 006 de 2014, que desarrolla y reglamenta el Sistema Integrado de
Conservacion.

Basado en lo anterior, se desarrclla el Sistema Integrado de Conservacion en sus dos componentes:
el Plan de Conservacion Documental y el Plan de Preservacion Digital a Largo Plazo, mediante la
propuesta de estrategias que se desarrollan en programas, proyectos y actividades formuladas a corto,
mediano y largo plazo, con el fin de lograr su implementacidon para mejorar o solucionar las
necesidades identificadas en conservacion o preservacion digital, producto del diagnéstico integral de
archivos y la aplicacion del Modelo de Madurez del Sistema Integrado de Conservacion formulado por
el Archivo de Bogota.

L ARCHIVO GENERAL DE LA NACION, Ley 594 : Ley General de Archivos, 2000.
2 pMINISTERIO DE CULTURA. (2015). Decreto 1080. Bogotd, Colombia: Presidencia de la Republica.
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OBJETIVO DEL SISTEMA INTEGRADO DE CONSERVACION

Ef Sistema Integrado de Conservacion tiene como objetivo formular e implementar las actividades de
los Planes de Conservacion Documental y de Preservacion Digital a Largo Plazo, para reducir los
riesgos deterioro o pérdida de informacién en los soportes anélogos y promover el acceso a la
informacion digital o electronica a largo plazo, manteniendo los atributos de integridad, autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad.

PLAN DE CONSERVACION DOCUMENTAL

El Plan de Conservacion Documental se desarrolla y articula de acuerdo con las reglas y principios de
conservacion documental establecidos en la Politica de Gestion Documental del Instituto Distrital de
tas Artes - IDARTES, a los cuales se le dara cumplimiento a través de la formulacion de las estrategias
de conservacion, alineadas a los programas de conservacion preventiva indicados en el Acuerdo 06
de 2014,

Es asi como metodologicamente a partir de estas reglas y principios de conservacion documental se
definen los objetivos estratégicos y se desarrollan cada una de las estralegias, en programas,
proyeclos y actividades, formuladas a corto, mediano y largo plazo, de tal manera que puedan ser
ejecutadas y se pueda realizar su seguimiento y control.

Es por este motivo que la politica de Gestién Documental se presenta como anexo de este documento
{anexo 1).

Obijetivo del Plan de Conservacidn Documental:

Controlar los factores de riesgo asociados al deterioro de los documentos de archivo en soportes
+ fisicos y analégicos, con el fin de mantener los atributos de unidad documental, integridad fisica, y
accesibilidad durante todo el ciclo vital de los documentos; por medio de la implementacion de medidas
administrativas y técnicas de conservacion preventiva en el Instituto Dislrital de las Artes.

Objetivos especificos del Plan de Conservacion Documental

e Objetivo 1. Normalizar el uso de materiales con calidad de archivo para la produccion y
almacenamiento de los documentos de archivo en soportes analogos.

Este es un documento controlado; una vez se descargue o se imprima de la intranet: 5TR-GDO-D-01
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o Objetivo 2. Mejorar y mantener las instalaciones arquitectonicas y de capacidad de
almacenamiento del depdsito de archivo central. '

« Objetivo 3. implementar actividades rutinarias de inspeccion, mantenimiento y monitoreo, de
acuerdo con las buenas practicas de los programas de conservacion preventiva.

¢ Objelivo 4. Establecer controles para las causas que puedan generar el riesgo de pérdida o
acceso a la informacion de los documentos en soportes fisicos y analogicos.

+ Objetivo 5. Comunicar y generar conocimiento de las politicas, reglas, lineamientos, buenas
practicas y las actividades del Plan de Conservacién, a los funcionarios y contratistas en el
IDARTES

Gobernanza

La formulacién del Plan de Conservacion Documental esta a cargo del grupo interdisciplinario de la
Subdireccion administrativa y financiera- area de Gestion Documental y Area de Tecnologia del
IDARTES, donde participan un profesional archivista, el ingeniero de Sistemas y et profesional
conservador restaurador de bienes muebles.

La actualizacion del Plan de Conservacion Documental debera ser realizada por el equipo
interdisciplinario, en conjunto con la Oficina Asesora de Planeacion cada ano.

La aprobacion del documento, las estrategias, acciones y presupuestos, esta en cabeza de la afta
direccion, representada por el Comité Institucional de Gestion y Desempefio (Resolucion 170 de 2019).

La implementacion de ias actividades del Plan de Conservacion Documental es responsabilidad de la
Subdireccion Adminisirativa y Financiera- Area de gestion Documental, mediante el aseguramiento y
gjecucion de los recursos aprobados, la programacion y seguimiento de 1as actividades propueslas en
el Plan, en referencia a la implementacion de los programas de conservacion preventiva y los reportes
que realice la Oficina Asesora de Planeacion y el Area de Control Interno.

Las demas unidades de gestion, en cabeza de los respectivos responsables, estaran comprometidos
con la accion de informarse e implementar las aclividades de manipulacion, registro, trmite, adecuada
manipulacién y almacenamiento de los documentos de archivo en soportes fisicos u analogicos, que
deban gestionar, de acuerdo con lo establecido en las polilicas, planes y programas de gestion
documental.

El seguimiento de las actividades sera responsabilidad de la subdireccion Administrativa y Financiera
-area de Gestidn documental, con el apoyo de la Oficina Asesora de Planeacion y el Area de Control
Interno, a quienes se reportaran los informes de ejecucion y seguimiento de fas actividades y quienes
realizaran auditorias alealorias.

Este es un documento controlade; una vez se descargue o se imprima de la intranet: STR-GDO-D-01
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Actualmente, el IDARTES cuenta con las Tablas de Retencion Documental convalidadas por el
Consejo Distrital de Archivos, razon por la cual, las reglas de conservacion seran aplicadas a los
documentos que conforman fos expedientes de las series o subseries documentales identificadas en
este instrumento archivistico, independientemente si su soporte es el papel o se encuentran
registrados ‘en otros soportes analdgicos. Los medios de almacenamiento digital seran cobijados por
los tratamientos de conservacidn preventiva, para evitar el deterioro de sus materiales. La informacion
contenida en ellos esta bajo |a politica del Plan de Preservacion Digitat a Largo Plazo.

ESTRATEGIAS DEL PLAN DE CONSERVACION DOCUMENTAL

Para la formulacion de las estrategias y su desarrallo en programas, proyectos o actividades, se
tuvieron en cuenia las necesidades para la conservacion de los documentos de archivo, frente al
cumplimiento normativo y la aplicacion de las buenas practicas de conservacion det patrimonio
documental. Asi, para cada estrategia se desarrollé un flujograma que permite organizar y agrupar las
actividades a desarrollar. Este se presenta para cada estrategia, después de su justificacion.

Estrategia 1. Implementar reglas de uso de materiales para la produccion y almacenamiento
documental

Justificacion:

La produccion de documentos en soporte papel en el IDARTES, se realiza con los insumos adquiridos
a través de procesos de contratacién estatal, sin tener en cuenta las caracteristicas técnicas de
permanencia y durabilidad de estos materiales. Asi mismo, el uso de las unidades de conservacion,
carpelas y cajas, no se ha discriminado teniendo en cuenta factores y elementos diferenciadores de
los documentos de archivo, como son la cantidad de consultas, disposicion final y tiempos de retencidn
de las series documentales y necesidades especiales por tamafios y técnicas gréaficas.

Con la finalidad de cumplir con lo preceptuado en la Ley General de Archivos, articulo 47 sobre la
Calidad de los soportes, se realizara la normalizacién de la adquisicion y uso de estos materiales,
mediante ta elaboracion de fichas técnicas de los materiales, gue soporten 10s procesos de adquisicion
de estos.
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Se hace necesario realizar |a identificacion de soportes, técnicas graficas, de tos documentos en
soporte papel y soportes analogos, asi como los medios de almacenamiento digital que se encuentran
almacenados en los expedientes fisicos, para proponer medidas de control de los matenales que se
usan y acciones que permitan asegurar el acceso a la informacién contenida en los diferentes soportes
0 medios.

Se presenta a continuacion, la grafica de disefio y desarrollo de la estrategia.
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ESTRATEGIA 1. IMPLEMENTAR REGLAS DE USO DE MATERIALES PARA LA
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ACTIVIDAD DE IDENTIFICACION DE FORMATOS Y SOPORTES

Se realizara un estudio de la produccion documental, identificando tamano de los soportes, formas y
formatos, técnicas de impresion y de elaboracion de los documentos de archivo, con el fin de
regularizar la adquisicion de papel y de los insumos para la impresion. Asi mismo, se identificaran los
soportes analogicos o medios digitales de almacenamiento que se estan utilizando, que son
entregados o radicados por los funcionarios, contratistas o ciudadanos como anexos o soportes a los
tramites de la entidad, con el fin de establecer requisitos para su tratamiento de conservacion o
preservacion digital en los sistemas de almacenamiento del Instituto.

Para lograr realizar esta actividad, se propone la formulacion de un documento que permita capturar
los siguientes datos, los que también serviran para actualizar el inventario documental.

Soporte
Tamafio (carta, oficio, mencr o mayor)
Técnica grafica
Margenes del formato / formulario
Cantidad de produccion anuat
Otros soportes diferentes al papel
= Cintas magnéticas, fotografias (B/N, Color, Neg. - positiv. entre otras)
»  Audiolvideo
o ldentificar medios de almacenamiento digital anexos en los documentos de archivo
» Disketles
» (Cintas
Discos opticos
Unidades flash
Discos duros .
Capacidad de aimacenamiento
o Series o subseries documentales
o Tiempos de retencion
o Estado de conservacion

O 0 CO0O OO0

Aplicar el formato de captura de datos en archivo de gestidn centralizado, y donde se gestionen o
almacenen documentos de archivo.

-~
Realizar analisis de la informacién y emitir informe con fas necesidades y requerimientos de materiales
calidad de archivo para produccion y requerimientos de capacidad de areas, mobiliario y materiales
de almacenamiento, indicando cantidades proyectadas para vigencias futuras.
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PROGRAMA DE ALMACENAMIENTO Y REALMACENAMIENTO

Para Ja ejecucion de este programa se propone elaborar fichas técnicas de materiales el
almacenamiento documental, con el fin de anexarlas a los procesos de adquisicion de insumos para
el almacenamiento. Se articulara la cantidad de material a adquirir, de acuerdo con la proyeccién anuaf
de crecimiento del archivo del iDARTES vy los resultados indicados en el informe

PROGRAMA DE APOYO A LA PRODUCCION DOCUMENTAL

Este programa desarrolla actividades encaminadas a la formulacion de fichas técnicas para la
adguisicion de materiales y equipos que son utilizados para la produccién documental, de tal manera
que se logre normalizar su adquisicion y uso en el Instiluto. Esto se documentara en el proceso de
“Produccion Documental” del Programa de Geslion Documental, de tal manera que su implementacion
se desarrolle como parte de las actividades diarias de los funcionarios y contratistas. De acuerdo con
las anteriores actividades, se presenta la siguiente propuesta de trabajo y recursos;

Nombre de tarea Duracion ~ Comienzo Fin

ESTRATEGIA 1. IMPLEMENTAR REGLAS DE USO DE MATERIALES .
PARA LA PRODUCCION Y ALMACENAMIENTO DOCUMENTAL H4idias  lun 1/06/20  lun 14110724

ACTIVIDAD DE IDENTIFICACION DE FORMATOS Y SOPORTES 90 dias lun 1/06/20  vie 2/10/20
I[F)(;\rlrinTmEaSr documento de capiura de informacion para aplicar en las areas de 10 dias lun 106120 vie 12/06/20
Aplicar el formulario en el archivo de gestién centralizado 40dias  lun 15/06/20  vie 7/08/20

Actualizacion de inventarios de archivo de gestion cenlralizado exislentes
hasla la fecha

Elaboracién de estados de conservacion documental y de unidades de
almacenamiento

Identificacion de soportes analdgicos y medios digitales de almacenamiento 80 dias lun 1/06/20  vie 18/09/20

Informe: necesidades de maleriales calidad de archivo para produccion, . ;
almacenamienio y realmacenamiento documental 10dias  lun 21/09/20  vie 2/10/20

PROGRAMA DE ALMACENAMIENTO Y REALMACENAMIENTO
DOCUMENTAL

Formulacion de fichas técnicas para la adquisicidn unidades de
conservacion con materiales calidad de archivo

Proceso de adquisicion de unidades de conservacion documental 45 dias lun 26/10/20  vie 25012120
Implemenllacmn de uso en ar'ghlvo de gestion centralizade de unidades de 30 dias lun 28112120 vie 5/02/21
conservacion para la produccién documental

Proceso de realmacenamiento de as unidades que estén deterioradas 80 dias lun 28/12/20  vie 16/04/21
Revision y cambio de unidades de almacenamiento deterioradas 10685 dias  lun 1/06/20  vie 28/06/24

90 dias lun 1/06/20  vie 2/10/20

80 dias lun 1/06/20  vie 18/09/20

1065 dias  un 1/06/20  vie 28/06/24

15 dias lun 510/20  vie 23/10/20
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Nombre de tarea . Duracion  Comienzo Fin

Tarea que se realizara 5 veces, una cada afio en el mes de junio
PROGRAMA DE APOYQ A LA PRODUCCION DOCUMENTAL 1051 dias  lun 5/10/20 lun 1410124
Formulacion de fichas técnicas para |a adquisicion de materiales y equipos . .
con calidad de archivo para la produccion documental 15 dias lun 5110120 Vie 23/10/20
Adquisicion de maleriales y equipos para la produccién documental 45 dias lun 26/10/20  vie 25M12/20

Revisar y aclualizar el proceso de produccion documental, incluyendo el uso
adecuado de materiales calidad de archivo '

Revision y seguimienio al uso de insumos para fa produccion documental  786dias  lun 1110/21  lun 14/10/24

Tarea que se realizard 4 veces, una cada afio en el mes de
Octubre a partir de 2021.
Tahiz 1. Cronograms de implernentacion. Ver anexo 2 para defalles de la informacion,

15 dias lun 26/110/20  vie 13/11/20

RECURSO HUMANO CANTIDAD RECURSOS TECNICOS - CANTIDAD
- TECNOLOGICOS ;
Profesional conservador y 1 Computador 2
reslaurador de bienes muebles ) _ o
Técnico de archive 1 Impresora 1
Cajas

*Dependeré de los resultados de
Carpetas la idenlificacion de necesidades.

Tabia 2. Recursos para 1a ejecucion de la estrategia

Estrategia 2. Adecuar el depésito de archivo de gestion centralizado del IDARTES, para
asegurar entornos que minimicen los riesgos de deterioro en los documentos de archivo

Justificacion:

El Archivo de gestion centralizado de la entidad cuenta con espacios y mobiliario insuficientes para el
almacenamiento y adecuada conservacion de los documentos de archivo. Es necesario adecuar el
area actual de archivo de gestion centralizado, para cumplir con los criterios indicados en el Acuerdo
049 de 2000, sobre los locales destinados como depésitos de archivo, relativos a su independencia
de las areas técnicas de trabajo y aumentar la capacidad de almacenamiento.

Para adecuar este espacio es necesario realizar varios proyectos que implican la contratacién de obras
civiles.

Adicionaimente se desarrolla el programa de inspeccion y mantenimiento de instalaciones y sistemas
de almacenamiento, que con acciones rutinarias tiene como fin mantener en buen estado de
conservacion ia infraestructura de los depdsitos de archivo y el mobiliario usado para el
almacenamiento documental.
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Se presenta a continuacién, la grafica de disefio y desarrollo de la estrategia.

LOS DOCUMENTOS DE ARCHIVO.

ESTRATEGIA 2. ADECUAR EL DEPOSITO DE ARCHIVO DE GESTION CENTRALIZADO DEL
IDARTES, PARA ASEGURAR ENTORNOS QUE MINIMICEN LOS RIESGOS DE DETERIORO EN
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Gréfica 2. Desarrallo esirategia 2
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Proyecto Adecuacidn y Ampliacion del Archivo de Gestidn Centralizado

Solicitar al arrendador del inmueble retirar el cielo raso falso, que solo es un complemento estético,
acumula suciedad y no permite realizar |a revision de las redes de servicios visualmente que se
encuentran en el techo del local de archivo de gestidn centralizado. Esto permitira tener un estilo
decorativo de las redes de servicios a la vista, usado ampliamente en disefios de espacios inleriores
modernos, y permite realizar los mantenimientos y revisiones rutinarias de una manera méas cémoda

y agil.
Actividades:

1. Formular el requerimiento de necesidades para la adecuacion del espacio del archivo de
gestion centralizado que consista en retirar el cielorraso falso del techo del archivo de
gestion cenlralizado, la canalizacion de las redes de servicios que no estén canalizadas
y el cambio de las luminarias actuales por luminarias con tecnologia LED.

Asi mismo, se requiere el cambio de la puerta de ingreso al espacio, por una puerta
metalica de seguridad.-

2. Ampliacion capacidad de area de almacenamiento.

a. Se requiere brindar una mayor capacidad de almacenamiento e independizar el
area de depésito de los puestos de trabajo, lo cual se realizara retirando los
escritorios hacia el area que se encuentra hacia afuera del local actual. Esta
situacion conlieva al movimiento de los escritorios, de los puntos de redes
eléclricas y de servicios de internet. Adicionalmente a la necesidad de espacio
para almacenamiento de documentos de archivo, esta actividad se propone
dando cumplimiento al acuerdo 049 de 2000.

b. Asi mismo, serd necesario realizar la adquisicion e instalacion de nueva
estanteria rodante, aproximadamente 10 cuerpos con el fin de aumentar la
capacidad de almacenamiento de los archivos que son producidos por la entidad.

Se programa anualmente, entre marzo y agosto de cada aiio, implementar el procedimiento de disposicién final
de documentos, con el fin de eliminar o transferir al archivo historico {Archivo de Bogota) los documentos de
acuerdo con las Tablas de Retencién Documental.
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PROGRAMA DE INSPECCION Y MANTENIMIENTO DE INSTALACIONES FiSICAS Y SISTEMAS
DE ALMACENAMIENTO

El programa de conservacion preventiva encaminado a la inspeccion y mantenimiento de instataciones
fisicas y sistemas de almacenamiento busca garantizar la verificacion de los espacios de archivos para
detectar situaciones de riesgo e implementar los mantenimientos preventivos que requieren las
instalaciones fisicas y sistemas de almacenamiento.

Proyecto de Inspeccion de Instalaciones Fisicas y Sistemas de Almacenamiento

Este proyecto tiene la finalidad de mantener el registro del estado de conservacion e identificar las
necesidades de mantenimientos correctivos en la infraestructura del depdsito de archivo y del
mobiliario.

Se propone realizar la formuiacion de los procedimientos de inspeccion de las instalaciones y del
mobiliario, para luego ser aplicados en el depdsito de archivo de la entidad. Se ha grogramado realizar
esta aclividad cada 4 meses.

Como resultado se generara un informe, para mantener la trazabilidad de la actividad y servira como
insumo al proyecto de mantenimiento, en caso de requerir ejecutar acciones correctivas sobre la
infraestructura o el mobiliario.

Proyecto de Mantenimiento de Instalaciones Fisicas y Sistemas de Almacenamiento

Este proyecto tiene la finalidad de realzar fos mantenimientos preventivos de las instalaciones fisicas
del archivo de gestion centralizado y de los sistemas de almacenamiento de archivo.

Este proyecto se divide en dos grandes acciones rutinarias:

La primera, realizar los mantenimientos preventivos de los espacios de almacenamiento, incluyendo
los elementos arquitecténicos, redes de servicios como energia, datos e hidraulicas. Estos
mantenimientos preventivos se realizaran de manera anual y estaran a cargo del arrendador del
inmueble y verificados por el Area de Mantenimiento e Infraestructura del Instituto.

La segunda accidn rutinaria, esta formulada para realizar la contratacion anual def mantenimiento de
los sistemas de almacenamiento; los cuales requieren de piezas o refacciones especiales y personal
tecnico especializado para su ejecucion.
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Se propone realizar un modelo de ficha técnica respecto el servicio requerido, para que posteriormente
se realice anualmente el proceso y ejecucion del contrato de mantenimiento del mobiliario.

De acuerdo con las anteriores actividades, se presenta la siguiente propuesta de trabajo y recursos:

Nombre de tarea Duracién  Comienzo Fin
ESTRATEGIA 2. ADECUAR LOS DEPOSITOS DE ARCHIVO
CENTRALIZADO DEL IDARTES, PARA ASEGURAR ENTORNOS QUE
MINIMICEN LOS RIESGOS DE DETERICRO EN LOS DOCUMENTOS DE
ARCHIVO.

PROYECTO: ADECUACION Y AMPLIACION DEL ARCHIVO DE

GESTION CENTRALIZADO.
Realizar el requerimiento con las necesidades de adecuacion del depésito de
archivo de gestion centralizado
Adecuaciones requeridas para el deposito de archivo de gestion centralizado 1140 dias  lun 20/07/20  vie 29M11/24

1191 dias  lun 1/06/20 lun 23/12/24

1160 dias  lun 22/06/20  vie 29/11/24

20 dias lun 22/06/20  vie 17/07/20

Eliminacion del cielo raso falso 80 dias lun 20/07/20  vie 20011/20
Canalizacion de redes de servicios y cambio de luminarias 90 dias lun 20/07/20  vie 20/11/20
Cambio de ia puerta de acceso; adquisicion e instalacion de puerta de

. 90 dias lun 20107120 vie 20111f20
sequridad. )

Ampliacion del area y capacidad de almacenamiento instalando 10 cuerpos
de estanteria

Retirar los puestos de trabajo del archivo de gestién centralizado 90 dias lun 20/07/20  vie 2011/20
Adquisicion e instalacion de estanteria 90 dias lun 20/07/20  vie 20M1/20
Aplicacion de TRD (disposicidn final de documentos para eliminacion) 1065dias  lun 2111/20  vie 29/11/24
Se ha programado esta tarea 5 veces, para desarrofiaria anuaimente duranfe fos 5 afios del Plan.

PROGRAMA DE INSPECCION Y MANTENIMIENTO DE INSTALACIONES
FISICAS Y SISTEMAS DE ALMACENAMIENTO

PROYECTO DE INSPECCION DE INSTALACIONES FiSICA Y SISTEMAS . ,
DE ALMACENAMIENTO 1145dias  lun 13/07/20  vie 29/11/24

Formulacion de procedimiento y formato de registro de inspeccion de las
instalaciones fisicas de los depdsitos de archivo

Realizar visitas de inspeccién a los depositos de archivo 1135dias  lun 27/07/20  vie 29/11/24
Se ha programado esta tarea 14 veces, para desarroflarla cada cuatro meses durante los 5 afios del Plan.

Formulacion de procedimiento y formato de registro de inspeccion de las
instalaciones fisicas de los sistemas de almacenamiento

Realizar la inspeccion de los sistemas de almacenamiento 1135dias  lun 27/07/20  vie 29/11/24
Se ha programado esta tarea 14 veces, para desarrollaria cada cualro meses durante los 5 aftos del Plan.

PROYECTO DE MANTENIMIENTO DE INSTALACIONES FiSICAS Y
SISTEMAS DE ALMACENAMIENTO

Mantenimiento preventivo de instalaciones y servicios en depésilo de
archivo de gestion centralizado

1140 dias  lun 20/07/20  vie 29/11/24

1145dias  lun 13/07/20  vie 29/11/24

10 dias lun 13/07/20  vie 24/07/20

10 dias lun 13/07/20  vie 24/07/20

1150dias  lun 13/07/20  vie 6/12/24

1065 dias  lun 9/11/20 vie 6/12/24
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Se ha programado esta larea 5 veces, para desarroliarla anualmente durante los 5 afios del Plan.

Formulacidn fichas técnicas para mantenimiento de mobiliarios 5 dias lun 13/07/20
Proceso de contratacion para mantenimiento de mobiliario 1065 dias  lun 10/08/20
Se ha programado esta tarea 5 veces, para desarrollarla anualmente a partir del afo 2020

Ejecucion del mantenimiento del mobiliario 1065 dias  lun 10/08/20

Se ha programado esla farea 5 veces, para desarrollaria anualmente a partir del srio 2020
Tabla 3 Cronograma de implamentacion. Ver anexo 2 para detalles de fa informacién

RECURSO HUMANO CANTIDAD  RECURSOS TECNICOS - CANTIDAD
TECNOLOGICOS

Profesional conservador y 1 Servicios de ingenieria civil 1

restaurador de bienes muebles 7 .

Técnico de archive 1 Estanteria rodante 10 cuerpos

Funcionarios del Area de 2 Servicio de mantenimiento de 5

Mantenimiento e Infraestructura mobiliario

Tabla 4 Recursos para la ejecucion de la estratagia

vie 17/07/20
vie 6/09/24

vie 6/09/24

Estrategia 3. Mantener controladas y bajo monitoreo permanente las condiciones

ambientales de los depdsitos de archivo central del IDARTES

Justificacion:

Considerando que actualmente no se cuenta con el desarrollo de actividades para controlar las
condiciones ambientales en los depositos de archivo de gestion centralizado, se hace necesario
disefiar y establecer las actividades rutinarias del programa de conservacion preventiva: Monitoreo y

Control de Condiciones Ambientales, establecido en el Acuerdo 06 de 2014.

Se presenta a continuacion, la grafica de disefo y desarrollo de la estrategia.
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"ESTRATEGIA 3. MANTENER CONTROLADAS Y BAJO MONITOREO PERMANENTE
LAS CONDICIONES AMBIENTALES DE LOS DEPOSITOS DE ARCHIVO CENTRAL

| DEL IDARTES

PROGRAMA DE MONITOREO ¥ CONTROL DE
CONDICIONES AMBIENTALES

Formular a3 fichas
técnicas pera fa
adquisicon de

equipos de
monitoreg
ambiental

Proceso de Temohigrémetro
adquisidon de datalogger
enuinos de {uxdmeto
monitoren Monitor de
ambienial particulas

Medickin
permanenio de
humedad y
temperatura

Mediciones puntual
ritinaria de iluminacién y
particulas contaminantes

inferme de
condidones
ambientales

Gréfica 3. Desarrolle estrategia 3

Fonmulacion de
fichas técnkas para
I3 adquisicidn de
equipos de contral
de condiciones
ambientales

Proceso de
adquisicion de
equipos de control
decondiciones
ambientales

Mantentmiento de equipos

Fonnuladdn de fichas técnicas
para e mantenimientoy
calitvacidn de equipos de
manitoren y control de
condiciones ambientales

Ejecutar proceso anusl
decontratacién del
servicio de
manenimienlo

PROGRAMA DE MONITOREO Y CONTROL DE CONDICIONES AMBIENTALES

Los materiales que conforman los soportes documentales y ias técnicas graficas o de registro de la
informacion, son susceptibles al deterioro causado por el envejecimiento natural de los elementos.
Cuando las condiciones ambientales de los depdsitos de archivo no son correctas para el
almacenamiento de los soportes documentales, pueden influir en procesos fisicos y quimicos de
deterioro, acelerando el envejecimiento natural de los materiales. Ademas, si estas condiciones son
calidas o muy himedas, fomentan el desarrollo del deterioro bioldgico. Por lo tanto, se hace necesario
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realizar ef registro permanente de las condiciones ambientales, especialmente la humedad relativa y
la temperatura, para entender como funcionan en cada depésito de archivo y asi proponer las medidas
de control necesarias para adecuar las condiciones ambientales de acuerdo a los materiales que se
conservan.

Para este programa se han contemplade dos proyectos de actividades rutinarias de registro de la
humedad relativa, la temperatura, (estas dos con un equipo de registro automatico) iluminacion y
medicion de particulas contaminantes. Se aclara que por la disposicion del espacio de deposito de
archivo que no presenta ventanas, no se requiere el monitoreo de radiacion ultravioleta, proveniente
de la luz solar. Para lograr este objetivo es necesario que el IDARTES adquiera equipos de monitoreo
ambiental, para que el personal especializado pueda realizar el analisis de los registros de condiciones
ambientales y de acuerdo con los resultados, proponga las acciones de control en la actualizacion de
tas actividades del Plan de Conservacion Documental, para reducir los efectos deteriorantes y ayudar
con el control del deterioro bioldgico.

Como todos los equipos que se adquieran requieren de mantenimiento, cambio de baterias vy
calibracion, se prevé también la necesidad de una vez al aiio, contar con este servicio de
mantenimiento preventivo.

Las actividades de control se plantean de manera general, pues deberan ser desarrolladas una vez
se cuente con los analisis e informes de las condiciones ambientales.

De acuerdo con las anteriores actividades, se presenta la siguiente propuesta de trabajo y recursos:

Nombre de tarea _ Duracién Comienzo Fin
ESTRATEGIA 3. MANTENER CONTROLADAS Y BAJO MONITOREO
PERMANENTE LAS CONDICIONES AMBIENTALES DE LOS 1191 dias  lun 1/06/20 lun 2312/24

DEPOSITOS DE ARCHIVO CENTRAL DEL IDARTES

PROGRAMA DE MONITOREQ Y CONTRCL DE CONDICIONES 1140 dias  lun 29/06/20  vie 8/11/24

AMBIENTALES

Adquisicion de equipos M40 dias  lun 29/06/20  vie 8/11/24
Realizar proceso de contralacion para adquisicion de los equipos. 85 dias lun 29/06/20  vie 25/09/20
Formular anexo técnico adquisicion de equipos 5 dias lun 29/06/20  vie 3/07/20
Proceso de adquisicidn de equipos 60 dias lun 6/07/20 vie 25/09/20
Registro de condiciones ambientales 1048 dias  lun 5/10/20 mié 9/10/24
Descarga datos, programacion ¢ instalacion de termohigrémetros 1048 dias  lun 5/10/20 mie 9/10/24
Programacion e instalacién de termohigrometros 1 3 dias lun 5/10/20 mié 710/20
Descarga datos, programacion e instalacién de termohigrometros 2 3 dias tun 4/01/21 mié 6/01/21

Se ha programado esta tarea 17 veces, para desaroliarla cada 3 meses durante los 5 afios def Plan.
Medicion puntual de iluminacion y material particulado en depésitos 1048 dias  lun 5/10/20 mié 9110124
de archivo

N Medicibq puntual de iluminacién y material particulado en 3 dias lun 5110/20 mié 7110/20
depositos de archivo 1
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Nombre de tarea Duracion Comienzo Fin

Se ha programado esta tarea 17 veces, para desarrollaria cada 3 meses durante fos 5 afos del Plan.
Formulacién fichas técnicas para adquisicién de equipos de control 15 dias mié 610121 mar 26/10/21
ambiental
Proceso contractual para adquisicién de equipos de contro! ambiental 60 dias lun 280222  vie 20/05/22
Proceso contratacidn mantenimiento equipos de monitoreo y control 1124 dias  mar 210720  vie &/11/724
ambiental

Se ha programado esta tarea 5 veces, para desarroffarla cada afio durante los & afos del Plan.
Mantenimiento y calibracién de equipos de monitoreo ambiental 795 dias ~ lun 2510/21  vie 8/11/24

Se ha programado esta farea 4 veces, para desarroflaria desde 2021 a 2024
Tahta 5 Cronograma de implemeaniacion, Ver anexo 2 para defalles de la informacion.

RECURSO HUMANO CANTIDAD RECURSOS TECNICOS - CANTIDAD
TECNOLOGICOS
Profesional conservador y 1 Termohigrometro datalogger 8
restaurador de bienes Luxémetro 1
muebles ) ,
Monitor particulas y gases 1
contaminantes
Computador 1
Servicio de mantenimiento y 4
calibracion

Tahla 6 Recuisos para Ia ejecucion de fa estrategia

Estrategia 4. Proporcionar espacios salubres para el almacenamiento de archivos

Justificacion:

En el Instituto Distrital de las Artes — IDARTES se realizan las actividades de limpieza de los espacios
de oficina y del archivo de gestion centralizado de acuerdo con la programacion semanal del prestador
del servicio. Sin embargo, estas tareas no estan enfocadas a la limpieza de todos los iugares donde
se deposita material particulado como los elementos arquitectonicos, cielo raso falso, luminarias o
paredes. Tampoco se tiene una programacion para realizar la timpieza del mobiliario y de las unidades
de almacenamiento. Ademas, tampoco se estan efectuando los procesos de saneamiento ambiental,
recomendados por las buenas practicas para mantener controlados los factores biologicos que pueden
flegar a causar deterioros en los documentos de archivo.
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De acuerdo con lo anterior, es necesario formular el programa de saneamiento ambiental, el cual liene
como finalidad establecer las rutinas de limpieza de las areas de almacenamiento y los procesos de
control biolégico que deben ser prestados por una empresa especializada en este tema.

Se presenta a continuacion, la grafica de disefio y desarrollo de la estrategia:

ESTRATEGIA 4. PROPORCIONAR ESPACIOS SALUBRES PARA EL ALMACENAMIENTQO DE ARCHIVOS

PROGRAMA DE SANEAMIENTO AMBIENTAL

PROYECTO OE LIMPIEZA PROYECTC: SANEARIENTO AMBIENTAL

;zgg:::::zl‘ Formulacion de estudios
limpieza de areasgv previospala
N . coniratadon def sevicio
documenios desaneaniento
* amiiental

Implementacion de ‘
rutinas
Proceso de
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Umpieza de Umpieza de
Instalaciones e unr:z;:l.lz:n:c Unidades de *
infraestructwra conservaddn
|—%—_J Piestacion

Informes de
ejecucidn

Desmfecmén
del dopdsita
de archivo

semestral det
ServIcio

Instalacidn de
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suuennres
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Inforn'-es de
djecucion

Grafica 4 Desarrollo estrategia 4

PROGRAMA DE SANEAMIENTO AMBIENTAL

El saneamiento ambienta! consiste en la implementacién de varias tareas como son la limpieza
rutinaria de los espacios, mobiliarios y unidades de conservacian, para retirar el polvo y material
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particulado que se deposita en todos los objetos que se encuentran &l interior del depésito de

archivo de gestion centralizado.

Las otras tareas que requiere este programa son la implementacién de procesos de control biologico,
que se realizan por medio de la desinfeccion, dirigida al control y efiminacidn de los microorganismos
(hongos y bacterias), la desinsectacion, dirigida al control y eliminacion de insectos, y la desratizacion
o control de animales superiores, que pueden llegar a utilizar los soportes documentales como material

para hacer sus madrigueras.

Proyecto de Limpieza

Se realizard la formulacion de los procedimientos de limpieza en los depésitos de archivo,

diferenciandolos en 3 aspectos:

- Limpieza general de los espacios: Consistente en aspirar pisos, paredes techos, muros, vigas,
elementos arquitectonicos y no arquitectonicos como redes de servicios, luminarias, puerta,
con aspiradora, panos secos y limpieza en hitmedo con productos desinfectantes.

- Limpieza de mobiliario y sistemas de almacenamiento: Consiste en la limpieza en seco y
humedo de todos los mobiliarios de almacenamiento, para lo cual se requiere retirar las
unidades de conservacion del mobiliario, limpiarlo, desinfectarlo y posteriormente volver a
colocar las unidades de conservacion en su lugar.

- Limpieza de unidades de conservacion: Consiste en retirar cada caja de la estanteria, realizar
limpieza en seco de las cajas por fuera; retirar las carpetas y realizar limpieza en seco por la
parte externa de la carpeta. Posteriormente se almacenan como se encontraron.

Para la ejecucion de este proyecto, se programan rutinas asi:

Descripcion Periodicidad | Rutinas programadas
hasta 2024
Limpieza general de los espacios . 1 mes 52 veces
Limpieza de mobiliaric y sistemas de | 4 meses 13 veces
almacenamiento
Limpieza de unidades de conservacion 6 meses 9 veces

Tabla 7 Cronograma de implemeniacion, Ver anexo 2 para delalles de fa informacion
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Proyecto Saneamiento Ambiental

Se realizara la programacion de los procesos de desinfeccion, desinsectacion y control de animales
superiores semesiralmente. Estos procesos son realizados con quimicos especiales que no deben
alterar los documentos de archivo. El servicio de control bioldgico debe ser prestado por empresas
con trayectoria y experiencia en el control biologico en archivos y bibliotecas. Sera necesario formular
un anexo técnico para realizar el proceso de contratacion cada vigencia.

Teniendo en cuenta que el proceso se realiza por medio de la nebulizacion de agentes desinfectantes,
aplicacion puntual de pesticidas y de cebos para el control de animales superiores, estos procesos
tienen la duracion de aproximadamente un dia o dia y medio. Como condicién general para la
aplicacion de estos productos, no debe haber personal trabajando en la entidad, por fo que la ejecucion
de estas actividades debe realizarse preferiblemente un viernes en horas de la tarde y continuar el dia
sabado, para que los productos tengan el efecto esperado durante el fin de semana.

Con el fin de lievar el control técnico y verificar la efectividad de los procesos de limpieza y de control
biolégico, con las fichas técnicas entregadas por el contratista de fumigacion, el restaurador del Area
de gestion Documental — Subdireccion Administrativa y Financiera, realizara un informe semestral,
donde se detallen las actividades realizadas, as observaciones o indicaciones de mejora a las rutinas
establecidas.

De acuerdo con las anteriores actividades, se presenta la siguiente propuesta de trabajo y recursos
para la implementacion de la estrategia.

Nombre de tarea Buracion  Comienzo Fin
SANEAMIENTO AMBIENTAL 1191 dias  lun 1/06/20 lun 23112/24
PROYECTO: SANEAMIENTO AMBIENTAL 1177 dias  vie 16/06/20  Jun 23/12/24
ambl:::(r;&lar anexo técnico para la contratacion del servicio de saneamiento 5 dias lun 2906120 vie 3/07/20
Realizar procesos de contralacion para el saneamiento ambiental 1177 dias  vie 16/06/20  lun 23/12/24

Tabla 8 Cronograma de implementacion. Ver anexo 2 para delalles de fa iformacion

RECURSO HUMANO CANTIDAD RECURSOS TECNICOS - CANTIDAD
, TECNOLOGICOS
Profesional conservador y 1 Contrato servicios generales 1
restaurador de bienes muebles )
Técnico de archive 1 Aspiradora filtro HEPA / filtro de agua 1
Auxiliares servicios generals 3 " Escoba Bfano
24
Mopa 12 faiio
STR-GDO-D-01
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Tabla 9 Recursos para fa ejecuicion de Ia estrategia

Estrategia 5. Optimizar los controles y acciones de respuesta en situaciones de
emergencia, para minimizar el riesgo de pérdida de informacién

Justificacién:

Et Instituto aliin no ha desarrollado acciones para prevenir y actuar en casos de emergencia donde se
vea afectado el acervo documental. Para solucionar esta situacion, se propone esta estrategia, que
desarrolla el Programa de prevencién de emergencias y atencion de desastres para el material
documentat.

Se presenta a continuacion, la grafica de disefio y desarrollo de la estrategia.
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Gralica 5. Desarrollo estrategia

PROGRAMA DE PREVENCION DE EMERGENCIAS Y ATENCION DE DESASTRES

Este programa se divide en dos proyectos, el primero enfocado a la identificacién de las amenazas y
vulnerabilidades que pueden llegar a impactar negativamente los documentos de archivo, generando
el riesgo de pérdida de informacion. El segundo se enfoca en establecer los controles y formular las
actividades que se deben realizar en caso de presentarse una situacion de emergencia.

Proyecto Evaluacion de Riesgos para Material Documental

Este primer proyecto esta disehado para realizar a identificacion de las amenazas que pueden generar
pérdida de informacion, en el depdsito de archivo de gestion centralizado del IDARTES
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Se propone realizar esta identificacién en referencia a contexto geografico, politico, socio cultural, de
|la infraestructura, el clima y articulandolo con los documentos vitales y esenciales identificados desde
et Programa de Gestion Documental

Esto permitira realizar la evaluacion de riesgos frente la conservacién de los documentos, situacion
que conllevara a incluir las causas que puedan llegar a generar mayor impacto en el mapa de riesgos
del Instituto.

Proyecto Control de Amenazas y Vulnerabilidades

Una vez se tenga el resultado de la evaluacion de riesgos, se procedera a formular los proyectos
necesarios para controtar los riesgos, los que generalmente estan enfocados al mantenimiento
correctivo de la infraestructura, la instalacion de alarmas contra intrusion, incendio e inundacién.

Ademas de la formulacion de estos proyectos, que se deberan incluir en la actualizacién del Plan de
Conservacién para su ejecucion en el mediano y largo plazo; se desarrollaran los protocolos de
atencion de los archivos en caso de presentarse una situacion de emergencia. La informacion que se
desarrolle en estos protocolos dependera de los resultados de la evaluacion de riesgos.

Para el desarrollo de estos dos proyectos se presentan las actividades, en ia siguiente propuesta de
trabajo y recursos para la implementacion de la estrategia.

Nombre de tarea Duracion Comienzo Fin
ESTRATEG!A 5. OPTIMIZAR LOS CONTROLES Y ACCIONES DE
RESPUESTA EN SITUACIONES DE EMERGENCIA, PARA MINIMIZAR EL 305 dias  lun 12/10/20  vie 10/12/21
RIESGO DE PERDIDA DE INFORMACION

PROGRAMA DE PREVENCION DE EMERGENCIAS Y ATENCION DE 305dias  lun 1240120 vie 10112724

DESASTRES
0 g&ﬁ;ﬁ%{f EVALUACION DE RIESGOS PARA MATERIAL 245 dias un 1210720 vie 17/09/21
Identificacion de amenazas y vulnerabilidades 210dias  lun 12110720 vie 30/07/21
Archivo de gestidn centralizado 30 dias lun 1210720 vie 20/11/20
Evaluacién de riesgos 20 dias lun 2/08f21 vie 27/08/21
Articulacién Mapa de Riesgos IDARTES 15 dias lun 30/08/21  vie 17/09/21
PROYECTO: CONTROL DE AMENAZAS Y VULNERABILIDADES 60 dias lun 20/09/21  vie 1012121
Formutacién de proyectos y adecuaciones de infraestructura 40 dias lun 20/09/21  vie 12111121
Formulacion de protocolos de respuesta en situaciones de emergencia 20 dias lun 151121 vie 101 2/21

Tahbia 10 Cronograma de implementacion. Ver anexo 2 para delalles de la informnacion.
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Estrategia 6. Generar Conocimientos sobre la Conservacién Documental a los
Usuarios y Responsables de la Gestion de los Documentos de Archivo

Justificacion:

El talento humano de IDARTES que gestiona los documentos de archivo en la entidad no posee los
conocimientos técnicos y de buenas practicas para evitar los deterioros en los documentos de archivo
durante su gestion y manipulaciéon. Debido a esta premisa, se hace necesario brindar estos
conocimientos a través de la implementacion de charlas, capacitaciones, talieres y difusion de
contenidos, a todo el personal de la entidad, con el fin de que apropien las compelencias y
responsabilidades que tienen en los diferentes niveles jerarquicos, respecto a los documentos de

archivo.

Se presenta a continuacion, la grafica de disefio y desarrollo de |a estrategia.
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ESTRATEGIA 6. GENERAR CONQCIMIENTOS SOBRE LA CONSERVACION DOCUMENTAL A LGS
USUARIOS Y RESPONSABLES DE LA GESTION DE LOS DOCUMENTOS DE ARCHIVO

PROGRAMA DE CAPACITACION ¥ SENSIBILIZACKON

.
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Grafica 6, Desarrolio esirategia

PROGRAMA DE CAPACITACION Y SENSIBILIZACION

Con el fin de que los usuarios y administradores de los archivos adquieran y apropien conocimientos
respecto las disposiciones y destrezas para la gestion, administracién, almacenamiento y adecuada
manipufacion de los documentos de archivo, se realizaran actividades de formacion en temas
especificos de acuerdo con las funciones y niveles jerarquicos del talento humano del Instituto y los
contratistas que desarroflan sus actividades en él.

Entre las metodologias propuestas estan las charlas, que se ejecutaran para el pablico en general,
sobre todo para difundir los temas gruesos de conservacion que deben implementar todos los
funcionarios y contratistas que producen y tramitan documentos de archivo. Estas charlas se
realizaran tres veces al afio, articuladas con los procesos de Induccion y reinduccién programados por
los encargados del talento humano.

Este es un documente controlado; una vez se descargue o se imprima de la intranet: 5TR-GDO-D-01
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Los talleres son métodos de capacitacion para publico especifico, pues se desarrollaran temas y
habilidades puntuales para la limpieza de areas y documentos de archivo, asi como para la
identificacion de deterioros y procesos de primeros auxilios documentales, actividades que no ejecutan
todos los funcionarios o contratistas, sino grupos especificos. '

Con el fin de apoyar la difusion de las buenas practicas y actividades de conservacion, se tiene
proyectado elaborar manuales e instructivos y piezas graficas; asi como revisar y actualizar los
procedimientos de la gestion documental donde se requiera establecer aspecios de conservacion.
Posteriormente seran difundidos a través de los canales comunicacionales del IDARTES y en casos
especifices, en documentos impresos.

En ef siguiente cuadro se proponen los temas, el plblico objetivo de la capacitacion y sensibilizacion,
los recursos y las metodologias a implementar en este programa; las fechas de ejecucion de las
actividades seran concertadas con el area de Talento Humano en el mes de febrero de cada afio, en
desarrollo del Plan Institucional de Capacitacion.

Este es un documento controlado; una vez se descargue o se imprima de la intranet: 5TR-GDO-D-01
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PUBLICO OBJETIVO TEMA METODOLOGIA PERICDICIDAD ANUAL RECURSOS
Todos los funcionarios y
contralisias de la entidad | 1 generalidades Sistema Integrado de Charla 1 vez al afto Auditorio, equipos de computo v Video proyector para
Conservacién presentaciones PPT
La charla 1 vez al afio y la
2. Produccidn, Manipulacion y | Chara/Estrategia Szg:;e@; aggmg:ﬁ:ga ung Auditorio y apoyo de comunicaciones para generar
Almacenamiento Documental comunicativa semana en los  equipos estrategia comunicativa en egquipos corporativos
corporativos
3. Materiales adecuados de conservacion y C:{?gﬁ";g;?;z s de 1 vez al afio Auditorio y apoyo de comunicaciones para diagramar
almacenamiento documental P . cartillas fenvid masivo de informacion via E-mail.
electrgnicos
4. Buenas praclica de elaboracién vy Charla 3 veces al afio Auditorio, equipos de cdmputo y video proyector para

Funcionarios y conlratistas
de Gestion Documental

almacenamiento documenial

presentaciones en PPT

5 Buenas practica de elaboracidn y
almacenamiento documental

Actualizacién
(Elaboracién) de la
Cartilla

1 vez al afio se [es entregara

Apoyo de comunicaciones para diagramar cartillas

Salon de clases con mesas para irabajar actividades

de almacenamienio

veces al afto con el personal de
Servicios generales

6. Identificacion de deterioros Charlafialler 2 veces at afio manuales, documentacién con presencia de deterioros
fisicos, quimicos y biologicos de la entidad
Salon de clases con mesas para irabajar actividades
7. Primeros auxilios documentales Taller 1 vez al afio manuales, cinta filmoplasl p, Aalcohol, Desinfectante
Timsen, Borrador de miga de pan
Salén de clases con mesas para irabajar actividades
8. Limpieza de documentos Taller 3 veces at afio manuales, Brochas suaves, Borrador de miga de pan,
Bayetillas
Funcionarics y contratistas Sala de capacitaciones, Bala, Guanies desechables,
de Gestion Documental/. | 9. Uso de elementos de proteccion personal | Charla 3 veces al afio Tapabocas desechables, Cofias desechables, Gafas de
personal de servicios sequridad
generales 2 veces al ario con el personal
10. Limpigza de areas, mobiliario y unidades Charaftaller de gestion documental y 4 | Saldn de clases con mesas para lrabajar actividades

manuales, aspiradora, bayetilla, EPP

Tabla 12 Resumen de actividades de capacitacion, metodologia, penodicidad y recursos




IDENTIFICACION DE COSTOS DEL PLAN DE CONSERVACION DOCUMENTAL

De acuerdo con las necesidades de insumos, recursos, materiales y contratacion propuestos en el
Plan de Conservacion Documental, se estima que se requeriran realizar los siguientes gastos para
cada ano proyectado.

TOTAL VALOR INDICATIVO 2020 2021 2022 2023 2024
PLAN DE CON ION
DO(?[?MESS'?XI:Q ¢ $261.202.020 | $254.102.021 | $257.987.022 | $270.886.273 | $284.430.487

Sin embargo, los valores para el afic 2021 en adelante, seran mayores debido a que la actualizacion
del Plan que se realice hacia el segundo semestre de 2020 requerira la inclusion de recursos que no
pueden ser incluidos hasta no tener resultados de algunas de las actividades propuestas en esle plan.

Los detalles pueden ser consultados en el Anexo 2.



PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

Politica de Preservacion Digital a Largo Plazo
Declaracion de la politica

El Instituto Distrital de las Artes IDARTES, produce informacién con un gran valor artistico, cultural,
patrimonial e histérico para el sector cultura y para la ciudad capital, por eso nuestro compromiso de
preservarla de manera digital en el tiempo, como legado para las futuras generaciones, en los medios
y formatos adecuados, minimizando el riesgo de pérdida y obsolescencia tecnologica. Para lograrlo
nos apoyaremos en la normatividad vigente, las herramientas tecnologicas y estandares que
garanticen su integridad, autenticidad, fiabilidad, su comprension y disponibilidad a aquellas personas
e instituciones que lo requieran en el largo plazo.

La alta direccidn y a traves del comite institucional de gestion y desempefio como responsable de ia
aprobacidn del sistema integrado de conservacion, se comprometen a garantizar la
implementacidn, ejecucion y seguimiento del plan de preservacion digital a largo plazo, actividades
que son responsabilidad directa de la Subdireccion Administrativa y Financiera - areas de Tecnologia
y Geslion Documental. Esta implementacién se llevara a cabo mediante los procesos de las
mencionadas aéreas, quienes seran los que lideren la formulacién y aplicacién de los principios y
técnicas de preservacion digital a largo plazo, y articulacion con los demas responsables. Asi mismo,
el comité velara por la asignacion y viabilidad de recursos técnicos, tecnoldgicos, economicos vy
administrativos necesarios para su implementacion.

Objetivo

Proteger el patrimonio documenta! de la entidad, minimizando el riesgo de pérdida de informacion con
el paso del tiempo, manteniendo la custodia, integridad, autenticidad y disponibilidad de la misma.
Teniendo en cuenta, ademas, que los avances tecnologicos hacen que los formatos y dispositivos que
usamos hoy en dia se vuelvan obsoletos rapidamente, es alli donde debemos tener la habilidad y
planear las actividades necesarias para garantizar su preservacion de manera estable y duradera.

Objetivos Especificos

- Identificar lo que realmente debemos preservar, a partir de su valoracion.

- Definir por cuanto tiempo se debe preservar los documentos digitales de archivo.

- Definir las condiciones bajo las cuales se deben preservar los documentos digitales de
archivo, en el largo plazo.
Disponer del almacenamiento necesario para garantizar la ingesta de los documentos
digitales de archivo, objeto de preservacion.
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- Garantizar una cadena de custodia con -unas condiciones de seguridad que permitan
salvaguardar los documentos digitales de archivo en el largo plazo.

- Evitar que los formatos, sistemas de informacion, dispositivos y medios se vuelvan obsoletos
con el paso del tiempo.

Alcance

En un principio los activos digitales objeto de preservacidn a largo plazo, estaran enmarcados
principalmente en lo indicado en las tablas de retencién documental y en aquellos documentos
identificados como vitales y esenciales, ya sean documentos electrénicos que requieran conversion a
digital y los documentos nativos digitales. Como politica general y atendiendo a las buenas practicas
internacionales, seran obijeto de preservacion a largo plazo los documentos que se requieran por 10
afnos o mas.

Los productores de los documentos digitales a preservar estan en diferentes unidades de gestion de
la entidad, ellos deberan contar con las herramientas y recursos tecnologicos adecuados para su
gestion y sera el area de Tecnologia y Gestion Documental quienes las proveeran y finalmente quienes
garantizaran la recepcion de los documentos para su custodia, preservacion y disponibilidad.

Revision de la Politica de Preservacion Digital a Largo Plazo

La politica de preservacion digital se encuentra en su primera version para el afio 2019 y sera aprobada
por el Comité Institucional de Gestién y Desempeiio del Instituto Distrital de las Artes, puesto que los
documentos de archivo conllevan testimonio de las actividades de la entidad y nos mantiene
responsables de nuestras acciones. Para la construccion de la primera version de la politica se ha
contado con la asesoria del Archivo de Bogota, de igual manera se seguira solicitando su apoyo para
la revision y actualizacion de la misma. De ser necesario, se buscara asesoramiento legal, para
aseguramos que es consistente con la legislacion relevante y es concordante con las politicas
organizacionales relacionadas que regulan los documentos de archivo, el acceso a la informacién y la
privacidad.

La revision de la politica se realizara de manera peribdica, para asegurarnos que la misma sigue
proporcionando las mejores recomendaciones en apoyo a los fines y misionalidad de la entidad. Dicha
revision se desarrolla en el proyecto No.1 del presente plan.

Numero de version de la polilica: {Version 1.0, octubre de 2019)
Vigencia de la politica: (Sin aprobar, se pasara a revision y aprobacion por parte del Comité
Inslitucional de Gestion y Desempefio, en el mes de octubre de 2019).

Este es un documento controlado; una vez se descargue o se imprima de fa intranet:
http://comunicarte.idartes.gov.cof/idartes se considera COPIA NO CONTROLADA
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Los conceptos y términos técnicos entorno a la preservacion digital son amplios, a continuacion, se
relacionan los mas relevantes para el presente plan, los cuales fueron tomas de los instrumentos y
normas relacionadas en las referencias.

Documento electrénico: Es la informacidn generada, enviada, recibida, almacenada y comunicada
por medios electronicos, opticos o similares.

Documento electronico de archivo: registro de informacion generada, recibida, almacenada y
comunicada por medios electronicos, que permanece almacenada electronicamente durante todo su
ciclo de vida, producida por una persona o entidad en razon de sus actividades o funciones, que tiene
valor administrativo, fiscal, legal o valor cientifico, historico, técnico o cultural y que debe ser tratada
conforme a lo principios y procesos archivisticos.

Documento digital: informacién representada por medio de valores numéricos diferenciados
discretos o discontinuos, por lo general valores numéricos binarios (bits), de acuerdo con un codigo o
convencion preestablecidos.

Preservacion digital: Es el conjunto de principios, politicas, estrategias y acciones especificas que
tienen como fin asegurar la estabilidad fisica y tecnolégica de los datos, la permanencia y el acceso
de la informacién de los documentos digitales y proteger el contenido intelectual de los mismos por el
tiempo que se considere necesario.

Medio o soporte digital: también se le llama soporte digital. £s el material fisico, tal como un disco
(CD, DVD, etc.), cinta magnética, disco duro o sélido usado como soporte para almacenamiento de
datos digitales. (Instituto de investigaciones bibliotecolégicas y de la Informacion, 2014).

Metadatos: informacion estructurada o semiestructurada que posibilita la creacién, la gestion y el uso
de los registros a lo largo del tiempo. (NTC-ISO 23081 - 2:2007)

Obsolescencia tecnoldgica: desplazamiento de una solucion tecnologica establecida en un mercado
como resultado de mejoras o desarrollos importantes en la tecnologia. (GTC-ISO-TR 18492:2013).

Integridad: Caracteristica técnica de sequridad de la informacion con la cual se salvaguarda la
exactitud y totalidad de la informacion y los métodos de procesamiento asociados a la misma.

Disponibilidad: Caracteristica de seguridad de la informacién que garantiza gue los usuarios
autorizados tengan acceso a la informacion y a los recursos relacionados con la misma, toda vez que
lo requieran asegurando su conservacion durante el tiempo exigido por ley.

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos, el cual
es conservado en condiciones que permitan garantizar su integridad, para preservar la seguridad de

Este es un documento controlado; una vez se descargue o Se imprima de la intranet:
http:/fcomunicarte.idartes.qov.cofidartes se considera COPIA NO CONTROLADA




e , Cédigo: 2EM-GMC-MAN-01
?Eg‘; GESTION DOCUMENTAL J
9! Fecha: 01/10/2018
ey SISTEMA INTEGRADO DE Version: 1
ctinis Gretia o s Ao CONSERVACION Pagina: 36 de 68

ta informacion que busca asegurar su validez en tiempo, forma y distribucion. Asi mismo, garantiza el
origen de la informacién, validando el emisor para evitar suplantacion de identidades.

Responsabilidades

Para la implementacion del plan de preservacion digital a largo plazo, se ha identificado los siguientes
responsables y se conformara un equipo de trabajo interdisciplinario para formular, implementar y
hacer seguimiento al plan de preservacion digital a largo plazo, a partir del cuat se deriva el proyecto

No. 1 del presente plan.

Cuadro de Identificacion de Responsabilidades

Quién Responsabilidad frente a la preservacion digital a largo plazo.

Comité Inslitucional de [ ®  Revisar, aprobar y realizar seguimiento a su implementacion.

Gestidn y Desempefio e Apropiar los recursos técnicos, tecnologicos, economicos, administrativos y
humanos para la formulacion, implementacion y mantenimiento del programa de
preservacion digital a largo plazo.

Gestion Documental o Aricular todos los instrumentos archivisticos con €l plan de preservacién digital.

Articular con el &rea de tecnologia los aspectos normalivos y principios archivisticos.

e  Capacitar en conjunto con tecnologia sobre los principios y aplicacion de la
preservacion digital.

Tecnologia - TIC o  Articular las politicas y estrategias de tecnologias de la informacién con ef plan de
preservacion digital a largo plazo.

¢  Conformar un equipo técnico interno, donde se vincule los prefesionales de
infraestructura, sequridad de la informacitn e ingeniero de gestion documental.

¢ Implementar las técnicas y estrategias de preservacién digital a largo plazo.

¢ Realizar vigilancia tecnologica, para evitar obsolescencia de la misma.

e  Sequridad y privacidad.

o Articulacidén permanente con Gestion Documental,

o  Capacitar junto con Gestion Documental, sobre las técnicas de preservacion digital.

Oficina Asesora de e Incluir dentro de la planeacion estratégica de la entidad, el Sistema Integrado de
Planeacion Conservacion.

Control Interno e  Auditoria y control

Talento Humane e Apropiar [0s recursos necesarios para capacitar a los servidores de la entidad en los

diferentes aspectos de la preservacidn digital, tanto en lo técnico, como lo normativo.
s Incluir el tema de preservacion digilal, dentro de los planes de capacitacién anual.

Area de * Incluir dentro del plan de comunicaciones, una estrategia de divulgacion y
Comunicaciones apropiacion de la preservacion digital.
Oficina Asesora s Asesoramiento legal a lravés del rea juridica o asesores externgs para asequrarse

Este es un documento controlado; una vez se descargue o se imprima de la infranet:
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Juridica que las politicas de preservacion digital, sean consistentes con la legislacion

colombiana e inlernacional.

Tabla 13. Responsabilidad frente a la preservacion digital a largo plazo

Conocimientos técnicos

Adicionalmente se conformara un equipo técnico, con los conocimientos, capacidades profesionales
y de investigacion necesarios, que comprenda los aspectos técnicos, estandares y normativos, que
esté en la capacidad de entender la informacion a preservar, quienes seran parte de la Comunidad
Designada como actores en la gestion y etapa de ingesta, ya que estos se encargaran de definir los
protocolos de transferencia, cargue y como tal, las condicicnes de preservacién, ademas de las
condiciones de acceso a los mismos. Los perfiles minimos propuestos son:

-Profesional Archivista Especializado

-Profesional Restaurador Conservador Especializado

-Ingeniero de Sistemas especializado, con experiencia en gestion documental
-Ingeniero de Sistemas especializado en seguridad de la informacion
-Ingeniero especializado en infraestructura tecnoldgica

-Tecnologo o técnico en Archivo

-Tecnologo o técnico en Sistemas, con experiencia en gestion documental

Este es el equipo técnico base, no obstante, en algunos de los proyectos sera necesario la contratacion
de personal adicional, segun los tiempos y recursos definidos en cada uno de ellos.

Colaboracion

El Instituto Distrital de las Artes IDARTES, pertenece al sector Cultura, Recreacion y Deporte,
_entidades con las cuales se ha establecido una relacion de colaboracion para fa construccion del plan
de preservacion digital a largo plazo, teniendo en cuenta ademas que se produce informacion de
manera compartida como es:

-SISCRED: Sistema de Informacion Sectorial

-Comision Filmica de Bogota, presidida por la Secretaria de Cultura, es un programa de la Gerencia
de las Artes Audiovisuales de IDARTES.

-Centro de Documentacion sectorial de Fomento (En construccion)

Este es un documento controlado; una vez se descarque o se imprima de la intranet;
http:ifcomunicarte.idartes.gov.colidartes se considera COPIA NO CONTROLADA




— SESTION DOCUMENTAL Cédigo: 2EM-GMC-MAN-01
Lol Fecha: 01/10/2018

_hasamemen SISTEMA INTEGRADO DE Version: 1

“nchiuto Drét ok o Tas Aries CONSERVACION Pagina: 38 de 68

ESTRATEGIAS PARA LA PRESERVACION DIGITAL

Estrategias de preservacion digital a largo plazo definidas por el Instituto Distrital de las Artes, para
garantizar la disponibilidad de la informacion de manera digital a través del tiempo, en los medios y
formatos adecuados, minimizando el riesgo de pérdida y obsolescencia tecnoldgica.

Estrategia 1. Apropiacion y Alineacion con las Politicas de la Entidad.

El Instituto Distrital de las Artes, en el corto plazo, realizara la articulacion y armonizacion de los
instrumentos de archivo, procesos y politicas de la entidad para la apropiacion del componente de
preservacion digital a largo plazo, entre los cuales se encuentran como minimo:

;- Todos los instrumentos de archivo

. Politica de seguridad de la informacién

- Plan estratégico de tecnologias de la informacion
= Sistema integrado de gestién

- Plan estratégico institucional

2 Plan institucional de capacitacion

. Plan de comunicaciones

Lo anterior, teniendo en cuenta que la preservacion digital a largo plazo es un tema nuevo y que, al
revisar dichos instrumentos, no ha sido abordado desde ninguno de sus aspectos o politicas de fa
entidad y es sumamente importante como patrimonio cultural para la ciudad. Lo mas cercano a
preservacion digital son las copias de seguridad realizadas por el area de tecnologia, sin embargo no
cuentan con la valoracion requerida, sin formatos abiertos predefinidos, sin metadatos estandarizados,
y demas condiciones técnicas, necesarias para su real preservacion digital en el largo plazo; algo
similar sucede con el magnifico y ambicioso trabajo que ha iniciado la Cinemateca Distrital, con la
transformacion de medios audiovisuales de analogos a digitales, dicho procedimiento no estaba
enmarcado y documentado dentro de un plan de preservacion digital a largo plazo.

A partir de esta estrategia se desarrollara el proyecto No. 2: Apropiacion y afineacion con las politicas
de la entidad.
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Estrategia 2. Identificacién de los Documentos Electronicos para Preservacién Digital

Consistira en la identificacién de los objetos digitales a preservar a través del levantamiento de un
inventario documental en las diferentes fuentes productoras de informacion del Instituto Distrital de las
Artes y fondos documentales, que atiendan a las Tablas de Retencion Documental y aquellos que
sean catalogados como documentos vitales y esenciales.

Cuadro: fuentes de informacion

8 Fuente de Informacion

Descripcion

1 | Sistema de gestion documental

Aplicativo en el cual se radican, escanean, anexan,
gestionan y organizan los documentos producidos y
recibidos por la entidad, en sus respectivos
expedientes, de acuerdo con las tablas de retencién
documental.

2 | Sistemas de informacion misional, administrativos y de
apoyo.

-Sistema integrado de formacion (SIF)

-Aplicativo de programador Convocatorias
-Sistema ERP Sicapital

-Bibliotecas Koha

-Centro de Documentacion sectorial de Fomento,
-Sistema de informacion de Planeacion y Gestion
Inslitucional.

3 | Sistemas de informacion externos donde se produce
documentes de la entidad

-SISCRED
-SUMA

4 | Sitios web

hiip:/fwww idartes.gov.co

hitp:/ftalento crea.gov.co
hitp://virtual.crea.qov.co

hitps:fivirtual.nidos.qov.co

http:/iwww planetaripdebogota.qov.co
hitps:/iwww.cinemalecadistrital.gov.co
http:/www filmingbogola.qov.co
hitps:/iwww.rockalparque.qov.co
https:/fwww.colombiaalpargue.gov.co
https:#www.hiphopalparque.qov.co
https:fwww.salsaalparque.qov.co
hitps:/lwww.jazzalparque.qov.co
http:/facademico.idartes.qov.co
hitps./fiwww.qaleriasantafe.qov.co

http:ficomunicarte idartes.gov.co

5 | Correo eleclronico institucional

Google Gmail
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6 | Fondo documental de geslion documental en medios CD's, DVD, Discos Duros, USB
fisicos.
7 | Carpetas compartidas Servidor de almacenamiento
8 | Copias de seguridad digitales Servidores de backup
9 | Docurentos en la nube Nube Google
10 | Servidores fisicos y virtuales Datacenter de la entidad,

Esle ejercicio permitira identificar otra parte de la comunidad designada, la del &mbito de produccion
de documentos, con los cuales se deberd definir los requisitos, derechos, obligaciones y
responsabilidades al momento de transferir documentos al repositorio de preservacion digital.

A partir de esta estrategia, se desarrollaran los siguientes proyectos:

Proyecto No. 3: ldentificacion de fondos y fuentes productoras de documentos electronicos de
archivo. '

Proyecto No. 4: Recuperacion de informacion de preservacion digital, a partir de medios de alto riesgo
{CD, DVD, Discos Duros, USB).

Proyecto No. 5: Archivamiento web

Estrategia 3: Estandarizaciéon de Formatos de los Documentos Electronicos/ Digitales

Esta estrategia define el proceso de estandarizacion de los formatos de los documentos
electronicos/digitalizados, se realiza cuando estos no cumplen con los lineamientos de preservacion
digital segun corresponda, o si al contenido de los documentos se accede a través de un software ©
un hardware incompatibles con los recursos informaticos actuales de la Entidad se encuentren en
obsolescencia tecnoldgica debe establecer si el contenido de este puede ser migrado a otro formato
actualizado. La estrategia establece los formatos de estandar abiertos, es decir sin limitaciones de
uso propietario, que usara la entidad para preservacion digilal a largo plazo y realizar un plan para la
adopcion de los mismos.

La entidad realizara un diagnéstico para la normalizacion de formatos a partir del inventario de objetos
digitales, con el objetivo de implementar los formatos estandar de preservacidn digital a largo plazo,
sugeridos por el Archivo de Bogota. Los cuales se listan a continuacion:

Este es un documenito controladoe; una vez se descargue o se imprima de 13 iniranet;
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Texto

© - FORMATO

PD

FIA

PDF/A-1

PDF/A-2

PDF/A-3

XML

CARACTERISTICAS

EXTENSION ESTANDAR

Formalo de archivo de documentos .pdf SO 18005
electronicos para la Preservacion a largo plazo.

PDF/A-1 Restricciones en cuanto ai uso del
color, fuentes, y otros elementos.

POF/A-1b (Subnivel b = Basico) Garantiza que
¢l texto del documento se puede visualizar
correctamente.

POF/A-1a {Subnivel a = avanzado)
Documento eliquetado lo que permite afadirle
informacion sobre su estructura.

PDF/A-2 Caracteristicas adicionales que no
estan disponibles en formato PDF/A-1

PDF/A-2b (Subnivel b = Basico) Se cumplen
todos los requisitos descritos come necesarios

PDF/A-2a (Subnive! a = avanzado) Adicional
contiene informacion textual o sobre ia
estructura légica del documento.

POF/A-2u (Subnivel u = Unicode) Requisito
adicional, todo el texto en el documento tienen
equivalentes en Unicode

PDF/A-3 Ofrece soporte para archivos
incrustados.

POF/A-3b (Subnivel b = basico) Se cumplen
todos los requisitos descritos como necesarios
para un PDF/A-3.

PDF/A-3a (Sul;nivel a = avanzado) etiquetado
de forma que se describa y conserve la
estructura logica e orden de lectura

Es un estandar abierto, ﬂekible y ampliamente
utilizade para atmacenar, publicar e
intercambiar cualquier tipo de informacion.

pdf 1SO 1805-1

ISO 19005-2

18O 32000-1

IS0 19005-2
SO 32000-1

xml W3iC HTML

Estandar Abierto
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imagen
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
JPEG2000 JPEG2000 (sin pérdida) permite reducir ! peso de los Jpg2 ISO/NEC 15444
archivos a la mitad en comparacién con las imagenses no
comprimidas. Jp2
OpenDocument ~ Formato de archivo abierto y estandar de la familia ODF .o0dg OAlS
para el almacenamiento de graficas
ISONEC 26300
TIFF Formato de archivo para imégenes panorémicas y en Miff 1SO 12639
tercera dimension TIFF
SVG Formato para describir graficos vectoriales .5vg W3cC
bidimensionales, tanto estaticos como animados en
formato XML. . .svgz
Audio
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
BWF Formato de archivo que toma  .bwf EBWU - TECH
la estructura de archivos 3285
WAVE existente y afiade
metadatos adicionales
Video

CARACTERISTICAS

EXTENSION

JPEG 2000- Motion

Formato para la Preservacion ~ .mj2
sin pérdida de video en
formate digita! y migracidn de
las grabaciones de video
analégicas obsoletos en

archivos digitales

.mjp2.
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Contenido Geoespacial

FORMATO CARACTERISTICAS EXTENSION ESTANDAR
GML Geography Markup Language  .gml 1SO 19136
{GML) Formato basado en Estandar Abierto

XML para el modelaje,
transporte y almacenamiento
de informacién geografica.

GMLJP2 GML en JPEG 2000 gm Open Geospatial

proporcionar una codificacion p2 Consortium
XML de los metadatos {OGC).

necesarios parala
georeferenciacion de imagenes
JPEG2000, utilizando GML

Formato de Compresion

FORMATO CARACTERISTICAS EXTENSION ESTANDAR
GZIP Formalo de compresién de 9z RFC 1952
datos Estandar Abierlo

Base de Datos

FORMATO CARACTERISTICAS EXTENSION ESTANDAR

soL Structured Query Language, .5ql 150 90751
de acceso a bases de datos
relacionales que permite
especificar diversos tipos de
operaciones en ella
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Paginas Web
FORMMO CARACTERISTICAS EXTENSION —
Web ARChive Utilizado para almacenar "Web  .warc IS0 28500
crawls” como secuencias de
bloques de contenido
recolectados de la World Wide
Web

Correo electrénico

FORMATO CARACTERISTICAS EXTENSION .

EML Cisenado para almacenar .eml RFC 822
mensajes de correo electrénico
en forma de un archivo de

texto.
MBOX Formalo ulilizado para " .mbox
almacenar conjuntos de mbx

correos electrénicos.

Fuente: interpares. org_

Este proceso técnico debe ser realizado con los parametros de calidad y seguridad requeridos para
no afectar ta integridad, autenticidad y disponibitidad de la informacion contenida.

En el largo plazo, la entidad debera realizar vigilancia tecnologica para monitorear los avances en
malteria de adopcion de nuevos estandares de formatos abiertos en el ambito internacional, con fines
de adoptarlos segun las necesidades de la entidad, siempre y cuando cumplan con los siguientes
factores:

Transparencia: Grado en que las especificaciones del archivo son accesibles

Apertura: Grado de independencia del formato respecto a una patente y derechos de autor
Independencia: Respecto a un determinado software o hardware

Interoperabilidad con otros formatos y entornos tecnolégicos

Estabilidad/Compatibilidad: Grado en que un formato logra mantener su funcionalidad e integridad
con versiones anteriores o posteriores.

Aceptacion: De la industria, productores y usuarios.

Estandarizacion: Adecuacion de las especificaciones establecidas por un organismo de
normalizacion internacional (W3C, ISO)

Este s un documento controlado: una vez se descargue o se imprima de la intranet:
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Calidad/Funcionalidad: Adecuacién de las caracteristicas del formato a las caracteristicas del
contenido del documento para garantizar su calidad y funcionalidad.

De esta estrategia se derivan los proyectos:

Proyecto No. 8: Laboratorio para repositorio de preservacion digital a largo plazo.
Proyecto No. 5: Archivamiento web

Estrategia 4. Metadatos de Preservacion

Con el fin de implementar un esquema de metadatos estandar, que permita tener una informacion
estructurada para la creacion, la gestion y el uso de los registros a lo largo del tiempo, se tendra en
cuenta la norma NTC-ISO 23081 - 2:2007, y el diccionario de metadatos de preservacion digital a
largo plazo PREMIS.

En el mediano plazo, la herramienta de gestion de decumentos electrénicos de archivos sera el piloto
para su implementacion, de tal manera que en el largo plazo sea llevado a los demas sistemas de
informacion de la entidad, que permitan su alcance, es decir que produzcan documentos digitales de
archivo, para lograr que empaqueten dicha informacién para ser entregada al repositorio de
preservacion digital que disponga la entidad mas adetante.

De esta estrategia se deriva el proyecto:

Proyecto No. 6: especificacion técnica de metadatos de preservacion

Estrategia 5: Integridad de los Documentos Digitales de Archivo

Para garantizar que un documento electrénico de archivo no sea alterado (Agregada o modificada
informacién sin consentimiento o autorizacién), o en caso de llegar a suceder, que se pueda establecer
la validez del mismo, para ello se usaran funciones criptograficas.

La comprobacidn de la integridad de los documentos sera el mecanismo de mayor uso en |a enlidad,
_ dada su precision para verificar si un documento ha sido o no alterado, después de aprobado, firmado
0 ingestado en el repositorio de preservacion digital.

Este es un documento controlado; una vez se descargue o se imprima de |a intranet:
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De esta estrategia se derivan los proyectos:

Proyecto No. 4. recuperacion de informacidn (Aplicacion técnicas de hash)
Proyecto No. 7: Integridad de documentos digitales de archivo

Estrategia 6: Firma Electronica y Firma Electronica Longeva

La implementacion del mecanismo de firma electrénica garantizara la autenticidad del firmante de los
documentos.

La entidad disefiara un plan que permita evolucionar de manera progresiva tanto en lo técnico, como
en la masificacion de su uso. Para aguellos documentos digitales de gestién que no requieren
preservacion digital a largo plazo se implementara un mecanisme de firma electronica simple y para
los documentos de preservacion a largo plazo una firma electronica avanzada y longeva. Ademas, se
tendra en cuenta el factor que preste el mayor beneficio entre seguridad y costos. En el desarrollo del
proyecto No. 9 se contempla esta estrategia.

Estrategia 7: Migracion

La entidad mantendra vigilancia tecnolégica de los sistemas de informacidén y los formatos
normalizados en la eslrategia anterior, con el fin de trastadar los documentos electrénicos de archivo
a un nuevo sislema en caso que se vuelva obsoleto, garantizando que la integridad y autenticidad de
los mismos no sean afectados, de conformidad con la norma GTC-ISO 18492:2013, donde se
encuentra la definicion de las principales problematicas que deberian abordarse en materia de
preservacion digital mediante la estrategia de migracion.

Esla estrategia esta enmarcada en el proyecto No. 9.

Estrategia 8: Emulacion

A la fecha la entidad no ha identificado ningun software u objetos electronicos que requieran ser
emulados para su recuperacion, sin embargo, mantendra vigilancia tecnologica en caso de necesitarse
y cuando fallen las anteriores estrategias.
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Estrategia 9: Renovacion de Dispositivos y Medios (refreshing)

Teniendo en cuenta que los soportes en los cuales se encuentran los datos tienden a degradarse, se
realizara periddicamente la transferencia a nuevos soportes para garantizar su disponibilidad, esto sin
hacer cambios en el software o formatos.

La renovacion de dispositivos y medios se aplicard como medida preventiva frente al riesgo de
obsolescencia tecnoldgica que se puede presentar a mediano y largo plazo en cada uno de estos y
que afectaria las condiciones de integridad y confiabilidad de la informacién preservada. Ademas de
otros factores como pérdidas por intrusiones humanas, fallas catastréficas o desastres naturales.

De acuerdo con lo anterior se establecen los siguientes procedimientos basados en la guia técnica
colombiana GTC-ISO 18492:2013 para la renovacion de medios:

1 Reformateado de la informacion basada en documentos digitales de archivo:

[ o

Se establece una revision y transferencia de la informacién que asi to requiera de un medio
de almacenamiento a otro con caracteristicas de formato diferente con una periodicidad de
cada 5 anos cuando asi se requiera. Se cambiaria la secuencia de bits de la informacion sin
alterar la autenticidad, confidencialidad, trazabilidad, seguridad y contexto de la misma. El
anterior procedimiento sélo en los casos que sea necesario por obsolescencia o vulnerabilidad
de los formatos en los cuales fue producida originalmente.

Copiado de la informacién basada en documentos digitales de archivo:

Se realizara la lransferencia de informacion de los medios de almacenamiento antiguos a
medios recientes manteniendo las especificaciones de formato. Por lo anterior no se realizaran
cambios en la secuencia de bits, ni en ia estructura, contenido o contexto en las cuales fue
producida inicialmente dicha informacion. Estas copias, ademas de las copias en otros
medios, se realizaran cuando el soporte original presenta deterioros significativos,
irreversibles e irrefrenables.

De acuerdo con la guia técnica colombiana GTC-ISO 18492:2013 se establecen las siguientes
guias para minimizar riesgos de seguridad:

Los procedimientos descritos tnicamente seran realizados por personal técnicamente idoneo
y debidamente autorizado cuyo acceso a la informacion sera Unicamente de lectura. Este
acceso y procedimientos debera ser previamente auterizado por un equipo interdisciplinario
conformado por ias oficinas de gestion documental y el grupo intero de sistemas.

Los medios estaran en un lugar con acceso restringido a personal debidamente autorizado.

Se crearan copias de seguridad y se almacenaran en un lugar fisico diferente a donde se
almacenan las copias originales.
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0 Se utilizaran como minimo dos medios diferentes de almacenamiento para las copias
originales y copias de seguridad.

Para garanlizar la verificacion de la integridad y calidad de la informacion de una manera exhaustiva
se documentara cada uno de los procedimientos teniendo en cuenta los siguientes elementos:

Identificacion de los responsables de llevar a cabo cada uno de estos procedimientos.

Fecha y hora en la cual fueron llevados a cabo.

Formatos utilizados en cada uno de estos.

Comparacion de los valores Hash resumidos y generados antes y después del procedimiento
de renovacion de medios o reformateo para confirmar si hubo cambios.

[ Andlisis de una muestra representativa de los documentos, antes y después de la aplicacion
del proceso para verificar o confirmar modificaciones.

s e R e |

En el proyecto No. 9, se incluira la presente estrategia.

Estrategia 10: Produccion de Documentos Nativos Digitales de Archivo

Teniendo en cuenta que la preservacion digital a largo plazo inicia desde el momento que se producen
los documentos, de lo contrario, es mas complejo garantizar al paso del tiempo la fiabilidad, exactitud
y autenticidad; por ello se busca que desde la produccion de los mismos, cuenten con las propiedades
y principios para convertirse en documentos digitales de archivo y puedan ser empaquetados y
transferidos en su momento, sin mayores cambios, al repositorio de preservacion digital que disponga
la entidad.

Para abordar estos aspectos tecnicos que deben cumplir 1as aplicaciones que produzcan documentos
digitales de archivo objeto de preservacion digital a largo plazo, y que garanticen la autenticidad,
integridad, usabilidad y fiabilidad, se desarroilara el proyecto 8.

En el proyecto No. 8, se incluira la presente estrategia.

Estrategia 11: Repositorio de Preservacion Digital (almacenamiento)

La adecuacion de un repositorio de preservacion digital sera el reto mas importante de la entidad, dado
que aqui se definird la ingesta de los documentos electrénicos digitales de archivo para su
preservacion digital a targo plazo, con todas las técnicas definidas anteriormente, controles de
seguridad y acceso exclusivo a la comunidad designada para su administracion.
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Para preservar los documentos digitales de archivo, se requiere de una cadena de custodia, para lo
cual se debe disenara un marco de referencia que contemple su alcance, recursos tecnoldgicos y
econdmicos, y que técnicamente garantice diferentes mecanismos de seguridad tales como: controles
de acceso, integridad, autenticidad, disponibilidad y confidencialidad, el cual se desarrollara en el
proyecto No. # del presente plan.

Los dispositivos en los cuales se almacenaran los documentos digitales de archivo estan compuestos
de racks servidores de backup, discos duros magnéticos u otro tipo de almacenamiento de alta
fidelidad (cintas) y backup en la nube. En cada uno de estos medios se comprobaran errores, se
realizaran copias de seguridad que se almacenan en una instalacion aparte para recuperarlos y se
realizaran pruebas periodicas de recuperacion,

En el proyecto No. 8, se desarrolla esta estrategia.

Para almacenamiento en la nube con un tercero se usara como referencia la siguiente lista de
verificacion, tomada de "interpares.org”, para evaluar el contrato de servicios en la nube:

Lista de verificacion para los contratos de servicio en la nube.

Indicador S| NO

| 1._Convenio
| ¢ Se encuentra claramente establecida la fecha efectiva de inicio del contrato?
' ¢ Existe una explicacidn sobre las circunstancias por las cuales el servicio podria suspenderse?
. ¢Existe una explicacion sobre las circunstancias por las cuales el servicio podria darse por
. concluido?
¢ Existe una explicacion de notificacion o una opcidn para suscribir un servicio de notificacion
| en el caso de cambios realizados a los téminos que regulan el servicio?
] 2. Propiedades de la informacién de uso

¢Se retiene la propiedad de los datos que almacena, transmite, y/o produce en el servicio de
i nube?
i ¢ Se reserva el proveedor el derecho para usar los datos para propositos de operar y mejorar
l0s servicios?
| ¢ Se reserva el proveedor el derecho para usar los datos con propdsitos de mercadotecnia?
1 ¢Se reserva el proveedor el derecho para usar o disponer de sus datos como dalos abiertos
i_anénimos (a través de aplicaciones API's)?
f ¢ El proveedor restringe el tipo de contenide que usted almacena en cumplimiento a legislacion
[ sobre derechos de autor y otros derechos de propiedad intelectuaf?
| Los términos del proveedor ;Aplican a metadatos?

¢Se adquiere la propiedad de los metadatos generados por el sistema de servicio de nube,
“durante los procedimientos para subir, administrar, recuperar y migrar datos?

¢ Se tienen derechos para acceder a estos metadatos durante la relacion contractual?

3. Disponibilidad, recuperacion y uso

Este es un documento controlado; una vez se descargue o se imprima de la intranet;
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| ¢.Son precisos los indicadores proporcionades respecto de la disponibifidad del servicio?

| ¢ Se cumplen las necesidades de la organizacion en cuanto al grado de disponibilidad de datos?

| ¢Permite el grado de disponibilidad de datos cumplir con las leyes de acceso a la informacion?

¢Permite el grado de disponibilidad de los datos cumplir con el derecho de las personas para
acceder a sus datos personales?

¢ Permite el grado de disponibilidad de los datos cumplir con el derecho de las autoridades para
acceder legalmente a la investigacion de sus datos para fines de investigacion, control o
propésitos judiciales?

¢ Se encuentran claramente establecidos los procedimientos, el tiempo y el costo para restaurar
los datos después de una interrupcion del servicio?

4. Almacenamiento de Datos y Preservacion

4.1 Almacenamiento

| ¢El proveedor genera copia de seguridad7 de los datos de la organizacion?

cliente), ¢ El proveedor genera copia de sequridad de sus clientes?

En el caso de que la organizacién maneje documentos de archivo externos (ejem. Datos del

Los terminos del proveedor ; Aplican a cualquier copia de sequridad generado?

En el caso de supresion accidental de datos, itiene el proveedor la responsabilidad de la
recuperacion de datos?

4.2 Preservacion de Datos

¢Existen procedimientos definidos para indicar que sus datos seran manejados al paso del
tiempo de manera que preserven su usabilidad, fiabilidad, autenticidad e integridad?

¢ Existen procedimientos para asegurar la integridad del archivo durante la transferencia de los
datos dentro y fuera del sistema? (ejem. “checksums”)

¢ Se proporcicna alguna explicacion acerca de como evolucionara el servicio en el tiempo (es
decir actividades de migracién y/o emulacion?

¢Proporciona el sistema acceso a bitacoras de auditoria respecto de las actividades
relacionadas con la evolucion del servicio?

¢Habra una notificacién del proveedor sobre los cambios realizados a sus datos debido a la
evolucion del servicio?

¢ Puede solicitarse una notificacion de cambios inminentes al sistema respecto de la evolucion
del servicio que puedan impactar a sus datos?

5. Retencion y disposicion de Datos

| ¢Esta informado acerca del procedimiento y condicicnes para la destruccion de sus datos?

¢ Sus datos (y todas las copias, incluyendo respaldos) seran destruidos en cumplimiento con
las disposiciones establecidas (disposicion documental)?

Sies asi, ¢ Seran destruidos inmediata y permanentemente de tal manera que su reconstruccion
no sea posible, de acuerdo con la politica o lineamiento para una destruccion segura que
asegure la confidencialidad de los datos hasta su eliminacion completa?

Sies asi, ¢ Seran destruidos inmediata y permanentemente de tal manera que su reconstruccion
no sea posible, de acuerdo con la politica o lineamiento para una destruccion segura que
asegure la confidencialidad de los datos hasta su eliminacion completa?

¢ El proveedor destruira los metadatos asociados al momento de disposicion final de sus datos?

L

{E| proveedor enviara y/o proporcionara acceso a las bitacoras de auditoria de la actividad de
destruccion?

Este es un documente controlado; una vez se descargue o se imprima de la intranet:
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" ¢ El proveedor proporcionara una certificacion, reporte o declaracion de eliminacion (si es
requerido por las politicas legales de destruccion)?

6. Segquridad, confidencialidad y privacidad

6.1 Seguridad

' ¢Impide el sistema acceso, uso, alteracion o destruccion de sus datos?

+ ¢Eslan seguros los datos durante los procedimientos de transferencia dentro y fuera del
sistema?

(Proporciona y da acceso el sistema a las bitacoras de auditoria, metadatos, y/o bitacoras de
acceso12 para demostrar las medidas de seguridad?

| ¢ Se notificara en el caso de una violacidn a la seguridad o un mal funcionamiento del Sistema?

| ¢Usa el proveedor servicios de un subcontratista?

| ¢ Ofrece informacion el proveedor acerca de la identidad de! subcontratista y sus tareas?

¢Se encuentran los subcontratistas en el mismo nivel de obligaciones legales de las del
_proveedor del servicio de nube?

Existe un plan de recuperacion de desastres disponibles, o el contrato considera qué pasa en
el evento de un desastre?

¢ Ofrece el proveedor cualquier informacién relacionada con resultados anteriores respecto de

los procedimientos de recuperacion de desastres?
_6.2 Confidenciatidad

ECuenla el proveedor con una politica de confidencialidad respecto de sus empleados, socios
| y subcontratistas?

6.3 Privacidad

¢ Los términos del proveedor incluyen politicas de privacidad, confidencialidad o sequridad para
| datos sensibles, confidenciales, personales o de otro tipo especial?

¢Esta claramente establecido cudl informacion (incluyendo informacion personal) es
coleccionada acerca de a organizacion, por qué es coleccionada y como serd usada por el
_proveedor?

: Comparte et proveedor esta informacién con otras compafiias, organizaciones o individuos sin
su consentimiento?

¢ Establece razones legales el proveedor por las cuales ellos compartirian la informacion con
otras compaiiias, organizaciones ¢ individuos?

Si el proveedor comparte esla informacién con sus afiliados por razones de procesamiento,
esto se lleva a cabo en cumplimiento con la politica de privacidad, confidencialidad o sequridad
existente?

6.4 Certificacion y auditoria

¢ Esta el proveedor acreditado en un programa de certificacion de terceros?

El proveedor ¢Es auditado de forma sistematica, regular e independiente por un tercero para
demostrar el cumplimiento con politicas de seguridad, confiabilidad y privacidad?

. ¢Esta documentada la certificacion o proceso de auditoria?

f ¢ Se tiene acceso a la informacion de los organismos de audiloria o certificadores y la fecha de
{ vencimiento de la certificacion?

..._I. Ubicacion de datos y flujos de datos transfronterizos

7.1 Ubicacion de datos

¢ Se sabe donde se localizan los datos y sus copias durante su almacenamiento en el servicio
de nube?

Este es un documento controlado; una vez se descargue o se imprima de la intranet:
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¢ Se cumple con los requisitos del lugar que pueden serimpuestos a los datos de la organizacion
por ley, especialmente aplicables por la ley de privacidad?

Se tiene la opcion de especificar Ja ubicacion, en la cual sus datos y sus copias seran
almacenados?

¢Se sabe donde se almacenan los metadatos y si éstos estan almacenados en la misma
ubicacion de los datos?

7.2 Flujo transfronterizo de datos

|_¢Se notificara si la ubicacion de los datos se mueve fuera de la jurisdiccién del cliente?

¢Se tienen cuestiones o problemas acerca de los datos almacenados que estan sujetos a
érdenes de apertura emitidas por autoridades de seguridad nacionales o extranjeras?

¢ Establece el proveedor claramente (a jurisdiccion legal en la cual el convenio sera cumplido y
las disputas potenciales seran resueltas?

8. Fin del servicio, terminacion del Contratol

En el caso de que el proveedor termine el servicio, ; Existira una notificacion?

¢Existe un procedimiento establecido para contactar al proveedor si se desea terminar el
contrato?

Si el contrato es terminado, ¢ Se transferiran los datos a la organizacion o a otro proveedor de
su eleccion en un formato utilizable e interoperable?

¢ Esta claramente establecido el procedimiento, costo y periodo para devolverftransferir los
datos al final del contrato?

b e ey g

Al final del contrato, ;Se tiene el derecho para acceder a los metadatos generados por e
sistema del servicio de nube?

Alfinal del contrato y después de completar el reconocimiento de restitucion de los datos ¢ Seran
los datos y los metadatos asociados inmediata y permanentemente destruidos de ta! forma que
se impida su reconstruccion?

¢ Se tiene una opcién para confirmar la eliminacién de documentos de archive y metadatos por
la organizacion antes de la terminacion de los servicios con el proveedor?

¢Se cuenta con la opcion para el cliente para terminar ! acuerdo de servicio sin penalidad en
el caso de que el proveedor del servicio de nube cambie?

Lista de verificacion para los contratos de servicio en la nube Version 2.0
Fuente: interpares.org
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PROYECTOS

Proyecto 1: Revision de la politica, seguimiento y actualizacion del plan.

Proyecto; 1
Revisién de la politica, seguimiento y actualizacién del plan.

Version: 1.0
Fecha; 2019-10-21

Estrategia o componente:
Palilica de preservacién digital a largo plazo

Seguimiento al plan de preservacion digital:
7 |-Revision def cronograma de actividades
8 |-Verificacion de asignacion y disponibilidad de recurscs.

Actualizacion del plan de preservacién digital:
-Analisis del estado general del plan, con base en los
11 |resultados del seguimiento.

-Realizar |as actualizaciones requeridas al plan.

12 |-Documentar los cambios

13 |-Pasar a aprobacion por parte del Comité,

requerido por los
entes de control o

Tiempo
No. Actividades {Periodicidad y Plazo Responsables
Duracion)
Revision de la politica:
1 |-Alineacion de |a politica frente al plan de gobierno distrital
vigente y plan nacional de desarrollo. Comité Institucional
-Analisis de la politica frente a posibles reestructuraciones de Gestion y
2 |de la entidad. Desemperio
-Actualizacién de la politica con base en la normatividad
3 |expedida por el Archivo de Bogota, Archivo General de la Equipo técnico de
Nacién y Ministerio de fas tecnologias de la informacién y preservacion digital
comunicaciones. alargo plazo.
-Andlisis de ia politica frente a la normalizacién internacional
4 |aplicable. Oficina Asesora de
-Versionamiento de la politica. oL Planeacion
5 |-Difusion de la politica actualizada. Periodicidad:
6 Cada 2 anos
{o cuando sea

Mediano {-Equipo técnico de
¥ preservacion digital
Largo |alargo plazo.

-Revision de la ejecucién de los proyectos. alta direccion) plazo [-Coordinadores de
9 |-Informe de seguimiento. Duracion: Gestién
10 ) mesesv Documental y
Tecnologia.

-Control Interno

Equipo técnico de
preservacion digital
a largo plazo.

Asesores juridicos.

14
Vigilancia tecnolégica: Equipo técnico de
15 |-Actualizacion de fa politica y plan frente a los avances preservacion digital
tecnolégicos, al momento de su revision, a largo plazo.

Normatividad aplicable: (Leyes, politicas, normas técnicas y buenas practicas)
-Acuerdo 06 de 2014

-Decreto 2609 -2012

-Estralegia IGA+10, componente de Gestion Documental, modelo de madurez.
-Fundamentos de la preservacion digital (AGN).

Costos y recursos: (Humanos, fisicos, técnicos, tecnolégicos, logisticos)

Este es un documento controlado; una vez se descargue o se imprima de la intranet;
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Los costos de este proyecto estan orientados al personal que no es fijo en la entidad, es decir que los integrantes del
Comité Institucional de Gestion y Desempeiio y Coordinadores de las areas de Tecnologia y Gestion Documental no
estan incluidos en dichos costos.

. Costo
No. Recurso Cantidad unitario Costo total

Profesional especializado, en ingenieria de sistemas con ) .
! experiencia en gestion documental, 1 mes $10'000.000 $10000.000

Profesional especializado, en ciencias de la informacién yfo : .
1 archivistica, t mes $10°000.000 $10'000.000
1_{Tecndlogo o técnice en archivo. 1 mes $5'000.090 $5'000.000
Coslo del proyecto (Cada 2 afios): $25'000.000
Costo total del proyecto (A largo plazo: 10 afios): $125'000.000

Proyecto 2: apropiacion y alineacion de la preservacion digital, con las politicas de la entidad.

Proyecto # 2 Version: 1.0
Apropiacidn y alineacion de la preservacion digital, con las politicas de la entidad. | Fecha: 2019-10-21
Estrategia o componente:
Eslrategia 1.
Tiempo
No. Actividades {Pericdicidad y Plazo Responsables
Duracién)
1 {-Definicion de respensabilidades en cada uno de los
instrumentos y politicas a actualizar. Equipo técnico de
2 |-Disefio de cronograma de trabajo para la actualizacién 8 meses preservacion digital
de los instrumentos y politicas. Corto plazc | a largo plazo.
3 |-Actualizacion de politicas e instrumentos.
-Documentacidn y versionamiento de las politicas e Area de Planeacion.
instrumentos actualizados.

Normatividad aplicable: (Leyes, politicas, normas técnicas y buenas practicas)

-Ley 594 de 2000

-Acuerdo 06 de 2014 (AGN)

-Fundamenlos de la preservacion digital a largo plazo (AGN)

-Decreto 2609 - 2012 (Presidencia de la republica de Colombia)

-Guia para la gestion de documentos y expedientes electronicos G.INF.08. MINTIC (Version 1, 14 de Noviembre de
2017).

Costos y recursos: (Humanos, fisicos, técnicos, tecnoldgicos, logisticos)
Los coslos de este proyecto estan arientados al persona! que no es fijo en |a entidad, es decir que los integrantes del
Comité Institucional de Gestion y Desempenio y Coordinadores de area, no estan incluidos en dichos coslos.

Recurso . Costo
No. {Humanos, fisicos, técnicos, tecnolégicos, logisticos) Cantidad unitario Costo total

1 Profeglongi especua-h'zado, en ingenieria de sistemas con ameses  |$10'000.000 $40°000.000
experiencia en gestién documental,

2 Profgg:opal especializado, en ciencias de la informacién yfo dmeses  |$10'000.000 $40'000.000
archivislica.

3 Elr:::&:;gil especializado, con experiencia en procesos y 8 meses  |$10:000.000 $80'000.000

4 |Tecndlogo o técnice en archivo. 4 meses  [$5'000.000 $20'000.000

Costo total del proyecto: {$180°000.000

Este es un documento controlado; una vez se descargue o se imprima de la intranet:
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Proyecto 3. Identificacion de fondos y fuentes productoras de documentos electrénicos de
archivo.

Proyecto # 3 Version: 1.0
Identificacidn de fondos y fuentes productoras de documentos electronicos de Fecha: 2019-10-21
archivo.

Estrategia o componente:

Estrategia 2.
Tiempo
No. Actividades (Periodicidad / | Plazo Responsables
Duracién)
1 |-Diagnostico integral de las fuentes de informacion.
2 |-Inventario documental detaliado de las fuentes de
informacion identificadas en el diagnéstico.
-Inventario del fondo documental y de gestion, que Equipo técnico de
reposa en los Archivos custodiados por Gestion preservacion
Documentat en medios fisicos como CD's, DVD, digital a largo
Discos Duros, USB; como insumo para el proyecto No plazo.
4, Duracion: Corto
3 |-Valoracidn documental del inventario levantado, 6 meses plazo  |Técnico o
frente a las tablas de retencion documental y profesional de
documentos vitales y esenciales. gestion
4 |-Definicion y documentacion de requisitos, derechos, documental
obligaciones y responsabilidades de los productores adicional,
documentales identificados en el inventaric de
documentos electrénicos de archivo, objeto de
preservacion.
5 |Vigilancia tecnoldgica:
sroducoras do momacon nuevas. o que o hayan Equipo écnico de
X L ' . Anualment |preservacion
sido contempladas inicialmente o que no estén 2 mes g
) o ) i e digital a largo
cumpliendo con los requisitos definidos en la primera 220
fase, para involucrarlas en el proceso de plazo.
preservacion digital.
Normatividad aplicable: (Leyes, politicas, normas técnicas y buenas practicas)
-Ley 534 de 2000
-Acuerdo 06 de 2014 {AGN})

-Fundamentos de 1a preservacion digital a largo ptazo (AGN}

-Decreto 2609 — 2012 {Presidencia de |a repiblica de Colombia)

-Guia para la gestion de documentos y expedientes electronicos G.INF.08. MINTIC (Version 1, 14 de
Noviembre de 2017),

Costos y recursos: (Humanos, fisicos, técnicos, tecnolbgicos, logisticos)

Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la
enlidad, es decir que los integrantes del Comité Institucional de Gestion y Desempeiio y lideres de las
unidades de gestion, no estén incluidos en dichos costos.
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Recurso . -
No. (Humanos, fisicos, técnicos, tecnoldgicos, logisticos) Cantidad | Costo unitario | - Costo total
1 Profesmnz_al es_pec1a|nzaQ9, en ingenieria de sistemas 6 meses $10'000.000 $60'000.000
con experiencia en gestidn documental.
Profesional especializado, en ciencias de la , .
1 informacion ylo archivistica, 6 meses $10'000.000 $60'000.000
1 _|Tecnélogo o técnico en archivo 6 meses $5'000.000 $30°000.000
1 | Tecnélogo o téenico en sistemas 6 meses $5'000.000 $30°000.000
Costo del proyecto (Corto plazo: Ao 1):{  $180°000.000
Costo del proyecto - vigilancia tecnoldgica (Anualmente por 8 afos):|  $270'000.000
Costo total de! proyecto (A largo plazo){  $450°000.000

Proyecto 4: recuperacion de informacion de preservacion, a partir de medios de alto riesgo

(cd, dvd, discos duros, usb).

Proyecto # 4 Version: 1.0
Recuperacién de informacion de preservacion, a partir de medios de alto Fecha: 2019-10-21
riesgo (CD, DVD, Discos Duros, USB).
Estrategia o componente:
Estrategia 2.
Tiempo
No. Actividades {Periodicidad | Plazo Respansables
fDuracién)
1 |Criterifos archivisticos y técnicos:
-Definicién de criterios archivisticos para la seleccién de los
2 ldocumentos de archivo a preservar. Medi Equipo l&cnico de
-Definicion de criterios técnicos para la transformacion, Emeses | MedEN0 | o eservacion digital a
. e plazo
aseguramienlo y empagquetacion de documentos para su largo plazo.
3 |preservacion.
-Definicién de formatos para la documentacidn del procese.

4 |Proceso técnico y operativo de recuperacion: Profesional de gestion
-Recepcion y lista de chequeo del inventario decumental en documental adicional.
dispositivos de alto riesgo {CD, DVD, Discos Duros, USB). 1 afto

5 |-Recuperacion de archivos, segun criterios archivisticos y técnicos, Técnicos en sislemas o
en los formatos y medios indicados. gestion documental.

6 |Vigilancia tecnolégica: Profesional
-Realizar una inspeccion de los fondos y fuentes documentales, Mediano y | especializade, en
para verificar que No se estan usando estos medios de alto riesgo 1 mes Largo |ciencias de la
para almacenar documentacidn digitat de preservacion. plaze  linformacion yfo
-Realizar un informe y recomendaciones a sequir. archivistica.

Herramientas tecnolégicas sugeridas*

-DROID
-XENA
-Funciones HASH sha-2

(*Aplica para €l Ao 2019, al momento de su implementacion, se debe evaluar el mercado.)

-Ley 594 de 2000
-Acuerdo 06 de 2014 (AGN}

Normatividad aplicable: {Leyes, pofiticas, normas lécnicas, instrumentos y buenas préclicas)

Este es un documento controlado; una vez se descargue o se imprima de la intranet:
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-Fundamentos de la preservacion digital a largo plazo (AGN)

2017},
-Tablas de retencidn documental de la entidad.

-Decreto 2609 ~ 2012 (Presidencia de la republica de Colombia)
-Guia para fa gestion de documentos y expedientes electronicos G.INF.08. MINTIC (Versién 1, 14 de noviembre de

-Programa de documentos vitales y esenciales. (A la fecha No existe).

Costos y recursos: (Humanos, fisicos, técnicos, lecnoligicos, logisticos)

incluidos en dichos costos.

Los costos de este proyeclo estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad,
es decir que los integrantes del Comité Institucional de Gestién y Desempefio y Coordinadores de area, no estan

No. (Humanos. isicos, & éﬁ?;l;rzgnolbgioos. logisticos) Cantidad Costo unitario Costo total
Computador de escritorio tipo “Workstation™ con gran
1 |capacidad de procesamiento, memoria y 5 equipos $5:000.000 $25'000.000
almacenamiento.
2 personas
2 |Técnicos en gestion documental durante 1 $5'000.000 $120'000.000
ano
1 persona
3 |Técnico en sistemas durante 1 $5'000.000 $60'000.000
aio
4 |Profesional en ciencias de la informacion ylo archivistica. 1 afo $6'000.000 $72'000.000
5 Profgsjonal especializado, en ciencias de la informacion y/o 6 meses $10'000.000 $60/000.000
archivistica.
6 Profegiongl especia!i;ado. en ingenieria de sislemas con 6 meses $10000.000 $60/000.000
experiencia en gestién documental.
Costo del proyecto (Ano 1):|$372'000.0000
Costo del proyecto - vigitancia tecnolégica {9 ahos}. | $270'000.0000
Costo total del proyecto (10 afios): | $642'000.0000

Proyecto 5: archivamiento web

Proyecto 5: Version: 1.0
Archivamiento web Fecha; 2019-10-21
Estrategia o componente:
Estrategia 2
Tiempo
No. Actividades (Periodicidad | Plazo Responsables
{Duracién)
1 j-Analisis, valoracidn y definicion de los sitios web que requieren
preservacion a largo plazo (Por ejemplo Rock Al Parque).
-Seleccion de métodoe técnico (Tipo de archivamiento y Medi Equipo técnico de
2 |herramienta o software). Bmeses | ) a'fgo preservacion digital a
-Dimensionamiento de! almacenamiento requerido en los préximos largo plazo.
3 |afos.
4

Herramientas tecnoldgicas sugeridas*;

(*Aplica para el Afo 2019, al momento de su implemaniacion, se debe evaluar ef mercadd.)

Este es un documento controlado; una vez se descargue o se imprima de la intranet;
http://comunicarte. idartes.qov.cofidartes se considera COPIA NO CONTROLADA
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-Heritrix: http://webarchive.jira.com/wiki/dis- play/Hiritrix/Hiritrix

-HTTrack: www.httrack.com

-Netarchivesuite: http://sbforge.org/display/NAS- DOC42/NetarchiveSuite+Overview

-Web Curator Tool (WCT): webcurator.sourceforge.net

Normatividad aplicable: {Leyes, politicas, normas técnicas, instrumentos y buenas practicas)

-Ley 584 de 2000

-Acuerdo 06 de 2014 (AGN)

Costos y recursos: (Humanes, fisicos, técnices, tecnolbgicos, fogisticos)

Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad,
es decir que los integrantes del Comité Institucional de Geslién y Desempeiio y Coordinadores de area, no estan
incluidos en dichos costos.

Costo

Recurso .
No. {Humanos, fisicos, 1&cnicos, tecnoldgicos, logisticas) Cantidad unidad/mes Costo total
1 |Almacenamiento web para 10 afios. 15718 $60°000.000 $60000.000
. . 1 por6 . .
2 |Técnico en sistemas meses 5'000.000 $30'000.000
3 Profesional especializado, en ingenieria de sistemas con 6 meses $10'000.000 $60'000.000

experiencia en gestién documental.

Costo total del proyecto: | $150°000.000

Proyecto 6: Especificacion técnica de metadatos de preservacion

Proyecto 6. Version: 1.0
Especificacion técnica de metadatos de preservacion Fecha: 2019-10-21
Estrategia o componente:

Estrategia No. 4

Tiempo
No. Actividades {Periodicidad | Plazo Responsables
fDuracién)

1 |-Estudiar y compilar la normatividad vigente, expedida por el Archivo
General de la Nacion, Archivo de Bogola y Ministerio de las TIC,
sobre Metadatos. Mediano . .
2 |-Realizar Ia especificacion técnica de Metadatos de preservacion | (oo y |EQuipotécnico de

; . eses preservacion digital a
que deberd adoptar la entigad. Largo largo plazo.
3 [-Disefiar el proyecto modelo para su implementacién en la plazo
4 |herramienta de gestion de documentos elecirénicos de archivo, de
la entidad.

Herramientas tecnoldgicas sugeridas®:
(“Aplica para el Afio 2019, af momento de su implementacion, se debe evaluar ef mercado.)

-Exiftool

-XML

Normatividad aplicable: {Leyes, pofiticas, normas técnicas, instrumentos y buenas practicas)

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo {AGN)

-Decreto 2609 - 2012 {Presidencia de la reptblica de Colombia)

-Guia para la gestion de documentos y expedientes elecirénicos G.INF.08. MINTIC {Versién 1, 14 de noviembre de
2017).

-Norma NTC-1SO 23081 - 2:2007

-PREMIS

Este es un documentio controlado; una vez se descargue o se imprima de la intranet:
hitp:/icomunicarte idartes. qov.cofidartes se considera COPIA NO CONTROLADA
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Costos y recursos: {Humanos, fisicos, tbcnicos, tecnoldgicos, logisticos}

Los costos de esle proyecio estan orienlados a un equipo de trabajo adicional o personal que no es fijo en la entidad,
es decir que los integrantes del Comité Institucional de Gestién y Desempeiio y Coordinadores de area, no estan
incluidos en dichos costos.

Recurso . Costo
No. {Humanos, fisicos, lécnicos, tecnoldgicos, logisticos) Cantidad unidad/mes Costo tolal
1 Profe§|on§1 espema.h‘zado, en ingenieria de sistemas con 10 meses 10°000.000 100'000.000
experiencia en gestion documental.
Costo total de! proyecto{ unica vez): 100°000.000

proyecto 7: Integridad de documentos digitales de archivo

Proyecto 7: Version: 1.0
Integridad de documentos digitales de archivo Fecha: 2018-10-21
Estrategia 0 componente:
Estrategia §
Tiempo
No. Actividades {Periodicidad | Plazo Responsables
fDuracién)

1 [-Definicién de ia funcién o funciones hash a usar en la enlidad.
{Candidato sha-256).

2 |-Especificacién técnica para el uso de hash en las fuentes
productoras de documentos digitales de archivo existentes y como
requisito para las nuevas aplicaciones a desarrollar. 6 meses
-Aplicar técnicas de “hash™ a los documentos almacenados en 1as

3 |diferentes unidades de almacenamiento de {a entidad.

-5i la anterior actividad se extiende, requiere mas liempo o recursos
del previsto, se debers actualizar el plan con el respectivo proyecto.

Profesional
especializado, en
Mediano [ingenieria de

plazo  [sistemas con
experiencia en
gestidn documental.

5 |Vigilancia tecnolégica; . |Profesional
-Monitareo anual de las funciones hash disponibles y las posibles especializado, en
colisiones presentadas que impliquen calcular nuevamente los hash 1 mes Largo |ingenieria de
aplicados a la fecha. plazo  |sislemas con
-Documentar el proceso. experiencia en
gestion documental,

Cada afo.

Herramientas tecnologicas sugeridas®:
(*Aplica para el Alo 2018, al momento de su implementacion, se debe evaluar el mercado.)

-Hash SHA2

El algoritmo criptografico identificado en la entidad como el més confiable actualmente, sin colisiones
detectadas, es el hash SHA-2, el cual fue disefiado por la NSA (Agencia Nacional de Seguridad de los
Estados Unidos) y aprobado como estandar, ademas ampliamente usado en el &mbito criptografico.

Normatividad aplicable: (Leyes, poiilicas, normas técnicas, instrumenios y buenas practicas)

-Ley 594 de 2000

-Acuerdo (6 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)

-Decreto 2609 — 2012 (Presidencia de la repiblica de Colombia)

-Guia para la gestion de documentos y expedientes efectrénicos G.INF.08. MINTIC (Versidn 1, 14 de noviembre de
2017).

Este es un documente controlado; una vez se descargue o se imprima de la intranet:
http:/icomunicarie idartes.qov.cofidartes se considera COPIA NO CONTROLADA
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Costos Y recursos: (Humanos, fisicos, técnicos, tecnokogicos, logisticos)

Los costos de este proyecto estan crientados a un equipo de trabajo adicional o personal que no es fijo en la entidad,
es decir que los integrantes del Comité Institucional de Gestion y Desempefio y Coordinadores de area no estan
incluidos en dichos costos.

No. {Humanos, fisicos, tél:nei:ol;.r?egno!micos, Ingisticos) Cantidad uni?i::::’nes Costo total
Profesional especializado, en ingenieria de sistemas con , .
1 experiencia enpgeslién documer?taL 6 meses 10000.000 60'000.000
2 |Técnico en sislemas 6 meses 5000.000 30'000.000
Costo del proyecto - primera vez (Afo 1} 90'000.000
Costo del proyecto - vigilancia tecnologica (5 afos): $50'000.000
Costo total del proyecto (A largo plazo: 10 afos): $140'000.000

Proyecto 8: Laboratorio de repositorio para preservacion digital

Proyecto 8: Version: 1.0
Laboratorio de repositorio para preservacion digital Fecha: 2019-10-21
Estrategia o componente:
Estrategia 3 y 11.
Tiempo
No. Actividades {Periodicidad | Plazo Responsables
{Duracidn)

1 |-Disposicion de servidores virtuales.
-Instalacién de herramienlas libres para el tratamiento de
documentos de preservacion, tales como: Archivemetica, Xena,

Droid. Ingeniero

especializado en

3 |-Pruebas lécnicas. ;
" infraestructur
4 |-Documentacion de las prugbas. tecr?glsc')t ?g;u a
9 |-Pruebas de cuarentena de documentos (Proceso previo a la ingesta g
de preservacién). ,
: . . Mediano | Profesicnal
6 |-Estudio de mercado de las herramientas de preservacion 8 meses | Mediano -
disponibles plazo |especializado, en
SpoNIvIEs. . G ingenieria de
7 |-Dimensionamiento del almacenamiento de preservacion digital a .

. . sistemas con
largo ptazo, requerido para la entidad. experiencia en
-Informe de resullados y recomendaciones frente a almacenamiento gegiién

8 |y herramienta de preservacion a usar por parte de la entidad.
documental.

-Disefio de proyecio de implementacion del repositorio de
preservacion digital a {argo plazo.

9

Herramientas tecnolégicas sugeridas*:
{"Aplica para el Afto 2019, al momento de su implementacion, se debe evaluar el mercado.)

-Archivematica: hitps:/fwww.archivematica.org/es
-Xena, para nermalizacion de archives
-DROID: reconocimiento de objetos digitales.

Normatividad aplicable: {Leyes, pofiticas, normas técnicas, instrumentos y buenas précticas)
-Acuerdo 06 de 2014 {AGN)

Este es un documento controlado; una vez se descargue o se imprima de la intranet:
http:f/comunicarte.idartes.gov.co/idartes se considera COPIA NO CONTROLADA
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-Fundamentos de fa preservacion digital a largo plazo (AGN)

-0AIS: Open Archival Information System

Costos y recursos: (Humanos. fisicos, técnicos, tecnolbgicos, logisticos)

Los coslos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad,
es decir que los integrantes del Comité Institucional de Gestién y Desempefio y Coordinadores de area, no estan
incluidos en dichos costos.

Recurso . Costo
No. {Humanos, lisicos, técnicas, tecnolbgicas, logisticos) Cantidad unidad/mes Costo total
1 |Ingenierc especializado en infraestructura tecnoldgica. 3 meses $10°000.000 $30'000.000

9 Profe;.iongl especia!i;ado, en ingenieria de sislemas con 8 meses $10°000.000 $80'000.000
experiencia en geslién documental.

3 {Técnico en sistemas 6 meses $5'000.000 $30'000.000
Almacenamiento de preservacion digital proyectado para 30
4 |ados (Puede cambiar con el estudio de dimensionamiento de| 200 TB $700°000.000 $700'000.000
esite proyecto)

Costo laboratoric de preservacion digital: $150'000.000
Costo proyectado en almacenamiento de preservacion digital: $700000.000
Costo total del proyecto: $850°000.000

Proyectos 9: Disefio de proyectos potenciales de preservacién digital

Como proyecto general, teniende en cuenta que los siguientes proyectos requieren de una consultoria
y diagnostico para su planeacién, se enuncian a continuacion para ser tenidos en cuenta en la
implementacion del plan.

Proyecto #9 Version: 1.0
Disefio de proyectos adicionales de preservacion digital Fecha: 2019-10-21
Estrategia o componente:
Estrategias 6,7,9 y 10
Tiempo
No. Actividades (Periodicidad | Plazo Responsables
{Duracién)

1 |-Andlisis de la situacién actual de la entidad frente al avance en el
corto ¥ mediano plazo, respecto al plan de preservacion digital.
-Disefio de proyectos adicionales de preservacion digital a largo

2 1plazo, leniendo en cuenta todas las estrategias, especialmente la
6,79 y 10. Estos son algunos de los proyectos a tener en cuenta;

::Proyecto: Preservacion de correos electronicos. Mediano o
:Proyeclo: Archivos interinstitucionales. y  |Fauieo te‘?g'cg.d.? |
:Proyecto: Conversion de analogico a digital de medios 6meses | 29 Ipar?gscf;:g; nagid a
audiovisuales de la Cinemateca Distrital. plazo ’

::Proyecto: Bus de preservacion digital (Webservices para
transferencias eleclrénicas internas).

::Proyecto: Especificacion técnica de para sistemas de informacion.
::Proyecto: firma electrénica longeva.

::Proyecto: capacitacién

Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas préclicas)
-Ley 594 de 2000

Este es un documento controlado; una vez se descargue o se imprima de la intranet:
hitp://comunicarie idares.gov.colidartes se considera COPIA NO CONTROLADA
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-Acuerdo 06 de 2014 {AGN)

-Fundamentos de la preservacion digital a larga plazo (AGN)

-Decrelo 2609 - 2012 (Presidencia de la replblica de Colombia)

-Guia para la geslidn de documentos y expedientes electrénicos G.INF.08. MINTIC {Versidn 1, 14 de Noviembre de
2017).

-PREMIS

-interpares.org

-150 32000-1

-QAIS: Open Archival Information System

Costos y recursos: (Humanos, fisicos, técnicos, tecnolbgicos, fogisticos)

Los costos de esie proyeclo estan orientados a un equipo de trabajo adicional ¢ personal que no es fijo en la entidad,
es decir que los integrantes del Comité Instiluciona! de Gestign y Desempeiio y Coordinaderes de area, no estan
incluidos en dichos costos.

Recurso . Costo
No. {Humanos, fisicos, t&cnicos, tecnoldgicoes, logisticos) Cantidad unidad/mes Costo total
1 |Ingeniero especializado en infraestructura tecnolégica. 6 meses $10°000.000 $60/000.000
9 Profegongl espema_h'zado, en ingenieria de sistemas con 6 meses $10°000.000 $60'000.000
experiencia en gestién documental.
3 |Técnico en sistemas B meses $5'000.000 $30'000.000
4 |Profesional especializado en seguridad informatica & meses 14'000.000 $84.000.000
5 Proft_egopal especializado, en ciencias de la informacién y/o 6 meses $10'000.000 $60'000.000
archivistica.
Costo tota! de este proyecto:|  $294.000.000

COSTOS PROYECTADOS

Los recursos y costos indispensables para ejecular el plan de preservacidn digital a largo plazo estan
definidos en cada uno de los proyectos.

PLAN DE ACCION

A conlinuacion, se presenla el cronograma general de trabajo propuesto, para la implementacion del
plan de preservacion digital a largo plazo y el desarrotlo de sus proyeclos.

Este es un documento controlado; una vez se descargue ¢ se imprima de I3 intranet:
htip://comunicarte.idartes.qov.cofidares se considera COPIA NO CONTROLADA
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Plazo en Afios
Actividad Corto Mediano Largo
2020 | 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029

Proyecto 1: Revision de fa politica,
sequimiento y actualizacidn del plan.

Proyecto 2: Apropiacién y alineacion de

la preservacian digital, con las politicas
de la entidad.

Proyecto 3: Identificacion de fondos y
fuentes praductoras de documentos
electronicos de archivo,

Proyecto 4. Recuperacion de
informacion de preservacion

Proyecto 5. Archivamiento web

Proyecto 6: Especificacion técnica de
metadatos de preservacion

Proyecto 7: integridad de documentos
digitales de archivo

Proyecto 8. Laboratorio de repositorio
para preservacion digital.

Proyeclos 9: Disenio de proyectos
potenciates de preservacion digital

Este es un documento controlado; una vez se descargue o se imprima de la intranet:
http:ffcomunicarte idares gov.cofidartes se considera COPIA NQ CONTROLADA
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RIESGOS PARA LA PRESERVACION DIGITAL

Riesgo

Tipificacion

Acciones

Obsclescencia  del
documento digital.

formato  del

Es posibte que un formato de archivo
que se use hoy en dia, No sea legible
en el futuro.

-Implementar la estandarizacion de
formatos abiertos.

-Mantener vigilancia tecnologica sobre
los mismos,

Obsolescencia del software

Los avances tecnoldgicos no se
detienen y un software finalmente
nunca se termina de desarrollar y
siempre esta en evolucién,

-Migrar la informacion cuando el
software se vuelva obsoleto.

Obsolescencia del hardware

El avance tecnolgico también es
permanente a nivel de hardware.

-Actualizar la infraestructura
{ecnolégica,

-Mantener vigilancia tecnolégica para
prever su obsolescencia.

Afagues  deliberados

informacion.

la | Siempre esta vigente la posibilidad del

robo, alteracion o destruccion de la
informacién a causa de intrusos
malintencionados.

-Realizar pruzbas de vulnerabilidad de
manera permanente.

-Mantener actualizado el software y
firmaware de los equipos.

Desasires naturales

Las catastrofes naturales son
inevitables y debemos estar preparados
para mitigar las mismas.

-Realizar las réplicas de informacion en
sitios fisicamente alejados.

-Simular pruebas de restauracién de
informacion.

Fdllas organizacionales

La misma entidad puede convertirse en
un riesgo, debido a los cambios
organizacionales, re-estrucluraciones y
especiaimente los cambios de
gobiemno.

-Lograr institucionalizar el plan de
preservacion digital a largo plazo.
-Mantener actualizado el plan.
-Disponer de los recursos para su
implementacion.

Errores humanos

Errores humanos que pudiesen afectar
ta preservacion de la informacién.
Pérdida de informacion a causa de
operacion indebida de la
infraestructura, sistemas y bases de
datos.

-Capacitacién del personal responsable
del proceso de preservacion digitat a
largo plazo.

-Documentacion de todos los procesos
relacionados con la preservacion.

Este es un documento controlado; una vez se descargue o se imprima de la intranet:
http:/fcomunicarte.idartes.qov.cofidartes se considera COPIA NO CONTROLADA
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GESTION DE RIESGOS DEL SISTEMA INTEGRADC DE CONSERVACION

GESTION DE RIESGOS DEL SISTEMA INTEGRADO DE CONSERVACION

No. CAUSA

RIESGO

EFECTO

CONTROL

Falta de personal
capacitado para
1 | ejecular las actividades
propias de cada
programa

Incumplimiento a la

ejecucion del Plan de

Conservacion
Oocumental

Baja en la calificacion de
seguimiento por parte del
Consejo Distrital de Archivos

En el plan de accién anual se
debe incluir el recurso suficiente
para la contratacién del personal

Pérdida de informacion

profesional experto en

no poder accederala
informacién

conservacion documental

No disponer de
espacios adecuados
parael
almacenamiento de los
archivos del IDARTES

Incumplimiento ala
normatividad
archivistica

Sanciones por el AGN

Realizar los estudios de
viabilidad y factibilidad para

Alrasos en la gjecucion
del Plan de

Conservacion
Documental

Sanciones al presupuesto de
gastos e inversion

disponer al equipo de gestion
documental en una Area distinta
al area de aimacenamiento de la
entidad ya que el espacio es
muy reducido y se deben ubicar

Deterioros en los

documentos de archivo |

incremento en los rubros
destinados para procesos
de conservacién y
restauracion documental

mas estanterias teniendo en
cuenta el incremento
exponencial de documentos de
archivo en ta entidad

Demoras en la
ejecucion de estudios
previos o procesos de
contratacién

Retraso en la ejecucion
del Plan

incrementos en el valor de
bienes y servicios

Baja en la calificacion de
seguimiento por parte del
Consejo Distrital de Archivos

Realizar mesas de trabajo con
tas Oficinas de Planeacion y
Juridica para proyectar los
procesos de contratacion
anualmente

Mala planeacion y
analisis de los recursos
necesarios para la
ejecucidn, control y
seguimiento del
proyecto

riesgo asociado a los
errores en estimacion
se presupuesto

incapacidad para
implementar las actividades,
proyectos y programas del
SIC

gestion y desempefio y asegurar

revisar y actualizar

constantemente el documento el
cual debe sequir siendo
aprobado en cuanto a

actualizacién por comité de

los recursos que se necesiten
para la ejecucion del mismo.

Este es un documento controlado; una vez se descargue o se imprima de 1a intranet:

http://eomunicarte.idaries.gov.cofidades se considera COPIA NO CONTROLADA
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Obsolescencia y

Perdida de informacidn o

Revisidn periodica de las
tecnologias ulilizadas en ia

5 Cambios en la degradacion del soporte | dificultad de acceso ala entidad,
tecnologia. - .
fisico. misma.
Capacitacién a los funcionarios.
Falla de actualizacion Obsolescencia det Se puede presentar pérdida Establecer procesos de
6 de formatos formato del documento | de informacion o dificultad verificacion de formatos de
propietarios. digital de acceso. preservacion digilal periddicos.
o Se puede presentar
7 Faléz (\I/Zra;g:g:zgon Obsolescencia del dificultad para el acceso o aifégﬁfaﬁéﬁ?:zsze
software. recuperacién de la g
programas. informacion periodicos.
Se puede presentar
8 Falta de aclualizacién Obsolescencia del dificultad para el acceso ¢ | Establecer procesos periodicos
de tecnologias. Hardware. recuperacion de la de verificacion de tecnologias.
informacion.
Desaslre natural Se puede presentar pérdida | Establecer proceso de custodia
9 | (terremoto, inundacién, | Desastres naturales parcial o total de la de copias en sitio diferenle a la
incendio} informacion, entidad.

Debilidades en
10 | controles de seguridad
de la informacién,

Alaques deliberades a
la informacién

Se puede presentar robo
parcial o lotal de la
infermacién,

Fortalecer las competencias de
las personas vinculadas al tema
vy establecer polilica de
sequridad de la informacion.

Fallas organizacionales

Falta de continuidad en los
procesos tecnoldgicos
puede generar
obsolescencia de los
soportes y recursos para
acceso y organizacion de la
informacion.

Dar roles y responsabilidades a
los cargos para que se
mantengan los procesos.

11 Ausencia de
responsables
12 Fallas humanas

Errores humanos que
pudiesen afectar la
preservacion de la

informacion

Se puede presentar pérdida
parcial o total de Ia
informacién y dificultad para
el acceso aefla.

Fortalecer las competencias de
las personas vinculadas a los
diferentes temas.
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