W

echa: 01-11-2023
BOGOT/\ | ioartes Feeha: 01112023
Bogota D.C, noviembre 1 de 2023

PARA: CARLOS MAURICIO GALEANO VARGAS
Director General

DE: MARIA DEL PILAR DUARTE FONTECHA
Asesora de Control Interno

ASUNTO: Informe de evaluacion de la gestion de riesgos 2023
Cordial saludo Carlos Mauricio,

En desarrollo del Plan Anual de Auditoria 2023, funciones y roles de Control Interno del
Instituto Distrital de las Artes y en cumplimiento de lo dispuesto en la Ley 87 de 1993,
Decreto 648 de 2017 en el rol de la evaluacion de la gestion de riesgo, con el fin de promover
la toma de decisiones, anticipandose a los eventos negativos y materializacion de los riesgos
relacionados con la gestion institucional, se remite el informe sobre evaluacion de la gestion
de riesgos 2023 (gestidn y corrupcion).

A continuacion, las conclusiones del seguimiento:

1. De acuerdo con la Guia rol de las unidades u oficinas de control interno auditoria
interna o quien haga sus veces Version 3 - septiembre 2023, que clasifica el nivel de
madurez del riesgo de la siguiente manera:

1. Inicial.

2. Repetible.

3. Definido.

4. Administrado.
5.0Optimizado.

El Instituto se ubica en un nivel de madurez definido para la gestion de los riesgos.

2. La estructura de la politica de administracion de riesgos con codigo GMC-POL-01 la cual
fue aprobada el 20 de octubre del 2023 por el Comité Institucional de Coordinacion de
Control Interno, estad acorde con la guia de administracion de riesgos y el disefio de
controles en entidades publicas, dispuesta por el Departamento Administrativo de la
Funcion Publica — DAFP V6, asi mismo cumple con procedimientos internos de
socializacion al IDARTES.

3. Se evidencia que se aplicé para la descripcion y valoracion del riesgo la metodologia de
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la guia de administracion de riesgos y el disefio de controles en entidades publicas,
dispuesta por el Departamento Administrativo de la Funcion Publica — DAFP V6, sin
embargo, es necesario mejorar la redaccién en algunos riesgos como se describe en el
informe.

4. En la evaluacion de disefio de controles realizada a los riesgos de gestion y corrupcion,
el 100% de los controles de gestion y el 100% de los controles de corrupcion tienen una
descripcion acorde con la guia de administracion de riesgos y el disefio de controles en
entidades publicas, DAFP V6.

5. Luego de la inclusion de los controles para un riesgo del proceso de Direccionamiento
Estratégico Institucional: “Posible afectacion en la imagen de la entidad por la baja
calificacion del FURAG, debido a la implementacion parcial de las politicas del modelo
en la entidad ocasionadas por el incumplimiento de los planes de sostenibilidad o el
desconocimiento de las actividades que se deben desarrollar” su nivel de severidad
aumenta en lugar de disminuir, evidenciandose error en su férmula.

6. EI proceso de gestibn estratégica de comunicaciones reportd6 un evento de
materializacion de riesgo en uno de sus tres riesgos identificados en su proceso:
“Posible afectacion en la imagen de la entidad por retraso en la continuidad del
desarrollo de las actividades, eventos o publicaciones debido a que no se cumplen los
tiempos establecidos y requisitos para la entrega de insumos por parte de las unidades
de gestion”.

7. Se evidencia debilidad en la gestion de los riesgos en el Instituto, generando
observaciones en las auditorias internas y hallazgo en la auditoria de regularidad 2023, a
saber:

- Auditoria al proceso de gestion del conocimiento (1 Observacion)

- Auditoria a la Gestion Estratégica de Comunicaciones (1 Observacion)

- Auditoria de regularidad no. 4 septiembre 2023 Contraloria de Bogota, Hallazgo
administrativo con presunta incidencia disciplinaria.

8. Frente a la comunidad del IDARTES el modulo disefiado en pandora para la Gestidon de
riesgos se encuentra en etapa de construccidon donde los riesgos de gestion se
encuentran cargados, en estos no tiene habilitado la posibilidad de reporte. En los
riesgos de corrupcion no se evidencia ni cargue ni parametrizacion.

Es necesario verificar en el siguiente cuatrimestre la operatividad en el reporte de los
controles para los riesgos de gestion y corrupcién por parte de la primera linea y el
monitoreo por parte de la segunda linea.

De acuerdo con lo sefalado anteriormente, me permito remitir las siguientes
recomendaciones, con el propésito de aportar a la mejora institucional, con su
implementacion:
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1. Continuar con la documentacion de los controles de los riesgos de gestidon
(incluyéndolos en manuales, procedimientos, flujogramas, etc), por parte de la
primera y segunda linea de defensa, para asegurar que el control se ejecute en la
rutina de trabajo de los responsables.

2. Ejecutar los planes de mejoramiento derivados de las auditorias internas y de
regularidad 2023, asegurando que se subsanen las causas que originaron las
observaciones y el hallazgo respectivo, por parte de los responsables de la primera y
segunda linea de defensa.

3. Fortalecer la capacitacion en la ruta de materializacion de riesgos de acuerdo con los
lineamientos establecidos en la Politica de Administracion de riesgos y en
herramientas definidas en el SIG como: Plan de Contingencia para la Materializacion
de Riesgos Cddigo: 2EM-GMC-P-01 V1 Fecha: 16/10/2020 y formato Plan de
Contingencia Para la Materializacion de Riesgos Codigo: 2EM-GMC-F-11 Fecha:
14/10/2020 Version: 01. Esto acorde con el evento de materializacion del riesgo de
gestién de comunicaciones que se presento.

4. Analizar constantemente los informes de auditoria interna y de los entes externos de
control, para detectar si en éstos se evidencian materializaciones de riesgos que no
estan contemplados en el actual mapa de riesgos.

5. Avanzar en el cargue, reporte y monitoreo de los controles, en el médulo de riesgos
de Pandora, para la vigencia 2023.

6. Elaborar los manuales de uso del modulo de riesgos de Pandora, para generar las
competencias entre los usuarios, acorde con el nivel de responsabilidad para cada
linea de defensa.

Atentamente,

Copia:

Daniel Sanchez Rojas, Jefe Oficina Asesora de Planeacién y Tecnologias de Informacion.
Liliana Morales Ortiz, Subdirectora Administrativa y Financiera.

Maira Salamanca Rocha, Subdirectora de las Artes.

Maira Salamanca Rocha, Subdirectora Formacion Artistica. (E)

Hanna Paola Cuenca, Subdirectora de Equipamientos Culturales.

Paola Andrea Méndez Hernandez, Asesora de Comunicaciones.

Sandra Margoth Vélez Abello, Jefe Oficina Asesora Juridica.

Martha Patricia Rincén Méndez, Jefe Oficina Control Disciplinario Interno.
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OBJETIVO

Evaluar la gestion de riesgos identificados por los diferentes procesos (gestion y
corrupcion), con el fin de promover la toma de decisiones, anticipAndose a los
eventos negativos y la materializacion de los riesgos relacionados con la gestion
institucional, en cumplimiento del Plan Anual de Auditoria 2023, funciones y roles
de Control Interno, tal como se dispone en la Ley 87 de 1993, Decreto 648 de 2017
en el rol de la evaluacién de la gestién de riesgo.

ALCANCE

Inicia con la estructuracion de la politica de administracion de riesgos e identificacion
de los riesgos de gestidon y corrupcion en los procesos del Instituto, contindia con la
evaluacion de los controles en cuanto a la estructura de la descripcion del control
y atributos del disefio de los controles, valoracion del riesgo que va desde la
calificacion del riesgo inherente hasta el resultado de los controles representado
en la valoracion del riesgo residual e identificacion de los niveles de madurez de la
gestion del riesgo en el Instituto.

Los procesos objeto del andlisis de los resultados encontrados son los siguientes:

MAPA DE PROCESOS

Instituto Distrital de las Artes
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ESTRATEGICOS

Direccionamiento Estratégico Institucional
Gestion para la Mejora Continua

Gestion de Participacion Ciudadana

Gestién Estratégica de Comunicaciones
Gestion y Relacionamiento con la Ciudadania
e Gestion del Conocimiento

TRANSVERSALES

Gestién Financiera

Gestion de Bienes, Servicios y Planta Fisica
Gestién Documental

Gestion Talento Humano

Gestién Juridica

Gestion de Tecnologias de la Informacion

MISIONALES

Gestion Formacion en las Practicas Artisticas
Gestiodn Circulacién de las Practicas Artisticas
Gestion Integral de Espacios Culturales
Gestién Fomento a las Practicas Artisticas
Gestion Territorial

EVALUACION Y MEJORA

e Evaluacion Independiente
e Control disciplinario Interno

JUSTIFICACION

De acuerdo con lo establecido en la Guia para la Administracion de Riesgos y el disefio
de controles en entidades publicas, dispuesta por el Departamento Administrativo de
la Funcion Publica — DAFP en la version 6 y su forma de interactuar a través de las
lineas de defensa institucionales.

En el marco del rol de la tercera linea de defensa ejecutado por Control Interno, el cual
provee el aseguramiento independiente y objetivo sobre la efectividad del sistema de
gestion de riesgos institucional, validando que las demés lineas cumplan con sus
responsabilidades en la gestidn de los riesgos operativos y de corrupcion, razén por la
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cual es de competencia de esta area realizar el presente analisis.
1. Politica de administracion de riesgos.

La politica de administracion de riesgos con cédigo GMC-POL-01 Version: 05 la
cual fue aprobada el 20 de octubre del 2023 por el Comité Institucional de
Coordinacion de Control Interno, tiene como objetivo: “Establecer el marco general
que permita una efectiva gestion de riesgos y apropiacion e implementacién del
plan de continuidad de negocio, por parte de todos los servidores del IDARTES,
para el logro de los objetivos institucionales y el cumplimiento de la misién”

En la estructuracién de la politica, esta definido su alcance, los niveles de
aceptacion del riesgo, la calificacion y el tratamiento de los riesgos, asi como,
estan determinados los mecanismos de seguimiento, autoevaluaciones por parte
de los lideres de proceso o sus delegados y su periodicidad acorde con la zona
de manejo de riesgos, definiendo que las autoevaluaciones se deberan realizar
minimo tres veces al afio y estas deberan ser realizadas en un periodo cercano al
seguimiento que realiza el Area de Control Interno.

Dentro de la politica de administracion de riesgos se evalla si se tiene definida la
tipologia de los riesgos, (riesgos fiscales) caracteristicas, descripcion, niveles de
aceptacion, responsabilidad asociada al riesgo, opciones para el tratamiento y
acciones ante su materializacion.

La estructura de la politica institucional esta acorde con la guia de administracion
de riesgos y el disefio de controles en entidades publicas, dispuesta por el
Departamento Administrativo de la Funcién Publica — DAFP V6.

2. ldentificacion y valoracion de riesgos.

Para realizar la identificacién de los riesgos de gestion el Instituto cuenta en su
parte conceptual con el procedimiento: Administracion del riesgo, Codigo: GMC-
PD-02 Version: 2 de 29/07/2021, Guia de administracion de riesgos con Caédigo:
GMC-G-02 Version: 3 del 03/06/2022, Politica de administracion de riesgos V5.
GMC-POL-01 Fecha: 20/10/2023.

Se evidencia que se aplico para la descripcion y valoracion del riesgo la
metodologia de la guia de administracion de riesgos y el disefio de controles en
entidades publicas, dispuesta por el Departamento Administrativo de la Funcién
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¢Por qué?

: Subcausa 1

Lo que puede Ocurrir

Los
controles entran a
stacar estas
causas

Publica — DAFP V6, sin embargo, se identifican riesgos con causa raiz externa al
proceso, por lo que es recomendable redactar los riesgos, sefialando la causa raiz
que se encuentre bajo la responsabilidad del proceso que esta en posibilidad de
gestionarlo. A continuacién, se ejemplifica lo encontrado:

Proceso

Riesgo

Direccionamiento estratégico institucional

Posible afectacién econémica por el impacto
negativo al medio ambiente y posible sancion
o0 multa, debido al inadecuado manejo,
transporte y almacenamiento de residuos
peligrosos, asi como el desconocimiento de
la gestibn de residuos por parte de la
comunidad institucional.

Gestion estratégica de comunicaciones

Posible afectacién en la imagen de la entidad
por retraso en la continuidad del desarrollo
de las actividades, eventos o publicaciones
debido a que no se cumplen los tiempos
establecidos y requisitos para la entrega de
insumos por parte de las unidades de
gestion.

Gestion financiera

Posibilidad de pérdida de imagen por
expedicion errénea de los CDPs y CRPs,
debido a inconsistencias en la digitacion,
solicitudes urgentes (tiempos cortos de
revision), y errores en la solicitud por parte de
las diferentes unidades de gestion.

Posibilidad de afectacion economica y de
imagen por PAC no ejecutado, debido a la
recepcion de informacién inoportuna por
parte de las unidades de gestion.

Los criterios empleados para la valoracion de la probabilidad y el impacto de los
riesgos de gestion de la entidad, se encuentran acorde con la guia para la
administracion del riesgo y disefio de controles en entidades publicas v6, como se
relaciona en la imagen:
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PROBABILIDAD

Frecuencia de la Actividad Probabilidad

. La actividad que conlleva el nesgo se ejecuta 0
Muy Baga COMO MAximos 2 veces por afio 20%

La actividad que conlleva el riesgo se ejecuta de
. 40%
J a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

i 0
Media 24 a 500 veces por afio 60%
La actividad que conlleva el nesgo se ejecuta
Alta minimo 500 veces al gio y maximo 5000 veces 80%
por afo
La actividad que conlleva el nesgo se ejecuta mas )
Muy Alta de 5000 veces por afio 100%
IMPACTO
Afectacion Econdmica Reputacional

Hl riesgo afecta la imagen de algin area de la

Afectacion menor a 10 SMLMV . S
organizacion.

H resgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

H riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

H riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

H riesqo afecta la imagen de la entidad a nivel
=L T (V) S Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel paks

Imégenes tomadas de: Mapa de riesgos de gestion por procesos IDARTES consolidado 2023-mapa calor tabla-referencia Cédigo: GMC-
MR-2 Version: 05 Fecha: 30/08/2023
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Lo anterior estd acorde a las variables definidas y en su férmula a la guia de
administracion de riesgos y el disefio de controles en entidades publicas,
dispuesta por el Departamento Administrativo de la Funcion Publica — DAFP V6.

Al verificar el SIG, la publicacion de los mapas de riesgos de gestidén y corrupcion
institucionales se encuentran en el proceso de gestion para mejora continua:
https://comunicarte.IDARTES.gov.co/SIG/mejoramiento-continuo

e Mapa de riesgos de gestion por proceso institucional Cédigo: GMC-MR-2
Fecha Vigencia: 30/08/2023 V5.

e Mapa institucional de riesgos de corrupcién Codigo: GMC-MR-03 Fecha Vigencia:
28/06/2023 V6.

En la pagina web de la entidad link de transparencia y acceso a la informacion, se
encuentra la publicacién del mapa de riesgos de gestion 2023 que se ubica en
https://www.IDARTES.gov.co/es/transparencia/planeacion/mapas-riesgos

i idartes.gov.cofes/transparencia/planeacion/mapas-riesgos

Tube @ Maps @ Noticias B Traducr [B Peliculasy SeriesO.. ([ PELISFLX[®120.. € SDHDiana @3 VISAde TURISTAd.. Wi Miaplicacion - Can.. @3 Visa Turista Canada..

Transparencia

Transparencia y Acceso a la informacién Publica Nacional

4.3.31 - Mapas de riesgos
Planeacion, presupuesto

Se constituye como un segundo componente de la dimension de control interno establecido por el MIPG, e informes
hace referencia al ejercicio efectuado desde el Idartes para identificar, evaluar y gestionar eventos
potenciales, tanto internos como externos, que puedan afectar el cumplimiento de los objetivos 41 - Presupuesto general de
institucionales ingresos, gastos e inversién
Para conocer la metodologia y aspectos referidos al tema de la Administracion de riesgos consulte la 4.2 - Ejecucion presupuestal y
- o L. - s i ) o
Politica de Administracién de Riesgos. SRS TENEED
4.3 - Plan de accion +
4.4 - Proyectos de inversion +
ipo Mapa de riesgos 4.5- Informes de empalme
ARO MES TiTULO ADJUNTO
4.6 - Informacion publica y/o
2023 Septiembre Informe segundo cuatrimestre 2023 monitoreo de riesgos 7] DESCARGAR relevante
. . . S 4.7 - Informes de gestidn,
2023 Agosto Mapa institucional riesgos de gestién 2023 version! 5 DESCARGAR evaluaciony auditoria o
2023 Junio Mapa institucional riesgos de corrupcion 2023 version 6 7] DESCARGAR 4.8 - Informes de la Oficina de

Control Interno

Imagen tomada de https://www.IDARTES.gov.co/es/transparencia/planeacion/mapas-riesgos
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3. Estructura para la descripcion del control.

Para Idartes, se han identificado 54 riesgos de gestion con 81 controles y 13
riesgos de corrupcién con 18 controles. A todos los controles, se les realiz6 la
evaluacion del disefio del control definido en la guia para la administracion del
riesgo y el disefio de controles en entidades publicas, dispuesta por el
Departamento Administrativo de la Funcién Publica — DAFP version 6.

3.1 Criterios evaluados.

Disefio de Controles.

Se evidencia inclusion en los mapas de riesgos (gestion y corrupcion) de las
caracteristicas en la redaccion de los controles, actividad incluida en las 13 mesas
de trabajo realizadas por la OAPTI con los lideres y equipos operativos entre los
meses de abril a junio de 2023:

Descripcion del Control
Responsable +Accién + Complemento
Responsable de 4 . P L Soporte o . .

) ) Verhos que permitan tomar una ¢Qué pasa con las . Evidencia de la Actividades para gestionar en
primera linea de L, i . . L. documental del | Periodicidad o, o .
defensa decision después de que se ejecute el | observaciones o desviaciones? control ejecucion caso de materializacion de riesgo

control (revisar, verificar, validar,
conciliar, etc.)
Control 1: El analista de proyectos de ) , Circular lineamientos y
T , Cuando la informacion
inversion verifica la informacion cronograma reporte de ) )
. reportada no corresponde con o ) ., Se emite documento informando
- suministrada por el responsable del ) ) Procedimiento informacion
Jefe Oficina Asesora de . . estandares requeridos, se o el alcance que se debe dar a las
= . |reporte durante el periodo objeto de ) seguimiento de ) ) .
Planeacion y Tecnologias| ~ . devuelve por el Sistema Pandora Mensual . cifras o informacidn entregada a
» seguimiento, de acuerdo con los ) . proyectos de Reportes seguimiento de| . )
de Informacion ) L N ala Unidad degestion paraque | =~ , ~ . |entidades o sistemas de
estandares y caracteristicas emitidas ) ) inversion proyectos de inversion |, -
) se realicen los respectivos informacion
por parte del SDPy DNP, asicomode | . ‘ en Pandora / correos
) ) . |ajustes .
los instrumentos internos de la entidad. electrdnicos

Imagen tomada de: Mapa de riesgos de gestion por procesos IDARTES consolidado 2023-mapa
calor tabla-referencia Cédigo: GMC-MR-2 Version: 05 Fecha: 30/08/2023.

Responsable y/o segregacion de la responsabilidad.

Periodicidad.

Proposito.

Confiabilidad al realizar la actividad.

Desviaciones.

El control debe relacionar la evidencia producto de su ejecucién conforme con los
parametros establecidos. Puede ser formato, acta u otro soporte verificable.

Luego de realizar la evaluacion, se encuentra que los controles de gestiéon y los
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Instituto Distrital de las Artes

controles de corrupcion en su redaccion cuentan con una estructura acorde con la
guia para la administracion del riesgo y el disefio de controles en entidades publicas
DAFP v6

No obstante, en el mapa de riesgos de corrupcion en la Subdireccién de Formacion
Artistica en el control 1y 2, en la columna “soporte documental” se evidencia “no”
como registro, también en la Subdireccion de Equipamientos Culturales en el control
1 en la columna “Soporte documental” del control se encuentra vacia.

Atributos para el disefio del control.

Los atributos en el disefio del control permiten dar un peso porcentual a la
eficiencia y los atributos informativos (formalizacién), estas caracteristicas
posibilitan dar movimiento en la matriz de calor en el eje de probabilidad o en eje
de impacto.

En los mapas de riegos de gestiébn y corrupcidbn en sus nuevas versiones se
muestran incluidos para cada proceso (registro) estos atributos informativos en:

Afectacion Atributos
< [
k-] > — = o = 0
v uv v w 0 =] (= = ©
w2 88| w9 P 8 € o & S e
S 5 £ 6 g 5 O o ‘O o © S b g [}
© C g @ o = o = 9 € 9 &= £ =1 °
2 o 5 = € o =& <L o 2 = b S
0O g @ = O o (] = @ © 3 = i
a — 50 I 25 = A o v
o g a
X Preventivo| Manual 40% |Documentado| Continua si

Imagen tomada de: Mapa de riesgos de gestion por procesos IDARTES consolidado 2023-mapa calor tabla-referencia
Cadigo: GMC-MR-2 Version: 05 Fecha: 30/08/2023

Estos atributos permiten darle formalidad al control y su fin es el de conocer el
entorno del control y complementar el andlisis con elementos cualitativos,
evidenciandose cumplimiento de la guia de administracion de riesgos del riesgo y
el disefio de controles en entidades publicas V6.

4. Riesgo inherente y riesgo residual.

¢ Riesgos de gestion
Una vez identificados y valorados los riesgos de gestion (riesgos inherentes) en el
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Instituto, los lideres de los procesos realizaron la estrategia para su mitigacion
(controles). El siguiente cuadro muestra la valoracion del nuevo nivel de severidad
(riesgos residuales) a partir del movimiento en la matriz de calor de los 54 riesgos
de gestion identificados con 81 controles.

¢ Riesgos de Gestidn

Informacion tomada del mapa de riesgos de gestién por proceso institucional Cédigo: GMC-MR-2 fecha 30/08/2023 V5.

Se observa que, el 20% del total de los riesgos de gestion (54 riesgos) bajo de nivel
de severidad (11 riesgos). Ademas, 42 riesgos (78%) del instituto contindan en el
mismo nivel de severidad luego de controles y 1 riesgo (2%) aumento6 su nivel de
severidad pasando de bajo a moderado, este comportamiento no es logico y se
pudo evidenciar en este caso que se presento error en la formula.

Este riesgo se encuentra ubicado en el proceso:

Direccionamiento Estratégico Institucional: “Posible afectacion en la imagen de la
entidad por la baja calificacion del FURAG, debido a la implementacion parcial de
las politicas del modelo en la entidad ocasionadas por el incumplimiento de los
planes de sostenibilidad o el desconocimiento de las actividades que se deben
desarrollar”

¢ Riesgos de corrupcion

Informacion Tomada del mapa de riesgo de corrupcién institucional Cédigo: GMC-MR-03 fecha 28/06/2023 V6.



https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/Mapa%20institucional%20de%20riesgos%20Corrupci%C3%B3n%20Idartes%20Versi%C3%B3n%206.xlsx
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En los 13 riesgos de corrupcién identificados se observa 1 riesgo que bajé de nivel
de severidad, es decir, 92% de los riesgos del Instituto contindan en el mismo nivel
de severidad luego de controles.

5. Observaciones relacionadas con la gestion de riesgos encontradas en
las auditorias internas y hallazgo de auditoria de regularidad 2023.

En dos auditorias internas realizadas en la vigencia se encontraron dos
observaciones, asi como un hallazgo por parte del ente de control en la auditoria de
regularidad, relacionadas con la gestion del riesgo, a saber:

e Auditoria al proceso de comunicaciones
Observacion general

6.3.4. En cuanto a los riesgos de gestion del proceso de Gestidén Estratégica de
Comunicaciones, se identificé que se debe mejorar la redaccion de riesgo que
refiere a: “Posible afectacion en la imagen de la entidad por retraso en la continuidad
del desarrollo de las actividades, eventos o publicaciones debido a que no se cuenta
con los tiempos establecidos y requisitos para la entrega de insumos por parte de
las unidades de gestion”, toda vez que el mismo no atiende la metodologia de la
guia de administracion del riesgo y disefio de controles en entidades publicas,
dispuesta por el DAFP — version 6.

¢ Auditoria al proceso de gestion del conocimiento
Observacion

Se evidenciaron debilidades en el esquema de Lineas de defensa del Instituto,
conforme a lo establecido en el Modelo Estandar de Control Interno (Manual
Operativo del MIPG - DAFP, version 5, 2023) y la politica de operacion 6.3 del
procedimiento “Administracion del Riesgo” cédigo GMC-PD-02, en cuanto a la
gestion de riesgos, debido a inefectividad de los controles por parte de la primera 'y
segunda linea de defensa, que podrian conllevar a un inadecuado funcionamiento
de los controles y los procesos de gestion del riesgo en el Instituto, asi como a la
materializacion de riesgos no identificados o identificados incorrectamente que
afecten la imagen institucional o generen sanciones para la entidad, asi:

A-Se evidencié debilidad en la oportuna identificacién de los riesgos y controles de
gestion del proceso Gestion del conocimiento para la vigencia 2023 y el plan de
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accion para el tratamiento de estos. Lo anterior, al encontrar que la actualizacion
del mapa de riesgos del proceso y por ende el plan de accion se realizé hasta el
31/05/2023 (anterior plan finalizaba implementacion el 31/12/2022). Incumpliendo
también la politica de operacion 6.3 del procedimiento “Administracion del Riesgo”
coédigo GMC-PD-02 del 29/07/2021, version 2, que establece como maximo el 31
de enero de cada afio la publicacion del mapa.

B-Se evidenciaron inconsistencias en el monitoreo y seguimiento realizado por la
primera y segunda linea de defensa, respectivamente, al mapa de riesgos de
gestidon del proceso Gestion del conocimiento para la vigencia 2023, al encontrar
que el monitoreo diligenciado por la primera linea de defensa (Lider del proceso,
autocontrol) y el seguimiento (autoevaluacion) realizado por la segunda linea de
defensa (Oficina Asesora de Planeacion y Tecnologias de la Informacion - OAPTI)
del primer cuatrimestre de 2023 (ejecucién de actividades durante el periodo enero-
abril 2023), se realizo sobre un plan de accion que finalizo el 31/12/2022, lo cual no
es pertinente ni agrega valor al proceso, como se muestra en la siguiente imagen:

C-Se evidenci6 falta de articulacion entre los controles definidos en la
caracterizacion del proceso (Verificar del ciclo PHVA) y los procedimientos, frente a
los controles identificados en el Mapa de riesgos de gestion 2023 del proceso
Gestion del conocimiento, de acuerdo con el siguiente analisis:

Auditoria de regularidad N°. 4 septiembre 2023 Contraloria de Bogota

Hallazgo

‘Hallazgo administrativo con presunta incidencia disciplinaria frente a la reincidencia de la
inadecuada estructuracion de la matriz de riesgos, al no seguir los lineamientos de la GUIA
PARA LA ADMINISTRACION DEL RIESGO del DAFP.”

Este hallazgo tiene los siguientes temas:
1.GMC-MR-02 MAPA DE RIESGOS GESTION POR PROCESO_V3 300123

Frente a este tema en la vigencia del alcance de este seguimiento el mapa Codigo: GMC-MR-2
Version: 05 Fecha: 30/08/2023 ha presentado un cambio positivo como:

se establecen planes de accidn para mitigar el riesgo.

se establecen fechas de implementacion y/o seguimiento para los controles.

esta claro los cargos del responsable de dar cumplimiento al plan de accién.

2.GMC-MR-03 Mapa de riesgos Corrupcion Institucional V5 020123

Frente a este tema en la vigencia del alcance de este seguimiento el mapa Codigo: GMC-MR-03
Version: 06 Fecha: 28/06/2023 ha presentado un cambio positivo como:

En el Monitoreo y revision realizado por control interno se describe que “El riesgo no se
materializo” sin embargo en la casilla de “Seguimiento” no se evidencian o se describe acciones
gue permitan dar cumplimiento en lo descrito, lo cual se evidencia en 7 casos.
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-Se encontraron dos casos en donde colocan “1 de enero de 2022 al 31 de diciembre de 2022”
en la casilla de Plan de Accién — Seguimiento, en donde se debia colocar qué accion se realizé
para determinar si el riesgo se materializé o no.

-En el Estado del Plan de accion no se encuentra diligenciado en 3 casos.

-En la casilla de Plan de accidn - Accion a implementar se encontraron 2 casos en donde no se
diligenciaron.

-En la matriz no hay claridad con el sistema de control de riesgos como lo es los KRI'S
(indicadores) para medir su efectividad.

6. Reporte de controles:

Se evidencia el reporte de los controles por parte de la primera linea de defensa en
los mapas de riesgos de gestion y corrupcién con corte a agosto 31 como evidencia
el radicado: 20231200410123 fecha: 22/08/2023.

Para la totalidad de los 13 riesgos de corrupcion (18 controles) segun los parametros
definidos en el formato de mapas de riesgos fueron reportados los controles, asi
mismo para la totalidad de los riesgos se generaron planes de accion, sin embargo,
en los procesos de gestion juridica y gestion de circulacién de las practicas artisticas
no se evidencia seguimiento a plan de accion (en la casilla correspondiente
seguimiento) los cuales tenian la fecha de seguimiento 23 de agosto 2023.

Respecto a los 54 riesgos de gestion, para 3 ellos, no se hizo necesario generar
plan de accion.

Talento humano “Posibilidad de afectacion econdmica por multa o sancién del ente
regulador debido a errores que se pueden presentar en la liquidacion de
ndéminas y seguridad social y el pago indebido de aportes y/o fuera del

tiempo legal”
Gerencia de Artes | “Posibilidad de pérdida de imagen por falta de asociados del sector
Audiovisuales audiovisual que posibiliten el desarrollo de las actividades de la Gerencia

de Artes Audiovisuales, debido a la falta de fortalecimiento
organizacional y/o empresarial para acceder a los procesos de seleccién
publicos del sector.”

Gerencia de musica Posibilidad de pérdida de imagen debido a la baja participacion de
publico en la oferta de la entidad, debido a la dificultad de la ciudadania
para desplazarse a espacios alejados de su lugar de trabajo o residencia
para poder acceder a la oferta de la gerencia de musica.

Para los 3 riesgos de gestion estratégica de comunicaciones de comunicaciones no
se permite tener acceso a la evidencia del reporte (4 controles).

Se reporta la materializacion del riesgo por parte del proceso de gestion estratégica
de comunicaciones el cual esta redactado como: “Posible afectacion en la imagen
de la entidad por retraso en la continuidad del desarrollo de las actividades, eventos
o publicaciones debido a que no se cumplen los tiempos establecidos y requisitos
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para la entrega de insumos por parte de las unidades de gestion”.

Para este riesgo se disefiaron dos controles:

Control 1: Los profesionales de las diferentes
unidades de gestion que solicitan servicios de
publicaciébn de piezas comunicacionales o
estrategias, verifican los tiempos y requisitos
para las solicitudes vy diligenciamiento
adecuado del formato establecido en el

Control 2: El profesional encargado del area de
comunicaciones genera reportes sobre el
cumplimiento de tiempos de comunicaciones
frente a los requerimientos realizados por la
comunidad institucional tanto para
comunicaciones internas y externas

procedimiento de Disefio y ejecuciébn de
estrategias de comunicacion y plan de medios

Asi mismo existe un plan de accion: El equipo de comunicaciones realiza la
socializacion de los procedimientos del &rea a toda la comunidad institucional, con
el fin de optimizar el proceso de solicitud y entrega de productos del area de
comunicaciones.

En el SIG se tiene un Plan de Contingencia para la Materializacion de Riesgos
Caddigo: 2EM-GMC-P-01 V1 Fecha: 16/10/2020 y formato Plan de Contingencia
Para la Materializacion de Riesgos Codigo: 2EM-GMC-F-11 Fecha: 14/10/2020
Version: 01, el cual se debi6 aplicar para este caso.

7. Mdbdulo de Riesgos en Pandora

En el mes de agosto la OAPTI present6 a los equipos MIPG de las unidades de
gestion el modulo de riesgos de Pandora segun acta de reunion 20231200429243.
Proyectando este mddulo como la herramienta 6ptima para la gestion del riesgo del
instituto:

GENERA|
RESULTA
Y VALOR|
PUBLIC(]

PANDORA

TE AYUDA A

DIRIGIR Y PLANEAF
EJECUTAR LO PLANEAD(
HACER SEGUIMIENTO
FORTALECE EL

07.

Control Interno

DERECHOS
PROBLEMAS
NECESIDADES

ISTEMA DE CONTF

Imagen tomada de https://pandora.IDARTES.gov.co/modplaneacionoap/public/inicio
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Se evidencia en el momento de la realizacion de este informe las siguientes
aplicaciones del moédulo de riesgos produccion segun perfil de usuario gestor de
MIPG (control interno):

- Areas

- Clasificacion

- Impacto

- Proceso corrupcion

- Frecuencia

- Severidad

- Seguimiento
o Linea 1 de defensa
o Linea 2 de defensa
o Linea 3 de defensa

- Reportes

Se accede a los riesgos por la ruta: procedimiento/ solicitudes/ consulta solicitudes,
los cuales presentan un avance en la parametrizacion y en el cargue de los riesgos
de gestion:

‘

3 z
= 5 B 3

Sin embargo, no se evidencia la posibilidad de reporte en estos riesgos, tampoco la
parametrizacion ni cargue de los riesgos de corrupcion.

Es necesario profundizar en la capacitacion y despliegue de todas sus
funcionalidades para toda la comunidad del instituto y en especial a los gestores de
MIPG.
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8. Nivel de madurez de la gestién del riesgo

Se evidencia avance en la gestion del riesgo respecto a informes de vigencias
anteriores, asi como a las acciones de responsabilidad de la segunda linea de
defensa.

De acuerdo con guia rol de las unidades u oficinas de control interno auditoria
interna o quien haga sus veces Version 3 - septiembre 2023, del Departamento
Administrativo de la Funcion Publica, se clasifica el nivel de la gestion del riesgo de
la siguiente manera:

1. Inicial.

2. Repetible.

3. Definido.

4. Administrado.
5.0ptimizado.

El Instituto se ubica en un nivel de madurez definido para la gestién de los riesgos.

Cultura Gobierno Proceso
Organizacional corporativo
La informacion sobre | Fue compartida | Se ha creado un
riesgos se comparte en | informacion de la gestidon | lenguaje de riesgos

los mapas de riesgos, se
definieron controles y son

reportados
cuatrimestralmente.
También son
evidenciados en las 13
mesas de trabajo
realizadas con los

gestores de MIPG.

de riesgos a miembros de
los diferentes comités
CICCI y comité
institucional de gestion y
desempeiio.

comun y un proceso de
evaluacion de riesgos
utilizado por las
funciones de auditoria
interna y control.

En 18 Procesos se
incluyd como minimo
un control en alguno
de sus documentos.

Conclusiones.

De acuerdo con guia rol de las unidades u oficinas de control interno auditoria
interna o quien haga sus veces Version 3 - septiembre 2023 se clasifica el nivel
de la gestidon del riesgo de la siguiente manera:

1. Inicial.

2. Repetible.

3. Definido.

4. Administrado.
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5.0Optimizado.

El Instituto se ubica en un nivel de madurez definido para la gestion de los
riesgos.

e La estructura de la politica de administracion de riesgos con cédigo GMC-POL-
01 la cual fue aprobada el 20 de octubre del 2023 por el Comité Institucional de
Coordinacion de Control Interno, esta acorde con la guia de administracion de
riesgos y el disefio de controles en entidades publicas, dispuesta por el
Departamento Administrativo de la Funcion Pudblica — DAFP V6, asi mismo
cumple con procedimientos internos de socializacion al IDARTES.

e Se evidencia que se aplico para la descripcion y valoracion del riesgo la
metodologia de la guia de administracion de riesgos y el disefio de controles en
entidades publicas, dispuesta por el Departamento Administrativo de la Funcion
Publica — DAFP V6, sin embargo, es necesario mejorar la redaccion en algunos
riesgos como se describe en el informe.

e En la evaluacion de disefio de controles realizada a los riesgos de gestion y
corrupcion, el 100% de los controles de gestion y el 100% de los controles de
corrupcion tienen una descripcién acorde con la guia de administracion de
riesgos y el disefio de controles en entidades publicas, DAFP V6.

e Luego de la inclusion de los controles para un riesgo del proceso de
Direccionamiento Estratégico Institucional: “Posible afectacion en la imagen de la
entidad por la baja calificacion del FURAG, debido a la implementacion parcial de
las politicas del modelo en la entidad ocasionadas por el incumplimiento de los
planes de sostenibilidad o el desconocimiento de las actividades que se deben
desarrollar” su nivel de severidad aumenta en lugar de disminuir, evidenciandose
error en su formula.

e EIl proceso de gestion estratégica de comunicaciones reporté un evento de
materializacion de riesgo en uno de sus tres riesgos identificados en su proceso:
“Posible afectacion en la imagen de la entidad por retraso en la continuidad del
desarrollo de las actividades, eventos o publicaciones debido a que no se
cumplen los tiempos establecidos y requisitos para la entrega de insumos por
parte de las unidades de gestion”.

¢ Se evidencia debilidad en la gestion de los riesgos en el Instituto, generando
observaciones en las auditorias internas y hallazgo en la auditoria de
regularidad 2023, a saber:
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- Auditoria al proceso de gestion del conocimiento (1 Observacion).

- Auditoria a la Gestidn Estratégica de Comunicaciones (1 Observacion).

- Auditoria de regularidad no. 4 septiembre 2023 Contraloria de Bogota,
Hallazgo administrativo con presunta incidencia disciplinaria.

e Frente a la comunidad del IDARTES el modulo disefiado en pandora para la
Gestidn de riesgos se encuentra en etapa de construccién donde los riesgos de
gestion se encuentran cargados, en estos no tiene habilitado la posibilidad de
reporte. En los riesgos de corrupcibn no se evidencia ni cargue ni
parametrizacion.

Es necesario verificar en el siguiente cuatrimestre la operatividad en el reporte
de los controles para los riesgos de gestion y corrupcion por parte de la primera
linea y el monitoreo por parte de la segunda linea.

Recomendaciones.

e Continuar con la documentacion de los controles de los riesgos de gestidon
(incluyéndolos en manuales, procedimientos, flujogramas, etc), por parte de la
primera y segunda linea de defensa, para asegurar que el control se ejecute en
la rutina de trabajo de los responsables.

¢ Ejecutar los planes de mejoramiento derivados de las auditorias internas y de
regularidad 2023, asegurando que se subsanen las causas que originaron las
observaciones y el hallazgo respectivo, por parte de los responsables de la
primera y segunda linea de defensa.

o Fortalecer la capacitacion en la ruta de materializacion de riesgos de acuerdo con
los lineamientos establecidos en la Politica de Administracion de riesgos y en
herramientas definidas en el SIG como: Plan de Contingencia para la
Materializacion de Riesgos Cdédigo: 2EM-GMC-P-01 V1 Fecha: 16/10/2020 y
formato Plan de Contingencia Para la Materializacion de Riesgos Codigo: 2EM-
GMC-F-11 Fecha: 14/10/2020 Version: 01. Esto acorde con el evento de
materializacion del riesgo de gestion de comunicaciones que se presento.

e Analizar constantemente los informes de auditoria interna y de los entes
externos de control, para detectar si en éstos se evidencian materializaciones
de riesgos que no estan contemplados en el actual mapa de riesgos.

e Avanzar en el cargue, reporte y monitoreo de los controles, en el médulo de
riesgos de Pandora, para la vigencia 2023.
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e Elaborar los manuales de uso del modulo de riesgos de Pandora, para generar
las competencias entre los usuarios, acorde con el nivel de responsabilidad
para cada linea de defensa.

Elaboré

Aprobd

Carlos Eduardo Trujillo Espinosa
Contratista del Area de Control Interno

Maria del Pilar Duarte Fontecha
Asesora de Control Interno




